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요       약 

IGMP(Internet Group Management Protocol)는 멀티캐스트 그룹의 멤버쉽 관리를 위한 프로토콜로

서, 임의의 호스트가 멀티캐스트 라우터에게 특정한 멀티캐스트 통신의 수신을 요청할 경우에 사용

된다. 본 논문에서는 이와 같은 IGMP 메시지를 이용한 정당하지 않은 호스트의 DoS 공격 등으로부

터 멀티캐스트 분배트리의 보호를 위한 수신자 접근제어 기법을 제안한다. 또한 제안기법은 수신자 
접근제어 기능뿐만 아니라, 실제 다양한 상업적인 멀티캐스트 서비스에도 적용될 수 있는 비즈니스 
모델을 기반으로 하며 과금과 관련하여 활용이 가능하다.  

 

1. 서론 

멀티캐스트 통신은 일대다(one-to-many)와 다대다

(many-to-many) 통신을 위한 효율적인 전송 메커니즘

을 제공한다. 즉, 하나의 그룹주소를 목적지로 하여 
다수의 그룹멤버에게 패킷을 전달하기 위한 통신으로 
효율적인 전송 메커니즘으로써, 이와 관련하여 다양한 
멀티캐스트 라우팅 프로토콜이 존재한다. 멀티캐스트 
라우팅 프로토콜은 그룹멤버에게 패킷을 전달하기 위
해 네트워크 내에 존재하는 그룹멤버에 대한 정보를 
유지해야 하며, IGMP(Internet Group Management 
Protocol)[1][2]가 이를 위한 메커니즘이다. IGMP 는 멀
티캐스트 그룹의 멤버쉽 관리를 위한 프로토콜로서, 
임의의 호스트가 특정한 멀티캐스트 그룹통신의 수신

을 멀티캐스트 라우팅 시스템으로 요청할 경우에 사
용된다. 호스트의 특정 그룹에 참여를 요청하는 메시

지를 수신하면 멀티캐스트 라우터는 멀티캐스트 라우

팅 프로토콜을 이용하여 멀티캐스트 분배트리로 요청 
메시지를 전송하고, 멀티캐스트 분배트리가 해당 멀티

캐스트 라우터까지 효율적으로 확장되며 호스트는 그
룹통신을 수신할 수 있게 된다.    

현재 멀티캐스트 환경에서는 IGMP 메시지를 통하

여 어떠한 호스트라도 쉽게 멀티캐스트 그룹멤버가 
될 수 있다. 따라서 멀티캐스트 통신의 도청이 발생할 

수도 있으며, 멀티캐스트 통신의 보호를 위해 일반적

으로 멀티캐스트 데이터를 암호화하여 송신하고, 정당

한 그룹멤버에게 복호화키를 분배하여 멀티캐스트 서
비스를 제공받는 방식을 사용한다. 하지만 암호화된 
통신만으로는 정당하지 않은 호스트에 의한 트래픽 
분석이나 악의를 가진 호스트의 DoS(Denial of Service) 
공격에는 여전히 취약하다. 즉, 해당 네트워크로 다수

의 멀티캐스트 분배트리를 확장하여 네트워크 대역폭

과 멀티캐스트 라우터의 리소스의 낭비를 초래할 수 
있으며, 이를 통해 궁극적으로는 DoS 공격도 가능하

게 된다. 이러한 멀티캐스트 모델에서의 문제점을 해
결하기 위해서는 [3]에서 처음 수신자 접근제어가 언
급되었으며, 현재 수신자에 대한 접근제어 뿐 아니라 
송신자에 대한 접근제어도 다양한 방식으로 연구되고 
있다.  

송, 수신자 접근제어와 관련하여 제안된 기법으로

는 디지털 서명을 기반으로 하는 [6][7][8]과 공유한 
비밀키를 기반으로 하는 [5][9][10][11][12] 등이 있다.    
본 논문에서는 안전한 멀티캐스트 통신을 위해 반드

시 수행되어야 하는 IGMP 접근제어 메커니즘을 제안

한다. 해당 프로토콜은 실제 다양한 상업적인 멀티캐

스트 서비스에도 적용될 수 있는 비즈니스 모델을 기
반으로 하므로, 수신자 접근제어 기능뿐만 아니라, 과
금과 관련하여 활용이 가능하다. 2 장에서는 수신자 접
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근제어와 관련한 기존연구를 소개하고, 3 장에서 제안 
프로토콜의 설계원리와 동작과정을 제안한다. 4 장에서

는 제안 프로토콜과 기존연구와 간단히 비교하고, 결
론을 맺는다. 

 
2. 기존연구 

일반적으로 IGMP 인증을 위해서는 이미 구축된

PKI 기반의 공개키 또는 공유된 비밀키를 사용한다. 
공개키를 사용하는 방식은 이미 구축된 PKI 를 기반

으로 하므로 인증과 관련한 키의 관리는 수월하지만, 
인증자는 계산량이 큰 서명확인 작업을 수행해야 하
며, 이를 통해 DoS 공격이 발생할 수 있다는 문제점

이 있다. 반면 비밀키를 사용하는 방식은 계산량 측면

에서는 비교적 효율적이지만, 사전에 개체간에 비밀키 
공유에 따른 키 관리의 어려움이 있다. 따라서, IGMP 
인증을 위해서는 안전성 측면과 함께 함께 키 관리 
방안이 고려되어야 한다.  
[6][7][8]은 이미 구축된 PKI 를 기반으로 사전에 공개

키가 공유되었음을 전제로 프로토콜을 소개한다. 즉, 
개인키로 계산한 서명값을 제시함으로써 IGMP 인증

을 수행하게 된다. 특히, [8]에서는 CBA 를 기반으로 
제안된 방식으로 GCKS 는 자신이 생성한 개인키/공개

키 쌍을 안전한 채널을 통해 호스트에게 분배하고, 분
배 받은 개인키로 계산한 서명값과 공개키를 IGMP 
인증에 사용하게 된다. 이 방식들은 공개키 방식으로 
DoS 공격이 발생할 수 있다.    
[9][10][12]에서는 IGMP 인증을 위해 비밀키를 사용하

므로 위에서 발생 가능한 공격에 비교적 대응적이다. 
시도-응답 메커니즘을 사용하며, 사전에 AAA 서버와 
호스트 간의 비밀키 공유를 전제로 프로토콜이 소개

되는 제약이 있다. 반면 [5][11]은 IGMP 인증에 비밀

키를 사용하며, [5]에서는 토큰(token)을 통한 비밀키 
분배에 대해 다루고 있다. 위의 방식은 다른 기존기법

들에 비교적 DoS 공격에 대응적이며 현실성이 있다. 
하지만, 실제 다양한 상업적인 서비스에 활용 가능한 
멀티캐스트 비즈니스 모델로 적용하기에는 여전히 부
족한 면이 있다.  

 
3. 제안 프로토콜 

이번 장에서는 본 논문에서 제안하는 프로토콜에 
대해 소개한다. 프로토콜의 이해를 돕기 위해 우선 프
로토콜의 설계원리를 간단히 소개한 후, 제안 프로토

콜을 단계별로 설명한다.  
 
3.1 설계원리 

3.1.1 비즈니스 모델 

멀티캐스트 서비스는 무료의 정보를 효율적으로 분
배하기 위해 사용 되어질 수도 있지만, 실제 다양한 
상업적인 서비스에도 활용될 수 있다. 유료로 서비스

되는 상업적인 멀티캐스트 서비스 환경에서 서비스 
제공자는 해당 서비스에 대한 수신자 접근제어 기능

은 물론 과금과 관련한 정보도 확보해야 한다. 하지만 

현재의 IGMP 표준은 물론 기존의 관련연구에서는 이
러한 요구사항을 충분히 만족시키지 못하며, 때문에 
실제 상업적인 서비스 모델에 적용하기에는 한계가 
있다. [4]에서는 현실적인 접근과 관련하여 제공되어야 
할 과금, 접근제어 등의 기능들에 대해 언급하였으며, 
이와 관련하여 멀티캐스트 서비스 네트워크 모델을 
제시하였다. 다음의 그림은 [4]에서 제시한 멀티캐스

트 서비스 네트워크 모델을 나타내며, 본 논문에서는 
아래의 모델을 기반으로 프로토콜을 제안한다.  
 

 
(그림 1) 네트워크 아키텍처 

위의 모델은 크게 CP(Content Provoder), NSP(Network 
Service Provider), Host 등 세 부분으로 구성된다. CP 는 
NSP 의 네트워크를 통해 각 그룹멤버들에게 멀티캐스

트 서비스를 제공하고, NSP 는 네트워크 리소스를 유
지, 관리하는 개체로서 멀티캐스트 서비스를 그룹멤버

에게 전달하는 역할을 담당한다. CIS(Channel 
Information Server)에서는 모든 멀티캐스트 채널에 대
한 정보를 유지한다.  
 
3.1.2 Kerberos 프로토콜 

Kerberos 는 특정 개체의 인증 및 세션키 분배를 위
한 시스템으로써, 클라이언트-서버  환경 하에서 여러 
유형의 응용 서버로부터 서비스를 요구하는 워크스테

이션의 사용자들에 대한 인증 목적으로 사용된다. 
Kerberos 에서 클라이언트는 여러 응용 서버들과 인증

에 요구되는 각각의 공통된 비밀키를 유지하는 대신, 
중앙 집중적인 Kerberos Server(KS)와 대칭키를 공유함

으로써 특정 응용 서버의 인증에서 요구되는 티켓을 
부여받고 일정기간 응용 서버의 서비스를 제공받을 
수 있다. 즉, 특정 응용서버의 서비스를 요구하는 클
라이언트는 먼저 KS 에게 서비스 제공을 위한 일종의 
티켓을 요청한다. KS 는 클라이언트를 확인한 후 클라

이언트와의 대칭키를 이용하여 자신이 생성한 세션키

를 암호화한 후 응용서버로의 티켓과 함께 클라이언

트에게 보낸다. 클라이언트는 자신의 대칭키를 이용하
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여 KS 가 보낸 세션키를 얻을 수 있으며, 특정 응용서

버의 서비스를 받을 수 있는 티켓을 응용 서버에게 
보낸다. 응용서버는 티켓을 통해 클라이언트를 인증하

게 되고, 클라이언트는 티켓의 유효기간 동안 해당 응
용서버로부터 서비스를 제공받을 수 있게 된다.  

 
3.2 제안 프로토콜 

이번 절에서는 IGMPv3 를 기반으로 하는 멀티캐스

트 네트워크에서의 수신자 접근제어 프로토콜을 제안

한다. IGMPv3 에서 그룹멤버는 Query 메시지에 대해 
모두 응답해야 하며, 본 논문에서는 이러한 특성을 접
근제어 메커니즘에 이용한다.  
본 논문에서 CP/GCKS, CIS, Host는 CP/GCKS, CIS, 

Host 각각의 IP 주소를 나타내고, h( )는 일방향 해쉬함

수를 나타낸다. MAC(K)는 선행하는 모든 데이터를 키 
K를 이용하여 계산한 MAC(Message Authentication 
Code) 값을 의미하고, [m1, m2]K는 데이터 m1과 m2를 
연결하여 키 K를 이용하여 암호화한 값을 의미한다. 
KGC는 CP/GCKS와 CIS의 공유한 대칭키를, KMR은 CIS
와 몇몇의 멀티캐스트 라우터 사이의 공유한 대칭키

를 나타낸다. (PR, SR)과 (PG, SG)는 각각 멀티캐스트 라
우터와 CP/GCKS의 공개키/개인키 쌍을 나타내며, 
Sig(S)는 모든 선행하는 데이터를 서명용 개인키 S로 
디지털 서명값을 나타낸다. 다음에서는 새로운 IGMP
와 함께 주소할당(Address Allocation) 프로토콜, 등록

(Registration) 프로토콜, 티켓-발행(Ticket-Issuing) 프로

토콜을 함께 제안한다.  
 
3.2.1 주소할당 프로토콜 

CP/GCKS는 멀티캐스트 서비스에 사용할 멀티캐스

트 주소를 주소할당 프로토콜을 통하여 CIS에게 요청

한다. 이 과정을 통해 CP/GCKS는 CIS와 공유한 KGC

를 통해 안전하게 CIS로부터 Exp를 유효기간으로 갖
는 멀티캐스트 주소 m_address를 할당 받는다. 여기서 
SAP(Session Announcement Protocol)[17]에서 사용하게 
될 채널정보 Channel_Info는 (CP, m_address, Exp)와 같
다. 

 
3.2.2 등록 프로토콜 

특정 멀티캐스트 그룹통신에 가입을 원하는 호스트

는 CP/GCKS와 등록 프로토콜을 수행하며, 이 과정에

서 호스트는 암호화된 멀티캐스트 통신과 암호화된 
키의 복호화를 위한 그룹키와 KEKs를 제공 받는다. 
본 논문의 등록 프로토콜에서는 위의 두 키와 함께 
다음과 같은 접근제어를 위한 정보를 제공받는다. KNet

은 Authentication_Ticket을 통해 호스트와 CIS가 공유

하게 될 키를 나타낸다. xn은 CP/GCKS가 해쉬체인 생
성을 위해 임의로 선택한 seed 값으로 이를 바탕으로 
길이가 n인 해쉬체인을 생성하며, x0은 생성한 해쉬체

인의 루트(root) 값을 나타낸다. 
 
Channel_Info, (KNet, n, xn), Authentication_Ticket. 
Authentication_Ticket = [Host, Channel_Info, KNet, PG,  

(n, x0, Sig(SG))]KGC. 
 
3.2.3 티켓-발행 프로토콜 

티켓-발행 프로토콜은 호스트와 멀티캐스트 라우터 
의 대칭키 공유를 위해 호스트와 CIS 사이의 메시지 
교환을 나타낸다. 호스트가 Access Ticket Request 메시 
지를 CIS로 보내면 CIS는 해당 메시지에 포함된 
티켓을 복호화하고, 호스트를 위한 새로운 티켓을 
생성하여 Access Ticket Grant 메시지를 구성하여 
호스트에게 전송한다. KHost는 호스트와 라우터의 
공유키로 호스트는 Exp 때까지 Channel_Info, KHost, PR, 
(n, xn), Access_Ticket의 정보를 유지하며, 해당 티켓은 
처음 그룹통신에 참여할 때 사용한다. 

   
Access Ticket Request message:  

CP/GCKS, Authentication_Ticket 
Access Ticket Grant message: Access_Ticket, [KHost, PR, 

Timestamp]KNet

Access_Ticket = [Subnet_Prefix, Channel_Info, KHost,  
(n, x0)]KMR

 
3.2.4 Authenticated IGMP  

제안 프로토콜에서는 질의 인덱스와 그룹 인덱스가 
각각 존재한다. 멀티캐스트 라우터는 해당 서브넷에 
그룹멤버의 존재여부를 위해 주기적으로 General 
Query 메시지를 멀티캐스트 하는데, 해당 메시지에 대
한 인증을 위해 사용 가능한 해쉬체인 값과 관련한 
것이 질의 인덱스이고, 최초의 General Query 메시지에 
포함되어 호스트에게 전해진다. 해당 메시지에 대한 
Report 메시지의 인증을 위해 사용 가능한 해쉬체인 
값과 관련한 것이 그룹 인덱스이다.  

Host1이 (S, G) = (CP, m_address) 통신에 처음으로 참
여를 원할 경우, 다음의 그림과 같이 Join Group 메시

지를 멀티캐스트 라우터에게 전송한다. 해당 메시지에

서 Report(S, G) 는 멤버쉽 report 메시지와 관련된 파
라미터를 나타내고, Access_Ticket은 티켓-발행 프로토

콜에서 CIS로부터 제공받은 것이다. 라우터는 CIS와 
KMR을 공유하고 있으므로 Access_Ticket을 복호화할 
수 있고, 메시지내의 해쉬체인 값과 티켓내의 해쉬체

인 값을 확인한다. 라우터는 Join Group 메시지에 대한 
응답 메시지를 생성하여 호스트에게 전송한 후 그룹

에 대한 정보 < (CP, m_address), (x0, j = 1, xj, Exp), 
{(Host1, KHost1)} >를 유지한다.  

 

 
(그림 2) Authenticated IGMP 
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만약 호스트가 (S, G) 통신의 수신을 중지할 경우, 호
스트는 라우터에게 Leave Group 메시지를 송신한다. 
IGMPv3 에서는 suppression 기능이 제공되지 않기 때
문에 라우터는 모든 그룹멤버를 유지할 수 있으며, 
Leave Group 메시지를 수신하면 라우터는 (S, G)의 정
보에서 해당 호스트만 삭제하면 된다.  
 
4. 기존기법과 비교 및 결론 

이번 장에서는 제안 프로토콜과 기존연구에서의 수
신자 접근제어 기법을 비교한다. 비교를 위해 접근제

어를 위해 사용한 인증방식, DoS 공격에 대한 안전성, 
키 관리 등으로 각각 구분하여 설명한다.  

 
4.1 인증방식과 안전성 

기본적으로 IGMP[1][2]에는 인증방식이 제공되지 않
는다. 디지털 서명을 사용하여 접근제어를 수행하는 
방식으로는 [6][7][8] 등이 있으며, 이 방식들은 서명을 
확인해야 하는 개체에서 발생하는 계산 오버헤드가 
크므로 DoS 공격이 발생할 수도 있다. DoS 공격은 최
근 인터넷 환경에서 가장 빈번히 발생하는 공격 중 
하나이기도 하다. [9][10]에서는 시도-응답 방식과 [5]
에서는 MAC 을 사용하며, 실제 [5][11]을 제외한 모든 
방식들 역시 DoS 공격에 안전하지 못하다. 반면, 제안 
프로토콜은 인증을 위해 해쉬체인을 사용한다. 따 DoS 
공격에 안전하며, 본 논문에서 해쉬체인은 인증을 위
한 목적 외에도 상업적인 멀티캐스트 서비스에서의 
과금과 관련한 정보로 활용될 수 있다.  
 
4.2 키 관리 

위 절에서 살펴본 것과 같이 디지털 서명을 이용하

여 인증을 수행하는 방식은 DoS 공격이 발생할 수 있
으며, 이에 비해 비밀키를 이용하여 인증을 수행하는 
방식은 비교적 DoS 공격에는 안전하다. 하지만, 서로 
다른 개체 사이에 비밀키를 공유하는 것은 어려움이 
있다. 몇몇 기존연구에서는 비밀키를 미리 공유함을 
가정[9][10][11][12]하고 프로토콜을 제안하기도 하며, 
[5][6]은 토큰을 이용하여 키 분배를 수행한다. 본 논
문에서는 실제 멀티캐스트 서비스에 적용을 위해 티
켓을 이용하여 개체 사이의 공유키 분배를 제시하였

다.  
위에서 본 것과 같이 제안 프로토콜은 수신자 접근

제어를 위해 해쉬체인을 사용하며, 이로써 DoS 공격

에 대응적일 수 있다. 또한 상업적인 비즈니스 모델에 
기반하여 프로토콜을 설계하였으므로, 실제 멀티캐스

트 서비스로의 적용에 현실성이 있다.  
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