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요   약

 

 초고속인터넷이 널리 보급되면서 최근 메신저 서비스(Messenger Service)를 이용하는 사용자가 폭발적으로 증가하

고, 해킹 기술의 발달로 인하여 메신저를 통하여 전달되는 메시지들이 악의의 사용자에게 쉽게 노출될 수 있는 가

증서도 커지고 있다. 본 논문에서는 인스턴트 메신저의 안전한 통신을 위해 인증서를 이용한 인스턴트 메신저 프로

토콜에 대해 설계하였다. 또한 메신저 서비스에서의 메시지 보안을 구현함에 있어서 공개키 암호 알고리즘의 연산 

수행시간을 단축하기 위해 ElGamal 방식의 ECC(Elliptic Curve Cryptography) 알고리즘을 사용하고, 사용자 그룹 

단위의 암호화를 위해 그룹별로 타원곡선과 그 위에 있는 임의의 점을 선택하여 다른 그룹과 구별하였다.

1.  서  론

 

 현재 우리가 널리 사용하고 있는 메신저 프로그램들은 

대다수가 암호화가 없이 메시지를 전송한다. 메신저를 

통하여 중요한 메시지의 교환이 이루어지고 있으나 메

시지의 암호화가 이루어지지 않아 메신저들은 많은 위

험에 노출 되어있다. 해킹 기술의 발달과 함께, 악의의 

사용자가 네트워크 상에 돌아다니는 메시지를 스니핑

(sniffing)하여 들여다볼 수 있고, 이로 인하여 비밀 정

보나 사생활 정보들이 다른 사람에게 공개 될 수 있는 

위험이 내포되어 있는 것을 고려한다면, 사용자가 폭발

적으로 늘고 있는 메신저에 대한 효율적인 메시지 보안

에 관한 연구가 절실히 요구되어진다.

 본 논문에서는 제안한 시스템에서는 Diffie-Hellman 

키 비밀키 교환시스템 중에서 수행시간이 상대적으로 

짧게 소요되는 ElGamal 방식으로 ECC를 구현한 암호

화 방법을 사용하였고, 공개키 기반 구조(이하 PKI : 

Public Key Infrastructure)를 사용하여 사용자들이 많

은 메신저 서비스에서 반드시 요구되어지는 키 관리의 

용이함을 이루었고, 인증서를 통해 사용자의 공개키가 

실제로 사용자의 것임을 증명하였다. ElGamal 방식으

로 ECC를 구현한 암호화 방법을 사용하여 짧은 키 길

이로 메신저 메시지의 암호화 및 복호화 수행 시간을 

단축 시켰다.

 2.  관 련 연 구 

 

 2. 1. 1 ICQ( I Se e k  Y o u ) 메신 저
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(그림 1) PKI의 기본 시스템 구성도

(그림 2) 인증서 발급절차

 ICQ메신저는 미라빌리스사의 제품으로 인스턴트 메신

저의 원조이며, 그 사용자 수도 많다. ICQ메신저의 특

징으로는 사용자가 대화 모드를 선택하여, 현재 자신의 

상태를 다양하게 표시할 수 있으며, 대화 모드에는 온

라인, 오프라인, 방해금지, 비공개 등으로 모드에 따라

서 메시지 수신 방법 등의 차이가 있다[1].

 2. 1. 2 MSN( Mic r o s o ft  Ne t wo r k )

 MSN메신저는 마이크로소프트사의 제품으로 메일 서

비스 계정으로 메신저에 접속한다. MSN메신저는 접속

한 사용자에게 실시간으로 메시지 전송을 할 수 있는

데, 수신자가 도착된 메시지를 읽으면, MSN 인스턴트 

메시지 창이 뜨게 된다. 인스턴트 메시지 창은 일대일 

대화 기능처럼 두 사용자가 주고받는 메시지를 한 화면

에 보여주고, 두 사용자간에 일대일 대화를 하는 동안 

다른 사람을 초대하여 대화방 기능처럼 사용할 수 있다

[2].

 2. 1. 3 AOL( Ame r ic a On lin e ) 메신 저

 AOL메신저는 중앙의 BOS서버를 경유하여 한 사용자

가 다른 사용자에게 HTML로 작성된 평문 메시지를 

전송한다. AOL메신저의 특징으로는 직접적인 연결을 

통하여 BOS서버를 경유한 AOL의 이미지 전송, 음성채

팅, 게임요청, 파일공유 등이다. AOL메신저는 먼 거리

에 있는 사용자에게 게임 프로그램의 실행을 요청할 수 

있고, 요청 동안에는 어떠한 직접연결도 설정 될 수 없

다.[3]..

 3.  PKI

 

 3. 1  PKI의 기본  구성 도

 X.500을 기반으로 한 PKI의 표준화가 IETF를 중심으

로 이루어지고 있으며, 많은 RFC가 있다[4-7]. PKI의 

기본 구성요소는 <그림 1>와 같으며 그 기능을 설명하

면 다음과 같다.

 

 

 3. 2 시스템 관 리

 CA(Certification Authority)의 전체 시스템을 관리하

기 위해 필요한 기능 즉 관리자의 인터페이스, 시스템 

설치, 운영자 정보 관리, 데이터베이스 무결성 확인, 데

이터베이스 백업 스케줄 결정, 예외적인 일의 발생시 

회복 등과 같은 기능을 수행한다.

 

 3. 3 운 영 자  관 리  서비 스

 운영자는 사용자 등록, 삭제, 변경 등을 담당하는 사람

으로써, 운영자 관리 서비스 모듈은 이와 같은 기능을 

수행한다. 일반적으로 이것을 지역등록기관이라고 한다.

 3. 4  키관 리  서비 스

 응용프로그램(예: 하이브리드 메시징 시스템) 또는 다

음 CA로부터의 인증서 요구, 암호화 키 생성 요청 등

을 받고 수행하며 그 결과를 요청자에게 전송한다.

 3. 5  키 생 성

 CA 비밀키와 공개키, 사용자 암호화 키 등을 생성하

는 역할을 담당한다. 이 부분은 하드웨어로 구성하는 

것이 좋다.

 3. 6 데 이터 베 이스

 운영자와 관련된 정보, 관리자와 운영자가 수행할 수 

있는 시스템 모듈과 영역을 정의한 privilege set, 키 

history 등을 저장한다. CA 관리자 비밀키와 운영자 비

밀키는 각각의 패스워드를 기반으로 시스템이 자동 생

성한다.

 3. 7  시스템 엔진

 시스템 관리, 운영자 관리 서비스, 키관리 서비스, 그

리고 X.500 인터페이스 모듈은 시스템 엔진 위에서 시

행되고, 시스템 엔진이 데이터베이스와 키 생성 모듈을 

관리한다. 

 

 3. 8 인 증 서  발 급

 <그림 2>는 인증기관을 이용한 인증서 발급절차를 보

여주고 있다. 
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(그림 ) 프로토콜 전체 개략도

(그림 4) 등록 전송전의 암호화 방법

 1. 인증서를 신청하는 곳에서는 우선 인증서버의 인증

서를 설치해야 한다.

 2. 클라이언트는 공개키와 인증서 발급요청서를 등록

기관에 보낸다.

 3. 접수한 인증 신청을 심사한다.

 4. 신원확인에 문제가 없다면, 등록서버는 인증서버에 

발행요청을 한다.

 5. 인증서버는 공개키와 사용자정보를 이용하여 X.509 

인증서를 만들어, 해당 인증서를 등록서버에 전달한다.

 6. 등록서버는 모든 신뢰당사자가 이용할 수 있도록 

인증기관의 저장소 또는 디렉토리 서버에 저장한다.

 7. 등록서버는 클라이언트에게 인증서를 발급한다.

 8. 발급된 인증서는 인증기관의 정책에 따라 관리된다.

 

 4 .  안전한 인스턴트 메신 저

 4 . 1 PKI를 이용한 키 생 성  및 인증 서 발 급

 본 논문에서 제안하는 인증 프로토콜의 전반적인 흐름

은 <그림 3>과 같다. 

※ 인증  프 로 토 콜 에 사 용되 는  기호

CA : 인증기관

MS : 메신저 서버

Client A : 사용자 A

Client B : 사용자 B

M : 메시지

ER : 공개키 암호알고리즘 암호

DR : 공개키 복호알고리즘 복호

Z : 압축 알고리즘

KUa : A의 공개키

KUb : B의 공개키

KUs : 서버의 공개키

KRa : A의 개인키

KRb : B의 개인키

KRs : 서버의 개인키

Ks : 세션키

H : 해쉬 알고리즘

Certificate A : A의 인증서

Certificate B : B의 인증서

PSE : 사용자의 정보를 저장하고 있는 국부 메모리

 4 . 2 인증 서 신 청

 CA와 Client A는 세션키를 안전한 방법(out of band)

을 통하여 공유하고 있어야한다. Client A는 PSE를

생성하여 세션키로 암호화하여 인증기관에 전송한다.

 ERKUKs { PSE }                 (식 4.1)

 

 4 . 3 인증 서 발 행

 CA는 세션키로 검증 후 인증서를 생성하여 Client A

의 공개키로 암호화하여 전송한다.

 ERKUa { Certificate A }        (식 4.2)

 4 . 4  신 규등 록

 신규등록 기능은 사용자로부터 ID와 패스워드 등의 

사용자 정보를 입력받아 신규 사용자 등록 작업을 수행

한다. 

ERKRa { H(PSE) }                        (식 4.3)

 그리고 차후에 발생될 전송여부와 변조여부의 시비를 

확인할 수 있도록 Hash된 문서(H(PSE))를 보관한다. 

EKs{Z{M||ERKRa{H(PSE)||Certifacate A}}   (식 4.4)

 세션키(Ks)는 MS의 공개키(KUs)로 암호화 한 후

ERKUs(Ks)                                (식 4.5)

 세션키로 암호화한 문서와 같이 MS에게 전송한다.

EKs{Z{M||ERKRa{H(PSE)||Certifacate A}} || ERKUs

(Ks)        (식 4.6)

 

 4 . 5  등 록  접 수

 그림 5는 MS가 사용자로부터 암호화된 정보를 받아 

개인키를 이용하여 해독하는 부분이며 수행과정은 다음

과 같다.

 MS는 Client A에게서 받은 문서 중 ERKUs(Ks)를 자

신의 개인키(KRs)를 사용하여 세션키(Ks)를 구한다.
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(그림 6) 암호화된 대화 기능

(그림 5) 등록 수신후의 복호화 방법

DRKRs{ ERKUs(Ks)} = Ks                 (식 4.7)

 구한 세션키(Ks)를 사용하여 관용키 암호화된 부분을 

복호화 한다.

DKs{EKs{Z{PSE||ERKRa{PSE)||Certificate A}}(식 4.8) 

  

 Client a의 개인키(KRa)로 암호화 된 PSE를 

Certificate A에 포함되어 있는 A의 공개키를 사용하여 

복호화 한다.

DRKUa{ ERKRa{ H(PSE) }} = H(PSE)      (식 4.9)

 압축을 풀어낸 문서에 포함된 PSE를 Hash하고 식 

4.9에서 나온 H(PSE)과 비교하여 다르면 재전송을 요

구하고 같으면 전송도중에 변조되지 않은 것으로 인정

한다. 

4 . 5  ElGamal 방식의 ECC를 이용한 암 호 화 된  대 화  

기능

 사용자 A가 B에게 채팅을 요청하여 상호간의 메시지 

송․수신 중에 암호화된 메시지를 전송하는 기능을 수

행한다. 인증서에는 각자의 공개키가 들어 있으므로 인

증서를 서버로부터 획득하여 서로의 공개키를 확인한 

다음 이 공개키를 이용해서 필요한 데이터를 암호화해

서 보낸다. 이때 제약사항으로는 채팅하는 사용자가 인

증서가 등록된 그룹멤버여야 한다.

 Client A와 Client B는 사용할 타원곡선 E와 타원곡

선위의 임의의 점Q를 결정한다. Client B는 자신이 암

호문을 전달받기 위하여 자신의 개인키를 이용하여

KRbQ를 계산하여 공개한다. 그리고 Client A는 자신

의 개인키를 이용하여 KRaQ를 계산하고, 평문 P의 

암호문으로 순서쌍 (KRaQ, P+KRa(KRbQ))를 Client 

B에게 보낸다. 

{ KRaQ || P+KRa(KRbQ) }                (식 3.5)

 또한, Client B는 KRaQ에 자신의 개인키 KRb를 곱

하여 KRa(kRbQ)를 구하고 이를 이용하여 P + 

KRa(KRbQ) - KRb(KRaQ)를 구하여 평문 P를 얻는

다. 

{ KRaQ x KRb } = { KRa(KRbQ) }        (식 3.6)

{ P + KRa(KRbQ) - KRb(KRaQ) } = P    (식 3.7)

  

 

 ElGamal 방식을 이용하여 암호화 및 복호화를 할 때

에는 덧셈연산 및 뺄셈 연산만을 수행하기 때문에 메

시지가 증가함에 따라 수행시간이 비례적으로 증가하

게 된다. 

5 .  결  론

 

 본 논문에서는 Sever와 Client 환경에서 PKI를 이용한 

사용자 인증을 소개하고, 서버로부터 획득한 인증서에 

공개키를 사용하여 ElGamal 방식의 타원곡선암호

(ECC)알고리즘을 이용한 메신저 메시지 보안시스템을 

소개하였다. 

 인스턴트 메신저에서 사용자는 메신저에 등록하기 위

하여 개인 신상에 관한 정보 및 인증서를 서버에 전송

한다. 사용자는 서버에 접속하여 상대방의 인증서를 요

청하고 유효한 인증서인지 확인한다. 유효한 인증서이

면 타원곡선 E와 타원곡선 위의 임의의 점Q를 선택하

여 암호화 통신을 시작한다. 타원곡선 암호 알고리즘을 

이용함으로써 공개키 암호 방식의 단점인 연산처리 속

도를 향상시킬 수 있다. 
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