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요   약

  인터넷 사용자들의 무선 네트워크의 활용빈도가 점차 높아지고 무선 네트워크의 보안시스템도 요구

되면서 무선 네트워크의 안정적이고 원활한 활용과 사용자의 정보 노출의 위험을 줄이고자 유무선 통

합형 IDS/IPS도 개발되고 있는 단계다. 본 논문에서는 무선랜 환경을 지원하는 유무선 IPS시스템을 

구현하고, 비정상적인 트래픽 탐지의 효율성을 높여 IPS 시스템의 성능향상에 기여정도를 파악 및 분

석하였다. 본 논문에서 구축한 IPS시스템은 하이브리드 형태로 구현하였으며 Snort-inline[11]과 

Snort-wireless[12] 모듈을 사용하여 무선 랜 이상탐지 기능을 구현하였다. 네트워크 모니터링 시스템

으로 네트워크의 트래픽 상황을 파악하여 비정상적인 트래픽이 증가되었을 경우, 제안한 IPS시스템에

서 비정상 트래픽의 탐지 및 차단 기능을 기존 IPS와 성능을 비교/분석하였다.1)

I.  서론

  인터넷의 발전과 보급이 급속도로 활성화되면서 네트워

크를 통한 공격과 침입은 더욱 빠른 속도로 지능화되어 이

루어지고 있다. 인터넷 사용의 쉬움과 편리함을 이용하여 

개인 혹은 기업의 컴퓨터에 불법적인 침입으로 정보를 빼

내어가거나, 각종 웜들의 전파를 통하여 정상적인 인터넷 

사용자들과 인터넷 서비스를 제공하는 서버나 전체 네트워

크를 마비시키는 경우가 빈번하게 발생되면서 사이버 범죄

의 발전을 초래하였다. MS사의 Windows Server들을 공격

한 코드레드 웜이나, 1.25대란의 주범이었던 SQL-Server의 

보안상 허점을 이용한 웜, 그리고 NT계열의 Windows가 

부팅 후 RPC오류로 인한 시스템 재부팅 등 보안상의 허점

을 이용한 공격들을 예로 들 수 있다[1,2].

  또한 네트워크의 공격들로 인한 피해는 점차적으로 증가

하고 있다. 그림을 통해 나타난 공격들은 현재 대부분 패치

가 되어있지만, 어떤 방법으로 어느 곳에서 변형된 웜이나 

바이러스성 코드들이 다시 발생할지는 모르는 일이다. 그렇

기 때문에 개인의 정보보호 및 단체의 보안을 위한 네트워

크의 보호와 침입에 대한 즉각적인 대처가 필요하다. 이러

한 현실에 능동적인 대처를 위해 개발된 것이 침입방지 시

스템(Intrusion Prevention System)이다[3,4].

 본 연구에서는 Rule기반의 침입방지 시스템의 Snort 

inline을 이용한 침입 탐지 및 차단 시스템을 구현하였고, 

Snort[11]와 패킷 분석 툴, 모니터링 툴을 이용하여 유무선 

네트워크의 트래픽 관리와 비정상적인 트래픽의 분석을 실

시하였다. 무선의 환경을 지원하기 위해 Sonrt-Wireless의 

1) 본 연구는 정보통신부 및 정보통신연구진흥원의 대학IT연구센터 지원사
업의 연구결과로 수행되었음 (IITA-2005-(C1090-0502-0020))

Snort 패치를 통하여 인라인 모드로 구현하였다. 네트워크

의 모니터링을 위한 툴은 Ntop를 사용하였으며, 분석과 관

리를 위한 툴로 ACID를 사용하였다. 비정상행위의 탐지는 

규칙기반 접근법을 이용하여 일정한 정해진 패턴을 벗어난 

행위를 탐지하고, 모니터링 하여 차단 여부를 결정하는 요

인이 되도록 한다.

II. 무선 네트워크 취약점 

1. 무선 네트워크 공격 및 대응

  악의적인 사용자들에 의해서 사이버 공격 기법은 날로 

다양해고 있으며, 해킹 기법의 발달로 자동화, 지능화 된 

해킹 툴이 공개적으로 유포되어 국내외 해킹 발생빈도는 

급격히 증가하고 있는 추세이다. 특히 네트워크의 취약점이 

지속적으로 증가하고 있으며 웜바이러스와 같은 치명적인 

공격에 의해 네트워크 서비스를 마비시킬 수 있는 DDoS 

공격이 급증하고 있는 가운데 무선 네트워크상에서의 무선

랜 공격은 아래 그림과 같이 passive, active, rogue AP 공

격으로 분류할 수 있다[5,6]. 

Attack on WLANAttack on WLAN

PassivePassive Rogue APRogue AP ActiveActive

SniffingSniffing War DrivingWar Driving SpoofingSpoofing DoSDoS Man in the middleMan in the middle

Packet InsertionPacket Insertion Application LayerApplication Layer

Attack on WLANAttack on WLAN

PassivePassive Rogue APRogue AP ActiveActive

SniffingSniffing War DrivingWar Driving SpoofingSpoofing DoSDoS Man in the middleMan in the middle

Packet InsertionPacket Insertion Application LayerApplication Layer

[그림 1] 무선랜 공격 유형
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2. 대응방법 : Wireless IDS/IPS 

 현재 Wireless IDS/IPS 기능을 제공하기 위해 수행된 연

구 결과는 AirMagnet, AirDefense 등이 있다. Airmagnet 

센서는 SQL DB를 기반으로 WLAN 관리 및 모니터링 기

능을 수행한다. Rogue AP 탐지 및 추적 기능을 제공하며 

DoS 공격에 대한 대응을 통해 무선 네트워크에 대한 안전

성 확보를 목적으로 하고 있다.

  AirDefense 시스템은 wireless AP 센서와 자바 기반 웹 

콘솔 시스템으로 구성된 Red Hat 리눅스 서버로 구성되어 

있다. AirDefense 웹 콘솔과 AP 센서는 서버와 안전한 무

선 통신을 통해 트래픽에 대한 관리 및 차단 기능을 수행

한다. AirDefense에서 제시하는 Wireless IPS는 정책 기반 

IDS/IPS 시스템으로 네트워크에 대한 관리, 성능 및 안전

성을 설정하며 WLAN 세션에 대한 보안 기능을 제공한다. 

또한 일반적으로 리눅스 운영체제를 기반으로 공개 소프트

웨어 형태로 개발되어 현재 활발한 연구가 진행되고 있으

며 현재 Snort-Wireless[12] 및 WIDZ와 같은 코드가 제시

되고 있다[8,9]. 

III. 제안한 시스템

1. 본 연구에서의 접근방법 

 네트워크의 트래픽의 증가는 관리자에게 두 가지의 원인

을 생각하게 한다. 첫 번째는 네트워크의 사용자가 많이 증

가하여 트래픽이 증가했을 수도 있을 것이고, 또는 네트워

크 정보의 유출이나 침입을 위한 고의적이고 불법적인 접

근으로 인해 트래픽이 증가하는 경우도 있을 것이다[3,4]. 

  본 논문에서 제안하는 시스템은 이러한 네트워크의 트래

픽을 기반으로 비정상적인 트래픽의 발생은 침입이라고 가

정하고 비정상적인 트래픽이 발생하였을 경우, 네트워크의 

패킷을 분석하여 공통된 공격의 signature를 찾아내고 새로

운 룰을 적용함으로써 네트워크의 이상행위를 탐지하고 차

단할 수 있는 시스템을 제안하였다. 

  본 장에서는 기존의 IPS 시스템의 성능을 보완하여 유

선 네트워크의 시스템에 무선 랜 환경을 지원하도록 하고, 

무선네트워크의 트래픽을 중심적으로 관찰하며 네트워크 

트래픽의 관찰로 비정상적인 트래픽이 발생하였을 경우의 

대처방안을 모색하고자 한다. 기존의 rule기반의 탐지방식

과 함께 비정상 행위 탐지방법으로 새로운 rule을 발견하고 

적용함으로써 향상된 시스템을 구현한다. 

2. 비정상 행위 탐지 기법의 분석

 본 연구에서의 비정상 행위 탐지 기법은 네트워크 트래픽

으로부터 비정상 행위를 탐지하는 기법으로, 우선 모니터링 

하는 트래픽이 일정한 수치를 초과하게 될 경우를 침입으

로 가정한다는 조건을 전제로 하여 비정상적인 트래픽의 

사용을 침입이라고 판단한다. 이상의 조건 하에서 네트워크 

트래픽의 실시간 모니터링을 하며 네트워크의 패킷들을 

database에 저장한다. 해당 네트워크의 트래픽이 과도하게 

사용될 경우는 사용 시점부터 저장된 데이터를 분석하게 

되고, 패킷으로부터 공통적인 signature를 탐지하게 된다. 

[그림 3]은 Ntop[10]을 사용하여 네트워크의 트래픽을 모니

터링하는 경우의 한 화면이다. 아래 그림과 같이 시간의 변

화에 따라 네트워크의 사용량도 불규칙적으로 변화한다.

[그림 2] Ntop을 이용한 네트워크 트래픽 현황

 이상 트래픽이 지속적으로 발생한다면, 공격 패킷의 가능

성이 크기 때문에 네트워크 분석툴인 ACID를 이용하여 해

당 시간대의 패킷을 분석하고, 해당 패킷으로부터의 컨텐츠 

정보를 통해 새로운 공격의 정보를 등록시키게 된다.  

ACID를 이용하여 공격 정보에 대한 침입 signature와 네

트워크의 침입이 이루어진 시간대를 분석하게 되며, 이와 

같은 과정을 통해 탐지된 침입으로부터 규칙을 발견하여 

엔진의 Rule에 추가한다.

3. 무선 트래픽 침입탐지 

  무선 네트워크 기반 무선 랜 환경에서의 침입행위를 탐

지하는 방법을 알아보도록 한다. 무선에서 가능한 침입을 

전처리단계에서 모듈화 하여 처리하도록 하고, snort의 설

정파일에서 해당 전처리기를 사용할 것인지의 여부를 사용

자가 결정하도록 한다. 또한 사용자들을 엔진이 구동되기 

이전에 등록하여 주어 거짓 경보 발생을 줄이도록 하였다. 

무선 네트워크의 공격에 대한 전처리 모듈로는 rouge AP 

전처리기, MAC spoof 전처리기, Auth-flood 전처리기, 

Deauth-flood 전처리기 등이 있고, 무선 네트워크의 

sniffing으로 인한 공격을 방지하고자 netstumbler의 행위

를 탐지하는 전처리기도 정의되어 있다. 

  이러한 전처리기의 설정은 snort를 설정하는 conf파일 

내부에서 설정하게 된다. conf파일은 snort의 기본이 되는 

설정파일로 내부/외부 네트워크의 정의와 탐지하게 될 rule

들은 어떠한 것인지에 대한 내용과 사용될 전처리기의 정

의부도 포함되어있다. 

  snort는 설정파일을 사용하여 서비스를 제공하게 될 AP

의 MAC address를 conf 파일에 지정해주어 정해진 장비

의 MAC이 아닌 다른 MAC을 갖는 AP는 rouge AP로 간

주하고 전처리 단계에서 탐지하도록 되어있다. 무선 네트워

크의 데이터들은 특정한 방향성을 갖고 움직이는 것이 아

니라 무선 패킷을 공중에 뿌리고 신호를 감지한 장치만이 

응답을 하게 되고, AP와 연결되어진 네트워크 인터페이스

만이 통신을 하게 되기 때문이다.

[그림 3] 설정파일에서 허가된 AP를 등록



제25회 한국정보처리학회 춘계학술발표대회 논문집 제13권 제1호 (2006. 5)

903

 엔진과 연결이 되어있는 다른 네트워크를 통해서 AP가 

설정될 수도 있지만 이러한 AP설정은 허가되지 않은 AP

이기 때문에 rouge AP로 판단되어 snort에서 경고메시지

와 함께 해당 AP의 접근을 허가하지 않게 된다. 

인증과정을 이용한 공격방법도 마찬가지로 전처리기의 설

정을 snort 설정파일에 미리 설정하게 된다. 인증된 사용자

가 AP로 보내는 패킷을 스니핑하고, 패킷으로부터 인증자

의 정보를 악용하여 AP에게 인증과 인증해제 요청을 과도

하게 보내어 정식으로 인증된 사용자가 시스템에 접근하는 

것을 거부하도록 하는 방법이 Auth flood / Deauth flood 

공격 방법이다. 

[그림 4] Deauth-flood detecting 과정

공격의 탐지 방법은 [그림 4]와 같다. 관리자가 설정한 

threshold와 time period로 인증해제 요청의 MAX 수치를 

정한다. 인증해제 요청이 있을 시에 미리 설정한 time 

period 동안 요청된 frame의 수의 비율을 P라 했을 때, P

를 MAX값과 비교하여 MAX값을 넘어설 경우 공격으로 

탐지하게 된다. 이를 수식으로 나타낸다면 아래와 같다.

 
요청된 의 수

공격으로 탐지되면, 관리자에 의해 공격자의 MAC 

address와 IP address를 snort 설정 파일에 기록함으로써, 

이후의 접근을 금지한다. auth-flood공격의 경우도 이와 유

사한 방법으로 탐지하게 된다.

  MAC spoof 공격은 이전에 설명한 바와 같이 자신의 

MAC address를 숨기고 접근 허가된 사용자의 MAC 

address로 위조하여 자신의 정보를 감추고 네트워크에 접

근하여 피해를 가하는 공격이다. MAC spoofing 공격은 실

제 공격자의 정보는 알 수 없고 spoofing 당한 접속자의 

정보는 알 수 있다. snort에서는 설정 파일에 rogue AP를 

찾아내는 방법과 같이, 내부 네트워크의 각 interface를 등

록하여 사용함으로써 MAC spoofing 공격을 탐지하고 차단

한다.

 

[그림 5] Deauth-flood 전처리기의 설정

 이러한 방법은 무선 네트워크를 사용하고자하는 등록되지 

않은 사용자들은 네트워크를 접근할 수 없게 되어, False 

positive를 줄일 수 있고 spoofing으로 인한 침입도 바로 

알아낼 수 있다. 

IV. 시스템 설계 및 구현

  본 논문에서 제안한 시스템은 웹 브라우저를 이용하여 

손쉽게 시스템에 접근할 수 있었으며, 발견한 규칙을 Rule

로 추가하여 적용함으로써 새로운 경보를 통한 Rule의 적

용이 가능하였다. 기존의 시스템에서는 모니터링과 관리를 

위한 툴이 요구되었으나, 본 시스템은 웹 방식의 인증을 통

해 시스템에 접근하여 네트워크의 트래픽 관리와 경고를 

관리할 수 있었다. 또한 Snort의 Rule을 웹페이지로 관리한

다는 점은 웹의 접속을 통한 편리한 사용을 말하며, 이는 

다른 특별한 프로그램의 설치나 관리 프로그램이 없이도 

사용할 수 있기 때문에 프로세스를 따로 차지하지 않아 시

스템을 효율적으로 사용할 수 있도록 추가적인 역할을 한

다. 본 시스템의 실험을 위해 시스템의 밑단의 네트워크로

부터 해당 시스템으로의 네트워크 공격을 시도하였다. 

[그림 6] 무선 어뎁터를 이용한 ping test

 네트워크 공격의 경우, 교내의 방화벽과 기존의 침입차단 

시스템으로 인해 실험이 가능하지 않아, 내부 네트워크로부

터의 ping test를 공격으로 간주하여 진행 하였다. 무선 어

뎁터를 장치한 데스크탑과 노트북을 사용하여 진행하였으, 

ping test의 경우는 size를 기본적인 크기가 아닌 가능한 

최대치로 설정하였으며, 이로 인해 네트워크의 트래픽의 증

가를 확인할 수 있었고, 가끔 AP로부터의 접속이 끊기는 

현상도 볼 수 있었다.

[그림 7] Ping Test후의 트래픽 증가

기존의 Rule파일 중에서 snort의 icmp와 관련된 rule의 헤

더 부분을 alert을 모두 drop으로 하여 진행하였을 경우, 네
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구분
inline 기반
기존 시스템

snort-wireless기반의
제안 시스템

Base system
snort

snort-inline
snort

snort-wireless

네트워크 침입
탐지 방식

규칙기반(rule) 
오용탐지

규칙기반(rule) 
오용탐지 &

Network traffic 기반 
비정상행위 탐지

네트워크 구성 Inline 방식 Inline 방식

시스템 접근 방법 모니터 프로그램
web browser를 통한 

접근 및 제어

rule기반의 침입
탐지 및 차단

○ ○

network traffic
monitoring

× ○

Rouge AP 탐지 × ○

Auth/Deauth flood 
공격 탐지

× ○

트워크의 트래픽은 기존의 상태로 되돌아가는 모습을 볼 

수 있었으며, 웹상에서 즉시 Rule의 발견과 적용이 가능하

게 되었다. 아래의 [그림 8]에서 보는 바와 같이 특정 Rule

의 헤더를 변경하여 저장하게 된다. 이후에 시스템의 재가

동을 통해서 [그림 9]와 같이 트래픽이 감소되어지는 것을 

볼 수 있었다.

[그림 8] icmp.rule파일의 변경

[그림 9] 변경된 Rule의 적용 후 트래픽 감소

 기존의 시스템은 유선의 환경에서 이미 잘 알려진 
signature를 토대로 패턴매칭 기법을 이용하여 침입이나 공

격의 패킷들을 탐지할 수 있었다. 알려진 공격들의 규칙성

을 검증된 방법을 통해 rule로써 정형화하였으며, 

www.snort.org나 다른 snort와 관련된 사이트로부터 rule

의 업데이트로 새로운 공격의 규칙들을 적용시킬 수 있었

다. 즉, 알려진 행위에 대한 탐지와 차단은 가능하였으나, 

알려지지 않은 행위에 대한 침입은 대응하지 못하였으며, 

또한 무선 네트워크의 범람 공격에 대한 탐지는 유선 네트

워크의 것과 비교하였을 때, 크게 다른 점은 찾을 수 없었

다. 하지만 제안한 시스템의 경우는 트래픽을 유발시키는 

알려지지 않은 침입을 ACID의 분석을 통해 탐지할 수 있

었으며, 과도한 트래픽을 유발하는 패킷의 컨텐츠 정보를 

추출하여 rule에 추가함으로써 알려지지 않은 트래픽을 증

가시키는 침입도 탐지가 가능하였다. 또한 네트워크 트래픽 

모니터링 시스템을 통해 과도한 트래픽이 발생하는 시간대

별 분석이 가능하며, 시간별, 일별, 주간별, 월별로의 네트

워크의 상황을 손쉽게 파악할 수 있어 현재의 네트워크의 

성능을 평가하는 데에 기초적인 자료를 제공하여 줄 수 있

었다. 

기존에 알려진 툴의 사용으로 네트워크의 모니터링과 새로

운 규칙의 발견이 가능하였으며, 네트워크 모니터링 서비스

와 침입을 탐지하고 차단하는 시스템을 함께 사용하여 시

스템에는 다소 과부하가 따를 수도 있으나 이는 시스템의 

성능의 향상에 따른 충분히 발생될 수 문제점이라고 생각

할 수 있다. 또한 유선의 네트워크와 무선의 네트워크를 함

께 지원할 수 있으며, 무선 네트워크의 장점인 이동성과 확

장성도 충분히 보장받을 수 있을 것이라고 판단하였다.

이와 같은 내용들을 기반으로 하여, 본 시스템과 기존 시

스템의 차이점 비교를 아래의 [표 1]을 통해 간단하게 정리

하였다.

[표 1] 기존 시스템과 제안한 시스템의 비교

V. 결론

 본 논문에서 제안한 시스템은 네트워크의 트래픽을 기반

으로 무선 네트워크에서 비정상적인 트래픽의 행위를 탐지

하고, 그로부터 알려지지 않은 규칙을 발견하고자 제안하였

다. Snort 분석툴을 이용한 경고 데이터의 분석으로 이상적

인 행위의 사전단계를 탐지하여 해당하는 signature를 Rule

로 규정지어 차단함으로써 과탐지 발생률을 줄일 수 있었

다. 하지만 Snort에서 발생한 경고 메시지는 오탐지율의 발

생이 생겨날 수 있는 요인이 되기도 하며, 새로운 규칙이 

적용되기 위해서는 엔진을 다시 구동하여야 한다는 문제점

이 있었다. 또한 분석 시스템의 구동으로 인해 기존의 시스

템 보다 지연이 증가하는 단점도 있다.
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