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요       약

 POP는 공개키 인증서의 발급과정에서 인증기관(CA)이 신청자가 제출한 공개키에 대응하는 비밀키를 
가지고 있는가와 선택한 암호 알고리즘 및 용도에 적합한 연산을 수행할 능력이 있는 가를 확인하는 

절차를 의미한다. WAP PKI에서는 POP 확인을 위해 암호화용 인증서는 WTLS 프로토콜을 수행하고, 

전자서명용은 signText()함수를 이용하여 전자서명을 생성하도록 정의하고 있다. 이런 방식은 WTLS 

프로토콜의 수행과 전자서명의 생성과정에서 많은 연산과 통신 부담이 발생한다. 본 논문에서는 

ECDSA에 기반한 Signcryption 방식을 이용하여 효율적으로 POP를 검증하는 방식을 제안한다.

1. 서론

  POP(Proof Of Possession)은 공개키용 인증서 신

청자가 인증기관(CA)에 자신이 제출한 공개키에 대

응하는 비밀키를 소유하고 있으며, 이를 증명하기 

위해 선택한 암호 알고리즘과 용도에 적합한 프로토

콜을 수행하는 과정이다. 인증서 신청자가 전자서명

용 인증서를 신청한 경우에는 전자서명을 제출해야 

하고, 암호화용 인증서를 신청한 경우에는 선택한 

암호화 방식(키전달, 키동의 등)에 따라 세션키를 생

성하기 위한 프로토콜을 수행하여야 한다.

  현재, POP를 정의하고 있는 표준은 IETF의 RFC 

4210과 4211, WAP 포럼의 WAP-217-WPKI이며, 

관련된 부속 표준들이 있다[1-4,10,11]. IETF의 POP 

프로토콜은 개인용 컴퓨터와 같이 계산 및 통신기능

이 좋은 환경에 적합하도록 설계되어 핸드폰과 같은 

계산 및 통신기능이 제한되는 장비에는 부적합하다

[3,4]. 이에 WAP 포럼은 핸드폰과 같은 소형장비에

적합한 PKI를 정의하고 있는데, 인증기관은 WTLS 

프로토콜을 수행하여 암호화용 공개키에 대한 POP

를 확인하고, signText()함수를 이용하여 생성된 전

자서명의 검증을 통해 전자서명용 공개키에 대한 

POP를 확인한다. WTLS 프로토콜과 signText() 함

수는 WAP PKI를 지원하는 단말기에 기본적으로 

탑재되는 모듈이므로, 이를 통해 POP를 확인하면 

단말기의 프로그램 크기를 줄일 수 있다는 장점은 

있지만, WTLS 프로토콜 자체가 복잡하고, 통신량이 

많으며, 전자서명용 비밀키의 POP만 확인하는 경우

에도 별도의 WTLS 세션을 만들어야 하는 문제점

이 있다.

  본 논문에서는 인증서가 없는 핸드폰으로 ECDSA

와 ECDH용 공개키 인증서를 동시에 인증기관에 신

청하는 상황에서 ECDSA를 이용한 Signcryption 방

식을 기반으로 WAP의 POP 프로토콜보다 효율적인 

프로토콜을 제안한다.

  2장에서는 WAP PKI의 POP 과정에 대해서 설명

한다. 3장에서는 Signcryption과  ECDSA 검증이 가

능한 Signcryption에 대해서 설명하고, 새로운 

ECDSA 기반의 POP 프로토콜을 제안한다. 4장에서

는 제안한 방식의 효율성과 안전성을 비교한 후, 5

장에서 결론을 맺는다. 

  본 논문에서 사용하는 기호와 용어는 ANSI X9.62

의 정의를 따른다[5,6].

2. WAP PKI의 POP 방식
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Alice Communication CA

W
T
L
S

[ClientHello( )]

[Certificate( ]
[CertificateVerify( )]
  
     
[ChangeCipherSpec]
[Finished][Application Data]

→  →

←  ←

→ →

← ←

[ServerHello( )]
[Certificate( )]
[CertificateRequest]
[ServerHelloDone]]

   ․
     
[ChangeCipherSpec]
[Finished][Application Data]

E
C
D
S
A

ID/PW 입력
∈   
  
      

    

  
     ․   
   생성

→ →
←  ←
→    →

→ →

← ←
← ←

Nonce 생성
  
  

   

  
   

   
   ≡ 

(그림 1) WAP의 ECDH & ECDSA POP 과정

    WAP PKI에서는 암호화 세션을 생성하는 방법

으로 사용하는 WTLS 프로토콜은 클라이언트와 서

버의 인증(Authentication) 수준에 따라 클래스를 구

분하며, 가장 높은 수준인 클래스 3은 클라이언트와 

서버가 상호간의 인증을 수행하는 수준으로 정의하

였다[10,11].

  WAP PKI는 2001년 WAP 1.0 표준을 채택하면서 

암호화용 인증서의 POP를 수행하는 방법으로 

WTLS 프로토콜을 클래스 3수준으로 수행하는 것

으로 정의하였다. 클래스 3을 수행하려면 클라이언

트도 인증서를 가지고 있어야 한다. 하지만, 인증서

를 신청하는 단계에서는 인증서가 없으므로 클라이

언트는 임시로 Self-signed 인증서를 생성하여 이용

하도록 정의하고 있다.

  또한, WAP PKI는 전자서명용 공개키에 대한 

POP를 확인하는 방법으로 신청자가 signText() 함

수를 이용하여 전자서명을 생성하고, 이를 WTLS 

세션을 통해서 인증기관에 전달하도록 하였으며,  

이 과정에서 signText()의 설정은 다음과 같다. 

Request=Crypto.signText(nonce+":"+Name+":"+ID+":"+Password, 5, 0);

  여기서 Request는 signedContent 형식으로 구성된 

전문이고, nonce는 인증기관이 보낸 난수이며, ID와 

Password는 인증서 신청자의 신원을 확인하기 위해

서 인증기관이 발급한 일회성 정보이다. signText()

에서 두 번째 인자 5는 INCLUDE_CONTENT 

(0x0001)과 INCLUDE_CERTIFICATE(0x0004)를 OR 

연산한 값으로 각각 전자서명의 대상이 되는 메시지

(“nonce+":"+Name+":"+ID+":"+Password”)와 인증서

를 signedContent에 포함시킨다는 것을 의미한다.   

인증서 신청자가 암호화용 인증서와 전자서명용 인

증서를 동시에 신청한다면 WAP의 POP 과정은 

<그림 1>과 같다[12]. 

3. 효율적인 POP 프로토콜의 제안

3.1 Signcryption 및 제안동기

  1997년 Y.Zheng이 처음으로 제안한 Signcryption 

방식은 암호화를 위한 세션키와 전자서명 생성 과정

을 통합한 방식으로 적은 통신 및 계산 비용으로 암

호화와 전자서명을 한 번에 해결할 수 있다는 장점

이 있다[7-9]. 

  Y.Zheng의 Signcryption 방식은 계산 및 통신 측

면에서 효율성이 있지만, Signcryption의 수신자가 

송신자의 전자서명을 타인에게 검증받으려면 수신자

의 비밀키가 노출되지 않도록 ZKIP 프로토콜이 동

원해야 하는 문제점이 있다. 이를 보완한 여러 가지 

방안이 제안되고 있으며[13], ECDSA 공개검증이 가

능한 방식으로는 2002년 신준범 등이 제안한 방식이 

있다. 이 방식은 ECDSA를 일부 수정하여 공개검증

이 가능하지만, 계산량을 늘어나는 단점이 있다.[15]. 

  ECDSA에 따라 전자서명을 생성하는 경우, 서명

자는 먼저 난수()를 1개 선택하고 Scalar 곱셈을 

통해 임의의 좌표값을 계산한 후, 생성된 좌표의 x

축 값을 ECDSA 전자서명의 r값으로 이용한다. 이

때 사용하는 난수()를 ECDH용 비밀키( )로 활

용한다면 인증서 신청자는 별도로 ECDH용 비밀키
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인증서 신청자 통신구간 인증기관

  ∈   
      
      
      
    

    
     ․   
   

→→

← ←
← ←

     ①
    ②
    ③
  ④
  

   ⑤
  

   ⑥
   ≡  ⑦

(그림 2) Signcryption을 이용한 효율적인 POP 프로토콜

를 생성하고 이에 대응하는 공개키를 생성하는 과정

을 줄일 수 있으며, 인증서 신청자의 신원확인용으

로 인증기관이 발급한 ID와 패스워드(PW)를 감추기 

위해 WTLS 프로토콜을 사용하지 않고, ECDH 키

를 직접 사용할 수 있다. 

3.2 Signcryption을 이용한 POP 프로토콜

  신준범 등이 제안한 Signcryption 방식은 ECDSA 

전자서명으로 전환할 수 있도록 하기 위해, Y.Zheng

의 ECC형 Signcryption 방식과 비교하여 

Signcryption의 생성과 검증과정에 Scalar 곱셈 연

산이 1번씩 추가 된다. 하지만, 인증기관은 POP를 

수행할 때 POP 결과를 제3자에게 검증을 의뢰할 필

요가 없으므로 <그림 2>와 같이 좀 더 효율적인 프

로토콜로 발전시킬 수 있다. 

  이 방식은 ECDSA를 Signcryption 방식으로 변환

하여, 인증서 신청과정에서 POP의 생성과 검증과정

의 효율성을 보완한 방식이다. POP의 생성과정에서 

ECDH 세션키를 생성하고, 이것을 ECDSA의 r값으

로 사용하며, 전자서명의 대상은 r값과 패스워드

(PW)가 된다. 

  인증기관은 인증서 신청자의 POP 정보를 받고, 

①, ②, ⑦과정을 통해 ECDH 세션키를 생성하고 검

증하며, ②～⑦ 과정을 통해 ECDSA의 검증과정을 

수행한다. ④과정은 인증서 신청자의 신원을 One 

Time Password를 통해 확인하는 과정이다. ①～⑦ 

과정을 모두 수행하면, 인증기관은 인증서 신청자의 

신원을 확인하고, ECDSA용 공개키( )와 ECDH용 

공개키( )에 대한 POP를 모두 확인할 수 있다. 

4. 효율성과 안전성

4.1 계산 비용

  ECC 환경에서 가장 시간이 많이 소요되는 연산은 

Scalar 곱셈이다. ECDSA 전자서명의 생성과정과 

ECDH 키의 생성과정은 1번의 Scalar 곱셈으로 구

성되고, 검증 과정은 각각 2번, 1번의 Scalar 곱셈으

로 구성된다.

  80MHz ARM7TDMI 프로세서에서 192비트 ECC 

연산을 수행하는 경우, Scalar 곱셈에 약 38ms가 소

요되는 것으로 보고되었다[14]. 

  WAP PKI를 준수하는 경우, 인증서 시청자는 총 

6번의 Scalar 곱셈을 수행해야 하며, 최소한 228ms

가 소요된다. 하지만 제안한 방법을 사용하는 경우, 

3번의 Scalar 곱셈만 수행하여 114ms만 소요되므로 

50% 계산부담이 줄어든다. 

  WAP에서는 POP 검증을 담당하는 인증기관이 7

번의 Scalar 곱셈(3번의 ECDSA 전자서명 검증 및 

1번의 ECDH 키 생성)을 수행해야 하지만, 제안한 

방법의 경우,  ECDSA 검증과정에서 3번의 Scalar 

곱셈을 수행하면 되므로 계산부하를 43%까지 감소

시킬 수 있다.

4.2 통신 비용

  |a|는 메시지 a의 길이를 의미한다. 인증서 신청자

가 ECDSA용 인증서와 ECDH용 인증서를 동시에 

신청하는 경우 WAP PKI를 따르는 경우 WTLS 세

션을 생성하고, ECDSA 전자서명을 생성/검증해야 

한다. WTLS 세션 생성에 필요한 메시지와 발급된 

인증서를 제외하고, 인증서 신청자와 인증기관은 

|n|+3|Certificate|+|H|+|ID|+|PW| 길이의 메시지를 전

송해야 한다. 그리고 인증서 신청자와 인증기관은 4

번의 상호작용(송신+수신)을 수행해야 하지만, 제안

한 방법을 이용하는 경우 |ID|+|n|+2|Q| 길이의 메시

지만 전송하고, 1번의 송수신 과정으로 이루어진다.

4.3 안전성

  제안한 프로토콜에서 공격자에게 노출되는 정보는 

인증서 신청자의 ID, ECDSA용 인증서, ECDH용 공

개키, 그리고 암호화된 서명값이다. 암호화된 서명값

외에는 공개되어도 문제가 없는 정보이다. 공격자가 
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제안한 프로토콜을 공격하려면 먼저 암호화된 서명

문을 복호화해야 한다. 하지만, 암호화된 서명문을 

복호화하기 위한 키를 찾는 것은 인증기관의 ECDH

용 공개키와, 인증서 신청자의 ECDH용 공개키를 

이용하여 ECDH키를 생성해야 하므로 이것은 공격

자가 Inverting Diffie-Hellman Problem (또는 

Computational Diffie-Hellman Problem)을 해결해야 

하는 것을 의미하지만, 아직까지 이 문제를 풀 수 

있는 방안은 없는 것으로 평가되고 있다. 그러므로 

제안한 프로토콜은 안전하다고 할 수 있다[16]. 

5. 결론

   본 논문에서는 핸드폰과 같이 계산 및 통신 능력

이 떨어지는 이동형 기기에 적합한 POP 프로토콜을 

제안하였다. 대표적인 WPKI 모델인 WAP PKI는 

ECDH 공개키와 ECDSA 공개키의 POP를 확인하기 

위해 가각 WTLS와 ECDSA 전자서명을 이용하도

록 정의하고 있다. 하지만 이 방법은 무선기기에 많

은 계산/통신 부담을 초래한다. 하지만, 본 논문에서 

제안한 POP 프로토콜은 ECDH 공개키와 ECDSA 

공개키에 대한 POP를 Signcryption에 기반한 방식

으로 확인하므로 WAP PKI와 비교하여 인증서 신

청자와 인증기관의 통신 및 계산 부담을 50% 가까

이 경감하는 장점이 있다. 

  또한, IETF에서 정한 방식과 동일한 수준으로 인

증서 신청자의 신원을 확인할 수 있으며, WTLS 프

로토콜과 ECDSA 전자서명을 통해 POP를 확인하는 

과정에서 발생하는 많은 통신량과 복수의 송수신 과

정을 1번의 송수신과정을 통해 해결할 수 있는 방안

을 제시하였다. 

  제시한 방안은 IETF의 POP 과정에도 적용이 가

능하므로 향후, 이에 대한 연구가 필요할 것으로 판

단된다.  
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