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요       약

 인터넷 사용의 증과 함께 Code-Red나 Slammer와 같은 웜이 격히 확산 되고 있으며 네트워크를 통해 스스로 되

면서 네트워크 자원을 고갈시킴으로써 문제가 더욱 심각해지고 있다. 이에 따라 웜을 탐지하기 한 많은 방법들이 제시되

었다. 본 논문에서는 DoS 탐지를 해 고안 된 트래픽 비율 분석법을 이용하여 정상 네트워크와 웜이 발생 시키는 스캐닝 

련 행 에 한 패킷 비율을 비교하 다. 이 방법을 통해 네트워크 내에서 웜에 감염된 호스트를 찾아내고 오탐지율을 최

소화하는 방법과 웜  행 를 탐지해 내는 방법에 해서 제안한다. 한 실제 네트워크에서 수집된 트래픽으로부터 웜

의 특성을 분석해 본 결과 최근 웜들의 방식을 분석 할 수 있었다.

1. 서론

   인터넷의 속한 발달과 사용자 수의 계속 인 증가로 

인해 다양한 네트워크 서비스가 만들어져 제공되고 있다. 

이러한 인터넷의 성장과 더불어 다양한 네트워크 보안 공

격에 한 들도 증가 하 다. 다양한 서비스들에 내재

된 많은 보안 취약 들이 공개되면서 이러한 취약 들을 

해커들이 근 권한을 얻기 해 이용하고 있다. 

  특히 웜의 경우 네트워크상에 커다란 피해를 유발할 가

능성을 가지고 있다. 1988년 Morris 웜[2]의 출  이래로 

웜에 의한 보안 공격들은 계속 증가되어 왔고, 바이러스와

는 다른 형태의 성질을 갖는 웜에 응하기 한 방법들

이 계속해서 개발 되어져 왔다. 웜의 특성은 사용자의 개

입이 없이 자체 으로 빠른 속도로 되면서 로컬 시스

템이나 일을 괴하는 것뿐만 아니라 네트워크 자원을 

고갈시킴으로써 리자로 하여  제때 응하기 어렵게 

만든다. 

  그 기 때문에 웜을 탐지하는 시스템에 한 필요성이 

강조되고, 이런 시스템은 웜의  행 를 자동 으로 

응하는데 사용될 수 있다. 특히 네트워크 리자에게 있어

서 네트워크 모니터링을 통해 웜 트래픽을 분류하고, 네트

워크 내부의 감염된 호스트를 찾아내어 리하는 것은 웜

의 지속 인 감염을 지하고  행 를 미연에 방지하

는데 필요한 수단이다.[3],[4]. 

  웜의 기  단계에서 웜을 탐지하기 해 많은 웜 

탐지 구조와 시스템들이 개발되었다. 그리고 웜 행 의 탐

지에 있어서 오탐지를 이는 것은 요한 요소이다. 이를 

해 웜과 비슷한 행 를 하는 정상 인 응용 로그램들

이 발생시키는 행 에 해서도 고려할 필요가 있다. 웜의 

트래픽을 분석하는 것은 웜을 효과 으로 탐지하고, 웜의 

트래픽을 분류하는데 근거를 제시하여 다. 본 논문에서

는 네트워크에서 수집된 웜 트래픽의 특성을 분석한다.

  본 논문의 구성은 다음과 같다. 2장에서는 웜의 표

인 특성인 스캔 행 와 트래픽 비율 분석법에 해서 알

아보고, 3장에서는 트래픽 비율 분석법을 이용하여 포트별 

특징을 이용한 웜 탐지 방법에 해서 기술하며, 4장에서

는 인터넷 트래픽의 상당수를 차지하는 포트별 트래픽 특

징을 상세하게 분석 평가한다. 마지막으로 5장에서는 결론 

 향후 연구를 제시한다.

2. 련연구

2.1웜의 스캐닝 행

  웜은 자신을 시키기 해 많은 연결 요청 패킷을 

뿌림으로써 인터넷 상에 취약 을 가진 호스트를 찾아 감

염시킨다. 표 으로 Code-Red 와 Slammer 의 경우 랜
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덤(Random) 스캐닝을 사용하 고, Blaster는 순차

(sequential) 스캐닝 방식을 사용한 웜이다. 최근 들어 지

능 인 웜도 발생하고 있으나 타겟 주소의 범 가 체 

인터넷 크기인 2
32 에서 109 으로 어들게 되는 것이고, 

그 행  자체는 랜덤 스캐닝과 같다[1]. 

  그러나 사용되지 않는 IP 주소들에 한 정보를 모두 

악하는 것은 매우 힘든 일일 뿐만 아니라, 서버처럼 항

상 가동되는 호스트들만 존재하는 것도 아니고, IP 주소라

는 것은 상당히 유동 이기 때문에 완 한  리스트를 

확보하고 웜을 시키는 것은 생각하기 어렵다. 웜은 타

겟 호스트를 감염시키기 해서 취약 이 노출된 서비스

를 노리게 된다. 따라서 해당 서비스와 련된 포트 번호

는 웜에 한 요한 단 기 이 된다.

2.2 트래픽 비율 분석법

  트래픽 비율 분석법이란 체 트래픽에서 특정한 형태

를 가진 트래픽의 비율(rate)을 이용하여 트래픽을 분석하

고 DoS 공격의 탐지를 수행하는 기법이다. 트래픽 비율 

분석법은 TCP 래그 비율(TCP flag rate)과 로토콜 

비율(protocol rate)로 구분된다[6]. 다음 수식은 TCP 래

그 비율을 정의하고 있다.

  


 

  TCP 래그 비율은 TCP 패킷만을 상으로 하며, 특

정한 TCP 래그를 가진 패킷의 개수를 체 TCP 패킷

의 개수로 나눠서 구할 수 있다. 여기서 td는 트래픽 비율

을 측정한 시간 간격을 의미하고, k는 SYN, FIN, RST, 

ACK, PSH, URG, NULL등의 TCP 래그를 나타낸다.

  다음 수식은 로토콜 비율을 정의하고 있다. 로토콜 

비율은 특정한 로토콜(4계층 로토콜:TCP, UDP, 는 

ICMP)을 갖는 패킷의 개수를 체 IP 패킷의 개수로 나

눠서 구할 수 있다[6].

     

 
      



  의 두 수식은 DDoS 공격을 탐지하기 해 제안되어

졌으나 이와 비슷한 공격유형을 가지는 웜을 탐지하고 특

성을 분석하기에는 충분하지 않다. 

3. 트래픽 비율 분석법을 이용한 웜 탐지방법

3.1 Outbound 트래픽을 이용한 내부 호스트 감염 탐지

  웜의  행 가 빠르게 이루어진다면 감염된 호스트

가 뿌리는 패킷의 수가 많게 된다. 한 각각의 패킷은 서

로 다른 타겟 호스트로 향하기 때문에 이 부분에서 트래

픽의 비정상성이 두드러지고, 이는 웜 탐지에 충분히 활용

될 수 있다. 감염된 호스트의 포트별 스캐닝 패킷량을 평

상시의 패킷량과 비교하여 그 양이 히 증가하 고 시

간의 경과에 상 없이 동일한 목 지 포트로 스캐닝 패킷

을 거의 일정한 속도로 계속해서 보내는 행 가 찰될 

때에는 웜에 의한 상이 아닌가를 의심해 볼 필요가 있

다. 다음은 트래픽 비율 분석법을 이용하여 수식으로 정의

한 것이다[6].

  


 

  여기서 td는 트래픽 비율을 측정하기 한 시간 간격을 

의미하고, number는 각 포트번호를 의미한다. 이 방법을 

이용한 분석법으로 웜이 사용하는 이미 잘 알려진 포트번

호는 물론 새로 생성된 웜이 사용하는 포트번호도 알아낼 

수 있을 것이다. 한, Outbound된 TCP SYN 패킷에 

하여 응답한 패킷의 비율을 분석함으로써 내부네트워크의 

감염 여부를 짐작할 수 있다. 왜냐하면 감염 호스트의 패

킷에 한 외부네트워크의 정책이나 라우터의 설정에 의

해서 응답패킷들이 폐기되었다고 추측해 볼 수 있기 때문

이다. 다음은 트래픽 비율분석법을 이용하여 수식으로 정

의한 것이다[6].

    




  의 두 방법을 이용하여 각 네트워크에 알맞은 임계치

를 설정하여 트래픽을 측정하면 내부네트워크의 웜의 감

염 여부를 감지할 수 있을 것이다.

3.2 Inbound 트래픽을 이용한 외부 공격 웜 탐지

  코드의 해당 포트번호에 해서 내부로 들어오는 트

래픽을 모니터링 하여 연결 요청을 받는 서로 다른 호스

트 수가 비정상 으로 크다면 이는 웜 트래픽으로 볼 수 

있다. 정상 인 경우라면 살아있는 호스트만으로 연결 요

청이 이루어지기 때문에 이 수치가 일정 수 을 넘어서지 

않는다. 이 단계를 통해 웜 트래픽과 정상 트래픽을 보다 

확실히 구별해 냄으로써 오탐지를 일 수 있다. 포트 별 

서로 다른 목 지 주소 수에 한 정보는 Inbound 트래픽 

모니터링을 통해 생성된 포트 사용 코드를 이용한다. 만

약 해당 포트에 한 Inbound 트래픽에서 스캐닝 패킷이 

내부 네트워크의 상당한 수의 IP 주소에 도달한다면, 이는 

웜  트래픽으로 간주한다. 이를 정리한 알고리즘은 다음과 

같다.

    


 

   


 

       

 

  여기서 Rtd[Pna]는 의심스러운 코드로 감지된 트래픽

의 각 포트번호별 IP주소수의 비율이며 Rtd[Pne]는 평상시
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의 각 포트번호별 IP주소수의 비율이다. 

3.3 웜 탐지에 필요한 임계값

  각 포트 번호별 특성에 맞는 각각의 임계값이 필요하다. 

여기서 임계값은 평상시의 체 패킷량의 평균값과 각 포

트별 평균 비율을 이용하여 다음과 같이 구할 수 있다[7].

         

  이 때,   값이 증가하면 신뢰도가 높아지는데 본 논문

에서는 3으로 설정하여 신뢰도를 99.5%로 가정한다. 한 

각 포트별 트래픽의 평균 패킷량 는 다음과 같이 

구할 수 있다.

      단   

 이 때, 는 0.9로 설정하여 트래픽의 평균에 유동성을 

부여한다.

4. 웜 트래픽 특성 분석  평가

4.1 웜 트래픽 분석을 한 코더 생성 방법

  웜의 트래픽을 수집하기 하여 네트워크의 인터넷 

속 을 모니터링 하 다. (그림1)과 같이 수집 도구는 네

트워크로 오가는 실시간 트래픽을 수집한다.

(그림1) 인터넷 트래픽 수집 방법

  트래픽을 모니터링 할 때는 두 가지로 나 어 패킷 정

보를 수집한다. 하나는 네트워크에서 인터넷으로 나가는 

Outbound 트래픽을 모니터링 하는 것으로 네트워크 내부

에서 웜에 의해 감염된 호스트들이 발생시키는 스캐닝 행

를 감시한다. 다른 하나는 인터넷에서 웜이 내부 네트워

크를 감염시키기 해 들어오는 Inbound 트래픽을 모니터

링 한다. Inbound 트래픽에서는 포트 번호 별로 스캐닝 

패킷이 내부 네트워크의 얼마나 많은 IP 주소에 도달하는

지를 감시 한다. 이 게 수집한 정보들을 이용하여 각각의 

코드를 생성한다. 

  여기서 포트번호(port number)의 경우, TCP는 목 지 

포트 번호만을 살펴보지만, UDP는 근원지와 목 지 포트 

번호에 해 각각 코드를 생성한다. 실제로 근원지 포트 

번호로 서비스를 구별하는 UDP 웜이 존재하 다[5]. 앞서 

설명했듯이 TCP 는 SYN 패킷만을 수집하면서 목 지 

포트 번호로만, UDP는 모든 패킷을 수집하면서 근원지와 

목 지 포트 둘 다 코드를 생성한다. 

4.2 트래픽 비율 분석법을 이용한 웜 트래픽 분석

4.2.1 스캐닝 패킷량 비율

  웜의 스캐닝 패킷량은 인터넷 웜이 얼마나 많은 트래픽

을 발생시키는지,  얼마나 빠르게 를 시도하는지 

악할 수 있는 요한 요소이다. 

  (그림2)에서 웜이 네트워크의 호스트들을 감염시켰을 

때, 각 감염된 호스트가 네트워크 밖으로 스캐닝하는 속도

는 거의 일정함을 알 수 있다. 다른 포트번호에 해서도 

비슷한 결과를 확인할 수 있다. 본 논문에서는 찰된 감

염 호스트의 Outbound 되는 TCP SYN 패킷 련 트래픽 

 웜 련 트래픽이 차지하는 비율은 각 포트별로 98% 

이상을 차지했으며 이 비율은 시간의 경과에 상 없이 지

속 되었다.

(그림2) 80번 포트를 이용하는 웜의 스캐닝 패킷량

  (그림3)은 웜이 사용하는 각 포트 별로 감염된 호스트들

의 스캐닝 패킷량을 비율로 나타낸 것이다. 한 호스트에서 

동일한 목 지 포트로 스캐닝 패킷을 거의 일정한 양으로 

계속해서 보낼 때, 이러한 트래픽에 해서는 웜에 의한 

행 가 아닌가를 의심해 볼 필요가 있다. 

(그림3) Outbound 웜의 포트별 스캐닝 패킷량 비율

  한 스캐닝 트래픽의 목 지 주소 분포를 분석함으로

써 실제로  웜이 어떤 식으로 타겟 호스트를 선정하는지 

알 수 있다. 그리고 최근의 웜들이 타겟을 선정함에 있어

서 어떤 방식을 가지고 있는지 악할 수 있다.

4.2.2 응답 패킷 비율

  웜 스캐닝에 한 응답패킷을 수집하여 탐지에 사용되

는 웜의 스캐닝 효율을 살펴보았다. (그림4)를 보면 

Outbound 트래픽의  스캐닝에 한 응답패킷이 극히 
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음을 볼 수 있다. 만약 응답패킷을 탐지 방법에 용할 때

에는 응답패킷들이 100% 도착하지 않을 수도 있다는 특

성을 고려해야 할 것이다. 본 논문에서 찰된 응답패킷의 

비율은 시간당 웜이 내보낸 패킷량의 6%정도에 불과하

다.

(그림4) Outbound 웜 스캐닝패킷과 응답패킷의 비율

4.2.3 스캐닝 트래픽의 목 지 주소 분포 분석 

  웜은 하나의 주소를 시작으로 그 주소로부터 일정한 블

록의 순차 인 주소에 해서 스캐닝을 시도하기도 하고,  

부분의 웜은 랜덤 스캐닝 방식을 사용한다. 이런 방식의 

스캐닝은 할당되지 않은 IP 역으로 패킷이 송될 수밖

에 없다. (그림5)에서 나온 포트번호들은 앞 장의 탐지 알

고리즘을 용하 을 때 의심스러운 코드로 선정된 것

들이다.  여기서 TCP 25, 4662, 8080은 정상 트래픽들이

다. 이 세 개의 포트번호는 의심스러운 코드 내의 목

지 주소 분포 찰로는 웜으로 간주되지 않지만, 정상 트

래픽이라는 보다 확실한 근거를 얻기 해 Inbound 트래

픽에서 서로 다른 목 지 주소의 수를 찰한다.

(그림5) Inbound 트래픽의 포트번호별 서로 다른 목 지 

주소 수

 

  웜이 활동하는 80, 445, 5000 포트와는 다르게 은 

수치를 기록하고 있음을 볼 수 있다. (그림5)은 이와 같은 

특성이 웜 트래픽과 정상 트래픽을 분류하는 기 이 될 

수 있음을 보여 다.

5. 결론  향후연구

  기존의 트래픽 비율 분석은 정상 인 웹 트래픽과 다양

한 DoS 공격이 발생 하 을 때의 웹 트래픽을 구분함에 

있어서 명확하지가 않고, Dos 공격 시 나타나는 트래픽 

특성과 응용 로그램(P2P, 스트리  서비스 등) 사용 시 

나타나는 트래픽 특성이 유사 할 수 있다. 이러한 DoS 공

격 탐지를 한 트래픽 비율 분석법으로는 웜을 탐지하는

데 있어서 부족한 이 많다.

  본 논문에서 제안한 알고리즘은 웜의 스캐닝 특성을 이

용하여 설계되었고, 네트워크 내부의 감염된 호스트를 알

아낼 뿐만 아니라 정상 트래픽으로 인한 오탐지를 이는 

방법도 고려하 다. 본 논문에서 제안한 웜 탐지를 한 

트래픽 비율 분석법을 통해서는 웜이 사용하는 이미 잘 

알려진 포트 번호는 물론 새로 생성된 웜이 사용하는 포

트 번호를 알아 낼 수 있으며 웜이 어떤 식으로 타겟 호

스트를 선정하는지도 알 수 있다. 제안된 알고리즘을 통해 

네트워크 리와 웜의 특성을 분석하는데 있어서 보다 다

양하고 구체 인 근이 가능하다. 

  한, 웜의 스캐닝 패킷량, 스캐닝 패킷의 목 지주소의 

분포, 스캐닝 패킷이 차지하는 트래픽의 양과 그에 한 

응답 패킷들의 비율을 비교함으로써 웜의 탐지에 활용할 

수 있는 트래픽 특성들을 알아보았다. 그러나 보다 다양한 

에서의 웜 트래픽 분석이 수행되어야 하겠다. 그리고 

이를 활용하여 웜 탐지 알고리즘을 향상시킬 수 있는 방

안도 고려되어야 할 것이다.
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