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요       약

IDA(Inter-Domain Authentication)는 한 영역의 클라이언트가 다른 영역의 서버에 접근이 가능하게 

하는 인증 메카니즘이다. 기존의 커버러스 인증 메카니즘에는 IRA(Inter-Realm Authentication)를 

제공하고 있지만 모든 인증방식이 커버러스로 구현된 경우에만 가능하다. 현재 재버의 표준으로는 

커버러스 이외에 다른 인증 메카니즘이 병존할 수 있기 때문에 커버러스의 IRA로는 지원이 불가능하다. 

따라서 본 연구에서는 재버의 환경에서 다양한 인증 메카니즘이 존재하는 경우에도 적용할 수 있는 IDA를 

제안한다. 이 메카니즘을 사용함으로써 중복저장과 동기화에 대한 문제를 해결하여 분산 응용프로그램을 

용이하게 설계 구축 할 수 있다.

1. 서론

  재버(Jabber)는 인터넷 상의 임의의 두지점 사이의 메시지와 

프레즌스의 실시간 교환을 위한 XML 기반의 개방형 프로토콜이다. 

AOL이나 MSN과 같은 다른 IM(instant message) 네트워크와 

함께 연동 가능한 인스턴트 메시징 플랫폼이다. 재버는 

DNS와 URI 기반한 주소체계를 사용하여 전자우편에서 

사용되는 것과 똑 같은 형태의 주소를 사용하고 있다. 

재버는 XML 기술을 사용하여 어떤 구조의 데이터도 표현할 

수 있기 때문에 확장성이 높아 광범위한 분야의 분산 응용프로그램 

개발이 가능하다. 따라서 최근 재버를 기반으로 한 xDash(EAI), 재버 

메일 컴포넌트(전자우편)등과 같은 분산 응용프로그램을 

개발하는 프로젝트가 진행 중이다. [2,3] 재버를 기반으로 

분산 응용프로그램을 재버에 구축하는 경우의 문제점을 

살펴보기 위하여 먼저 재버의 구조를 분석하여 보자. 아래의 <그림1>

에서 알 수 있듯이 전자우편 시스템과 유사한 구조를 가지며 

XML 기반의 메시지를 사용한다는 것이다. 첫째로 재버 

환경은 하나의 재버 서버와 이에 속한 클라이언트들로 이루

어진 도메인들로 구성되어 있다. 둘째로 각 도메인은 전통적인 

C2S (Client-to-Server) 구조로 구성되어 있다. 셋째로 

하나의 클라이언트는 소속된 서버와 C2S 프로토콜로 연동된다. 

넷째로 서버 간에는 S2S(Server-to-Server) 프로토콜로 연결된다. 

기존의 구조에서는 특정 클라이언트가 다른 도메인의 서버와 

연결이 불가능하다. [1] 재버는 인터넷상에서 누구나 서버를 

구축하여 참여할 수 있으므로 보안 문제가 가장 중요하다. 

보안의 가장 기본적인 기능으로서 C2S 인증과 S2S 인증을 

지원하고 있다. C2S 인증은 다양한 인증기법을 모두 지원 

가능하다. C2S 인증의 종류로는 익명인증, 간단한 원문인증, 요약 인증, 

제로-날리지 인증이 있다. S2S 인증은 다이얼백 인증을 지원 하고 

있다. 최근에는 SASL (Simple Authentication and Security Layer) 이 

재버 인증 표준에 추가 되었다.

<그림1> 재버 구조

  추가된 SASL에 대한 설명은 <그림2>로 나타내고 있다. 그림
에서 SASL의 프로토콜 삽입(Protocol embeding)이란 기존 연결 
기반의 프로토콜에 필요한 메소드를 추가하여 가상연결을 통해 
인증서비스를 제공하는 기술이다. 

<그림 2> SASL
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  SASL은 플러거블 인증(Pluggable authentication)을 제공하고 
기존 프로토콜에 인증 기능을 추가 시키는 기능을 제공하고 
있다. 또한 이미 검증된 커버러스, S-Key, External, GSSAPI 
인증 메카니즘을 제공하고 있으며 SASL은 재버 인증 기능을 
추가하기 위한 최선의 방법으로 인식되어 최근 재버 표준에 
추가 되었다. [4] 본 논문에서 새로운 IDA인증 메카니즘을 제안
하는 이유는 재버의 특성에서도 알 수 있듯이 현재 인터넷 
상에는 수 많은 도메인 간의 다양한 인증메카니즘을 존재하고
있다. 예를 들어 보자. A도메인은 현재 커버로스 환경으로 
되어 있고 B 도메인은 현재 S-Key 환경으로 되어 있다. 
이때 A도메인의 서버나 클라이언트가 B도메인에 접근하고자 
할때 A도메인은 B 도메인과 같은 환경 일때만 접근할 수 
있다. 즉 도메인 B는 커버러스와 같은 환경이 아니므로 도메인 
A는 도메인 B에 접속할수 없게 된다. 그러므로 본 논문에서 
이와같은 서로 다른 메카니즘 환경에서도 서로 호환할수 있는 
IDA를 제공하고자 한다. 결론적으로 SASL은 재버 환경에서 
다양한 인증메카니즘을 동시에 지원해야 함으로 본 논문에서는 
IDA를 통해 다양한 인증 메카니즘이 존재하는 경우에도 사용할
수 있는 IDA를 제안하고 있다. 본 논문의 2장에서는 IDA의 
필요성에 대하여 파일시스템과 워크플로우의 시스템의 문제점을 
설명하고 IDA 적용시스템과의 비교를 통해 차이점을 기술
한다. 3장에서는 IDA를 제시하고 수행과정에 대해서 기술한다. 
4장의 관련 연구에서는 보안의 가장 중요한 요소인 인증 부분에서 
XML전자서명에 대해 살펴보고 XML 전자서명의 인증방식인 PKI 
기반 인증 방식과 IDA 기반 인증 방식의 비교를 통해 인증방식의 
특징과 문제점들을 살펴 본다. 그리고 커버러스 환경에 대한 IDA 
시스템 환경과의 비교를 하고 5장에서 결론을 맺는다. 

2. IDA의 필요성

  기존의 재버 인증 모델에서는 한 영역의 클라이언트가 다른 도메인 
영역의 서버에 직접 접근하는 기능이 제공되지 않으므로 
분산 응용프로그램 개발시 다음과 같은 데이터 중복과 동기화 
문제가 발생된다. 재버 서버시스템의 문제점을 분석하고 이를 
통해 얻어진 사항을 기반으로 IDA 적용시스템과의 비교를 
통해 차이점을 기술한다. 아래의 예를 통해 IDA의 필요성을 
살펴보도록 하자

2.1 파일전송 분산 응용프로그램의 예

  현재의 일반적인 재버 서버 시스템의 파일 전송시에 도메인
A클라이언트가 B서버의 클라이언트에게 정보를 전송하고자 
할때 기존의 파일 전송 시스템의 구조를 살펴 보면 아래의 <그림3>과 
같이 나타낼 수 있다. 기존의 시스템에 대한 설명하기 위해서 아래 
그림은 파일전송 응용프로그램 수행시의 과정을 보여 준다. 여기에서 
Ca, Cb는 클라이언트를 의미하며 A와 B는 서버를 의미한다. 

<그림 3> 일반적인 재버 서버 시스템

  위 그림에서 알 수 있듯이 첫 번째 단계로 Ca가 A에 파일을 
전송 한다. 두 번째 단계로 A가 B에게 파일을 복사한다. 
세 번째 단계로 B는 Cb에게 파일 전송 한다. 이 과정에서 
알 수 있듯이 데이터 중복의 문제와 서버 동기화에 대한 문제가 
발생하고 있다. 파일전송 분산 응용프로그램의 예의 대부분의 
경우는 여러 도메인에 걸쳐 작업이 발생하기 때문에 심각한 
문제가 되고 있다. 그렇다면 기존의 시스템의 문제를 해결 
하기 위하여 본 논문에서 제안한 IDA를 재버 시스템에 
적용하게 되면 <그림4> 와 같이 나타낼 수 있다. IDA를 

적용하여 분산 환경에서 발생할 수 있는 해결책을 제시
하기 위해 본 논문에서는 현재 재버 시스템에 IDA를 적용한 
환경에서 기존의 환경에서의 한계를 벗어나 다음과 같은 
이점을 제공하여 준다. 이를 위해서 IDA를 적용한 시스템의 수행 
절차를 그림으로 표현해 보면 다음과 같다.

<그림4> IDA 적용 재버 서버 시스템

  위의 그림에서 알 수 있듯이 첫 번째 단계로 Ca가 A로 파일을 
전송 한다. A는 이를 확인하고 B와의 상호인증을 맺음으로 
인해서 A가 Cb에게 직접 파일 전송 할 수 있다. 위의 과정
에서 알 수 있듯이 IDA를 적용한 시스템의 경우 데이터 중복의 
방지를 통해 전송 비용을 절감 할 수 있다. 재버의 환경은 
이메일과 같이 공개 되어져 있기 때문에 매우 많은 도메인
들이 존재 하고 있다. 각각의 도메인간의 상호인증을 미리 
가질 수 없고 임의의 클라이언트가 다른 영역 도메인에 속한 
클라이언트와의 협업이 가능하게 위해서는 필요시에 협업을 
위해 서버간 상호인증을 맺는다. IDA에서는 서버간의 상호
인증을 통해서 다른 영역의 서버가 다른영역의 클라이언트에 
직접 접근 할 수 있다. 위의 그림을 통한 일반적인 재버 시스템과 
IDA 적용 재버 서버시스템의 전송량과 요구되는 예상 
저장 공간에 대한 계산 공식을 도식하여 보면 <표1>과 같다.

적용 시스템 전송량 요구되는 데이터 공간

기존 방식 (1+2*N)*S) (1+N)*S

 IDA (1+N)*S S

N : the number of distinct destination domains 

S : the size of transmitted file

표 1. 적용 시스템별 계산공식 

2.2. 분산 워크플로우의 예

  현재의 일반적인 재버 서버 시스템에 기반한 워크플로우
[10] 시스템을 구현한다고 가정해 보면 아래 <그림5>와 같다. 이 
그림은 가정은 다음과 같다. 도메인 A의 서버A는 도메인 B의 서버 
B와 도메인 C의 서버C에 대하여 협업을 위한 워크플로우 Pi
데이터를 교환하고자 한다. 현재의 분산 워크플로우 시스템은 
어떻게 동작하고 있는지 그림을 통해 현재의 시스템 수행절차를 
나타내였다. 여기에서 Ca, Cb, Cc는 클라이언트를 의미하며 A와 
B 그리고 C는 서버를 의미한다. 또한 Pi는 프로세스 인스턴트를 
나타내고 있다. 

<그림5> 기존 워크 플로우 시스템

  위 그림에서 알 수 있듯이 첫 번째 단계로 Ca가 Cb, Cc가 참여
하는 Pi(process Instance)를 생성한다. 두 번째 단계로 Cb와 Cc는 
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A에 저장된 Pi를 직접접근 할 수 없기 때문에 B와 C에 Pi 
복사가 이루어진다. 세 번째 단계로 각 클라이언트는 자신이 
소속된 서버에 중복된 Pi Data를 사용한다. 네 번째 단계로 
각 클라이언트가 중복된 데이터를 독립적으로 갱신 할 수 
있으므로 동기화가 필요하다. 현재의 시스템의 문제점은 다음과 
같다. 기존 워크 플로우 시스템의 경우 파일 전송의 경우와 
같이 전송량의 문제와 중복되는 데이터 저장 공간 낭비문제가 
발생한다. 또한 동기화의 문제로 n개의 Pi가 중복되어 각 
클라이언트가 동시변경 가능하므로 동기화 문제가 발생하게 
된다. 그러므로 현재 시스템을 보다 자세히 살펴 보면 보안
(Security)문제가 발생할 수 있다. 위 그림에서 알수 있듯이 
보안에 민감한 Pi 정보가 모든 서버에 중복 되므로 보안 
유지의 어려움이 발생한다. 위의 문제점 해결을 위해 IDA 
적용한 워크플로우 시스템은 <그림6>과 같다. 아래의 그림은 
IDA 적용 워크플로우 시스템 수행 절차 순서는 나타내고 있다.

<그림6> IDA 적용 워크플로우 시스템

  첫 번째 단계로 Ca가 Cb, Cc가 참여하는 Pi를 생성한다. 
두 번째 단계로 B의 경우 Cb, Cc가 A에 접근 할 수 있기 
때문에 중복할 필요가 없다. 세 번째 단계로 각 클라이언트는 
A의 Pi 정보에 접근하여 작업을 수행한다. 위의 그림을 통해 
알 수 있듯이 IDA적용 워크플로우 시스템의 예를 통해 기존 
워크플로우 시스템에 대한 문제점을 해결할 수 있다. 그렇다면 
파일전송 분산응용프로그램 시스템과 워크플로우 시스템의 
어떤 문제를 해결 할 수 있는지를 살펴 보도록 하자. 기존의 
파일전송시스템은 동일한 전송량 데이터의 감소와 데이터 
중복의 문제를 해결할 수 있다. 기존의 워크플로우 시스템은 
해당서버에 직접 접근함으로써 동기화 문제를 해결할 수 있다. 
또한 A가 Pi데이터를 관리함으로써 보안에 대해 안전한 관리를 
할 수 있다. 따라서 IDA를 사용하면 훨씬 용이한 분산 응용
프로그램을 개발 가능하게 하며 워크플로우 시스템의 경우 
프로세스 공유에 있어 발생하는 문제점을 해결 할 수 있다.

3. IDA

  IDA(Inter-Domain Authentication)는 한 영역의 클라
이언트가 다른 영역의 서버에 접근이 가능하게 하는 인증 
메카니즘이다. 위의 예를 통해 IDA 적용 시스템에 대한 
문제점 해결 방안을 알 수 있다. 본 절에서는 IDA 인정과정에 
대해 살펴 보도록 하자. IDA 인증 과정은 <그림7>과 같다. 그림
에서 클라이언트 A가 서버 C의 클라이언트 D와의 협업을 수행하기 
위한 과정을 개념적으로 표현하고 있다. 그러면, 수행되는 절차를 
살펴보도록 하자. 첫 번째 단계로 A가 C2S인증을 이용하여 B로
부터 인증을 받게 된다. 두 번째 단계로 A는 D@C와의 협업을 
위하여 티켓(Ticket)을 사용하여 재버의 C2S 프로토콜로 B에게 
전송한다. 티켓에는 1회의 서비스를 사용할 수 있는 권한이 
저장되어 있다. 세 번째 단계로 B는 D가 속한 C와 SASL을 
이용하여 상호인증을 수행한다. 재버 환경은 전자우편과 같이 
공개 되어져 있기 때문에 매우 많은 도메인이 존재하여 임의의 
다른 도메인간의 상호인증을 미리 가질 수 없다. 따라서 임의의 
클라이언트가 임의의 다른 도메인에 속한 클라이언트와 협업이 
가능하도록 필요시에 상호인증을 맺는다. 네 번째 단계로 
B는 C에게 S2S 프로토콜을 사용하여 티켓을 전송한다. 다섯 번째 
단계로 D가 C2S인증을 이용하여 C로부터 인증을 받게 된다. 

여섯 번째 단계로 D는 C로부터 티켓을 확인하게 된다. 일곱 번째 
단계로 D는 서비스 접근 티켓을 B에 전송하여 인증을 받는다. 
여덟 번째 단계로 서비스를 직접 접근한다. IDA는 이와 같이 
시스템에 적용할 수 있다.

<그림7> IDA 인증과정의 개요

4. 관련연구 

  본 절의 4.1절에서는 XML전자서명 대해 살펴 보고자 한다. 
이를 통해서 기존의 PKI기반의 XML 전자서명 인증방식과 
IDA 인증방식을 비교하여 4.2절에서 설명하고자 한다. 
4.3절에서는 기존의 커버러스 환경과 IDA의 환경을 비교
하여 기존의 커버러스 환경에서 어떤 문제점이 있고 이 
문제점에 대한 해결방안을 모색하고자 한다.

4.1 XML 전자서명

XML 전자서명은 W3C의 XML-Signature Working 
Group에서 제정하였다. XML 문서에 대한 전자서명을 할 
수 있는 규칙과 구문처리를 명시하고 PKI(Public Key 
Infrastructure) 구조로 되어 있다. 전자서명이라는 것은 
사용자의 신원이나 문서의 변조 여부를 확인할 수 있는 
방법으로 발신인의 신원을 증명할 수 있는 개인의 인감도장
이나 싸인 같이 실제 작성자를 확인 할수 있는 방법이다. 
현재의 인터넷을 통한 문서 전달에는 문서의 실제 작성자를 
확인 할 수 있는 방법이 필요하다. 인터넷 상에서 문서를 
작성한 송신자와 문서를 읽는 수신자를 확인하기 위한 방법
으로 무결성과 인증 서비스를 제공하는 것이 전자 서명이다. 
전자서명은 해쉬 알고리즘을 통해 문서의 변조 여부를 판단
할 수 있다. 해쉬 함수를 사용하여 문서의 일부분을 변조
하여도 해쉬 함수의 축약문은 달라짐으로써 문서의 변조 여부를 
알 수 있다. 또한 해쉬 함수로 만들어진 축약문은 개인키를 
가진 사용자만이 볼 수 있도록 암호화 되어져 있기 때문에 
개인키를 보유한 사용자가 암호를 복호화 할 수 있다. 이를 
위해서 전자 서명에서는 PKI 기반의 공개키 기반 구조를 
사용하고 있다.

4.2 PKI 기반 인증 방식과 IDA 기반 인증 방식 비교

PKI 기반 인증 방식은 XML 전자서명에 이용되고 있다. 
<그림9>에서 PKI의 기본 구조를 살펴 보도록 하자. 이 그림
에서 수신자의 공개키와 비밀키는 인증기관으로부터 제공 
받은 것이다. 이 그림을 통해 알 수 있듯이 PKI 인증 방식은 
공개키 값의 안전하고 효율적인 전송을 위해 인증서를 
발행, 획득, 조회, 검증 등을 수행하는 인증서 관리 기반 구조를 
말한다. 공개키 암호화 알고리즘은 문서를 실제 사용하게 될 
수신자의 공개키로 암호화 하게 되고 수신자는 자신의 
비밀키로 축약문을 복호화 해서 문서의 변조 여부를 
알 수 있다. PKI 인증 방식은 전자서명 애플리케이션에서 
무결성, 부인봉쇄, 인증등의 보안 서비스를 효율적이고 안정적
으로 제공하는 것을 목적으로 하고 있다. 
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<그림9> PKI 인증 방식
  

  현재 PKI는 비대칭키를 사용하고 있다. 보안성 측면에서 
보면 개인키와 공용키를 사용함으로써 강력한 암호화 기능을 
제공하고 있다. 반면 IDA는 대칭키를 사용하고 있으므로 특정 
클라이언트만이 해독할 수 있는 비밀키 방식의 암호화를 
제공하고 있다. PKI의 암호화 속도는 인증기관에 대해 공개키를 
제공 받고 암호화 하고 복호화 하는 과정으로 인해 암호화의 
시간이 오래 걸리며 인증기관의 설치로 인한 비용이 증가되며 
별도의 인증기관에서 상호인증을 위한 비대칭키를 사용함으
로써 중앙집중식의 문제점인 Single-Point-Failure의 문제가 
발생하기 때문에 안정성이 문제가 된다. 반면 IDA의 암호화 
속도는 PKI에 비해 상대적으로 빠른 암호화를 제공하고 있다. 
IDA는 특정 클라이언트에 대한 신속한 접근을 할 수 있고 
인증기관의 미설치로 인한 비용절감과 Single-Point-Failure 관리가 
필요 없다. 현재의 재버 환경은 인터넷 상에서 수 많은 도메인 
서버 또는 클리이언트 간의 데이터 교환을 필요로 하고 있다. 
만약 IDA에 강력한 암호화를 위해 PKI를 적용하였을 경우 
인증기관을 통해 강력한 암호화 기능을 제공할 수 있지만 
PKI 기반으로 IDA를 제공할 경우에 인증기관의 관리에 대한 
비용이 증가 하며 Single-Point-Failure 문제가 발생하게 된다. 또한 
도메인 서버 및 클라이언트는 인증기관의 처리로 인해 인증기관 
부하 발생 및 많은 저장 공간이 필요하다. 수 많은 도메인 서버 
또는 클라이언트 간의 여러 다른 전자서명을 가지는 경우에 
수 많은 전자서명의 생성, 배분, 보관, 복구 등의 부담으로 
인증기관의 운영이 불가능하다. 그러므로 본 논문에서는 
IDA에 대칭키 방식의 암호화를 적용 하였다.

4.3 커버러스 환경 및 IDA 환경의 비교

  현재 잘 알려진 커버러스 환경의 IRA를 <그림9>와 같이 
나타내 보았다. 다음은 커버러스의 IRA 수행과정을 나타내고 있다.

① 클라이언트가 커버러스에 접속 한다. 
② 클라이언트가 원격 영역에 접속을 위한 티켓을 확보 한다.
③ 클라이언트가 원격 커버러스로 부터 원격 영역의 서비스 
   사용티켓을 확보 한다. 
④ 티켓을 사용하여 서비스에 접속 한다.

  이에 대하여 어떤 문제점이 있는지를 분석해 보기로 하자. 
첫 번째 지역 영역과 원격 영역이 모두 커버러스로 구성
되어야 하는 문제점이 있다. 그러나 재버의 경우 다양한 
메카니즘을 모두 포함하고 있으므로 적용이 어렵다. 두 번째 
②의 경우에서 영역의 개수가 매우 많기 때문에 모든 도메인이 
커버러스 만을 인증 메카니즘으로 사용한다고 가정을 해도 
지역 커버러스가 모든 클라이언트에 대해서 원격 영역의 
접근 권한 리스트를 유지하기가 어렵다.[8,9] 반면 IDA를 
사용하게 되면 첫 번째 문제는 다양한 메카니즘을 사용함으로 
해결 할 수 있고 두 번째 문제는 필요시에 상호인증을 맺음으로 
이 문제를 해결 할 수 있다. 

<그림10> 커버러스의 IRA

5. 결론

  본 논문에서는 현재의 재버 환경에서 문제점을 살펴 보고 이를 

통해 발생하고 있는 문제점 해결을 위하여 분산 응용프로그램과 

워크플로우 시스템에 대한 IDA를 적용하여 보았다. 이를 통해 

재버 환경에서 한 영역의 클라이언트가 다른 영역 도메인의 서버에 

직접 접근 할 수 있는 인증 모델을 제안하였다. 이 모델을 적용

함으로써 분산 응용프로그램 개발에 가장 큰 장애가 되는 중복과 

동기화 문제를 용이하게 해결 할 수 있다. 기존의 PKI 기반 

인증구조와 IDA 기반 인증구조의 비교를 통해서 현재 재버 

시스템의 인증에 대한 보안상의 문제점이 상존하고 있음을 알 수 

있다. 제안된 모델은 재버와 같이 다양한 인증 메카니즘이 병존

하는 환경에 적합하다. 이는 기존 커버러스의 IRA에서는 

불가능한 기능이다. 

  향후의 과제로는 IDA의 부인방지에 대한 문제점 해결방안에 

대한 연구가 있을 것이라 판단 된다. 또한 PKI의 장점을 

살리고 인증기관의 지원없이 IDA 기반에  적용할 수 있는 

시스템에 대한 연구를 계속 진행하고자 한다.
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