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 요약  Abstract

H/W와 달리 S/W는 개발당시부터 그 속에 오류로 존재

하고 있다가 어떤 특수한 기능을 필요로 할 때 드디어 

검출되게 된다. 이로 인하여 소프트웨어의 고장이 발생

할 수 있다.

본 논문에서는 소프트웨어의 테스트 단계 및 운영단계에

서 검출되는 오류 및 이로 인한 고장 원인을 분석한다. 

테스트 단계와 운영단계중 어느 쪽이 어떤 오류가 더 많

이 발생하는가를 현장 경험을 통한 오류데이타 수집에 

의하여 분석한다.

The S/W error is in the S/W from the development 

stage other than H/W, and it may come out when 

the specific function is necessary. The S/W failure 

may happen due to these errors. 

I analyze causes of the fault detected during testing 

stage and operational stage, and fgailure caused by 

it. And then, I analyze which case of testing stage 

and operational stage is much severe than the other 

case by real failure data acquisition. 

 

 

I. 서 론
H/W 고장은 마모현상이나 우연성에 의해서 유발되지만 

S/W 고장은 S/W가 개발 당시부터 오류로서 현존하고 있다가 

어떤 특수입력자료에 의해 기능을 필요로 할 때 비로소 나타나

게 된다. 오류가 있다고 해서 전부 고장이 발생되는 것은 아니

며, 특정한 자료가 입력되지 않아서 영원히 발견되지 않을 수

도 있다. Shooman은 S/W의 신뢰성을 “예정 기간 동안 S/W

가 제시된 규격에 따라 성공적으로 그 기능을 다할 확률”로 정

의하였다. 반대로 합리적으로 그 기능을 다하지 못할 때, 이를 

고장이라 하고 그 원인을 S/W의 오류라고 정의하였다. 또한, 

오류가 컴퓨터에 미치는 영향에 따라 major error와 minor 

error로 분류하였다. Schneidwind는 S/W의 오류를 설계상의 

오류, 프로그램 작성시의 오류, 문서 취급상의 오류, 검정과정

에서 발생하는 오류 등으로 오류의 발생시기를 기준으로 분류

하였다. 

II. S/W의 신뢰성 관리 역사
S/W의 신뢰성과 품질이 문제가 된 것은 IBM360/OS, 

Multics, TSS/360이 개발된 1960년대이다. 당시 4,000 모줄, 

106 명령어 규모로 연인원 5,000명과 막대한 비용을 투입한 

OSI360, FORTRAN-IV 컴파일러에서 약 2,000개의 오류가 

발견되면서 S/W의 신뢰성에 대한 문제가 심각하게 대두되었

다. 여기서 컴퓨터 S/W의 테스트 방법에 대한 연구와 현황이 

연구되었는데, 그 결과 표 2-1에서 보는 바와 같이 테스트단계

에서 발견된 코딩 오류보다는 설계단계에서 더 많은 오류가 첨

가된다는 것이었다.

[표 2-1] 발견되는 S/W의 원인 분류
S/W 프로젝트 설계오류(%) 코딩오류(%)

A 73.6 26.4

B 73.7 26.3

C 35.6 64.4

D 51.6 48.4

E 58.8 41.2

F 61.9 38.1

G 65.8 34.2

이로부터 오류방지를 위한 설계-프로그래밍, 다큐멘테이션

의 새로운 기법과 방법론이 제시되었다. 1973년에 이르러 

IEEE에 의해서 컴퓨터 S/W 신뢰도에 대한 학술토론을 시발

로 1975년 S/W 공학이라는 새로운 분야가 개척되면서 S/W

의 신뢰성문제가 정식으로 제기되었다. 1978년 Computer 

S/W and Applications Conference에서 S/W 프로젝트에 관

한 회의가 있었다. 여기서, S/W의 품질 및 생산성에 관한 20개

의 중요한 항목에 대해 문제점이 제기되었다. 
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III. 고품질 S/W
종래의 S/W에 관한 것은 주로 신뢰성과 효율성에 관한 것

이었으나, 최근에는 다방면에 걸친 요구가 제기되고 있다.

1. 사용성
S/W가 그 상태에서 어느 정도 사용될 수 있느냐의 정도이

다. 이것에는 신뢰성이 높고 효율이 좋으며, 조작성이 좋아야 

한다는 성질이 만족되어야 함.

2. 신뢰성
S/W가 정해진 상태에서 정해진 기간 내에 정해진 기능을 

발휘할 수 있는가 하는 정도로서 자기 포괄성, 정확성, 안전성, 

견고성, 통합성, 무모순성 등이 요구됨

3. 효율
S/W가 자원을 낭비하지 않는 범위 내에서 목적을 달성할 

수 있는 정도. 계측성, 장치효율, 접근가능성 등이 포함됨.

4. 조작성
사용자의 시간이나 정력을 낭비하지 않기 위해 얼마나 조작

하기 쉬운가 하는 특성. 견고성, 통합성, 접근 가능성, 전달성 

등에 의해 좌우됨.

5. 보수성
S/W가 사용환경 등에 의해서 생기는 변경요구를 얼마나 용

이하게 받아들일 수 있는가? 또는 운전중에 발견된 S/W의 결

함을 수정하기 용이한가 하는 성질. 여기에는 테스트 용이성, 

이해성, 갱신성 등이 포함됨.

6. 테스트 용이성
S/W의 테스트나 성능의 평가가 용이한 정도를 말함. 이 특

성은 계측성, 접근 가능성, 전달성, 자기 기술성, 구조성 등의 

요소에 의해 영향을 받음.

7. 이해성
S/W가 어느 정도 이해하기 쉽도록 되어있는가 하는 정도를 

말함. 무모순성, 자기기술성, 구조성, 간결성, 명확성 등이 요구

됨.

8. 갱신성
S/W의 변경이 용이한 정도로서 이것은 구조성과 확장성의 

특성에 관련됨.

IV. S/W 오류의 원인분석
Thayer의 연구에서는 표 4-1과 같은 4가지 프로젝트에서 

오류를 수집하고 오류분석 자료를 표 4-2와 같이 보고하고 있

다. 표 4-3은 프로젝트별 오류 발생 빈도 순위를 보여준다. 이 

표에서 보면 프로젝트 A, B, C, D 공히 논리 오류가 가장 큰 

부분을 차지하고 있음을 알 수 있다. 여기서, 논리오류는 사양

서에 기술된 기능에 대응하는 코드부분이 존재하지 않거나 처

리과정과 정보판정조건이 틀리는 경우이고, 연산오류는 처리

과정 내의 연산과정이 틀린 경우이다. 논리오류의 경우를 보면 

전체 오류정보의 26%를 차지하고 있는 바, 그 88%의 오류가 

설계시 원인이 있고 12%는 코딩시 원인이 있다.

[표 4-1] 프로젝트의 특성  
 

특징 프로젝트 A 프로젝트 B 프로젝트 C 프로젝트 D

언어 JOVIAL J4 JOVIAL J4 PWS 마크로
FORTRAN 
ASSEMBLY

루틴수 173 249 190 531

Source수 96,931 115,346 (주1)
11,105(F)
17,459(A)

formal한 
요구정의

기능레벨 기능레벨
S/W시스템

레벨
루틴레벨

문서화표준
SSD Exhibit

51-47B
SSD Exhibit

61-47B
TRW사 표준 MIL표준 490

공정개발자 없음 없음 없음 없음

시스템작동모
드

배치 배치 온라인/배치 리얼타임/배치

formal 테스트
개발테스트

종합시스템테스트

개발테스트
종합시스템테스

트
데몬스트레이션

-

루틴개발테스트
루틴종합테스트
프로세스테스트

성능평가, 
데몬스트레이션

데이타수집

시스템 확장시
확장 

IA-확장(주2) 
응용S/W부의 

오류

테스트기간
운용시

운용시

개발시(Top 
down 및 

구조화프로그래
밍)

S/W의 종류 지령제어시스템 지령제어시스템
데이타관리시

스템

응용 S/W 
simulator 
operating 
system
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[표 4-2] 중요오류발생상황(프로젝트 A,B,C)

오류범주

프로젝트 A 프로젝트
B

프로젝트
C 확장1A 확장1B 확장IPR 확장2 합계

수 % 수 % 수 % 수 % 수 수 % 수 %

연산 19 7.2 26 7.2 21 13.7 96 13.3 162 353 8.0 7 1.3

논리 37 14.0 51 14.2 31 20.2 137 19.1 256 937 21.1 140 1.3

I/O 38 14.3 41 11.4 11 7.2 66 9.2 156 719 16.2 36 26.0

데이타취급 40 15.1 25 7.0 26 16.9 73 10.1 164 613 13.8 110 6.7

OS/지원S/W 0 0 0 0 1 0.6 0 0 1 4 0.1 0 0

구성 5 1.9 4 1.0 3 1.9 4 0.6 16 83 1.9 0 0

루틴간인터페

이스
12 4.5 11 3.1 5 3.2 41 5.7 69 250 5.6 33 6.1

루틴/시스템

간인터페이스
0 0 0 0 0 5 0.7 5 28 0.6 0 0

테이프처리인

터페이스
0 0 0 0 0 0 1 0.1 1 9 0.2 9 1.7

사용자․인터

페이스
21 0 44 12.3 15 9.7 34 4.7 114 334 7.5 34 6.3

데이타베이

스․인터페이

스

4 1.5 1 0.3 2 1.3 3 0.4 10 21 0.5 15 2.8

사용자변경요

구
0 0 0 0 0 0 0 0 0 0 0 111 20.6

데이타베이스

세트
15 5.3 25 7.0 12 7.8 60 8.3 111 370 8.3 9 1.7

공정변수정의 10 3.8 16 4.5 4 2.6 26 3.6 56 50 1.1 12 2.2

재발 7 2.6 7 1.9 2 1.3 8 1.1 24 80 1.8 0 0

문서화 30 11.3 68 18.9 11 7.2 63 8.8 172 196 4.4 23 4.2

요구불만족 2 0.8 2 0.6 0 0 6 0.8 10 47 1.1 0 0

식별불가 5 1.9 16 4.5 9 5.8 50 6.9 80 178 4.0 0 0

오퍼레이타 21 7.9 29 5.5 1 0.6 44 6.2 86 118 2.7 0 0

불명확 0 0 2 0.0 0 0 3 0.4 5 49 1.1 0 0

총오류 265 359 154 720 1498 4439 1.1 539

논리오류 중 설계 표준과 대조하여 52.7%가 검출 가능하고 

코딩 표준과 대조하여 31.5%, 설계 지침서에 의해서 86.5%, 

코딩 지침서에 의해서 78.9%가 검출 가능하다. 기능과정 테스

트에서는 79.6%, 특이치 테스트에서는 57.3%, 통합 테스트에

서는 24.2%, 요구과정 테스트에서는 52.3%가 검출가능하다. 

단, 알고리즘에서는 논리오류가 전혀 검토되지 않았음을 보여

주고 있다.

[표 4-3] 오류발생빈도순위

순위 프로젝트 A 프로젝트 B
프로젝트 
C

프로젝트 D

응용S/
W

시뮬레
이터

OS PA방법

1 논리 논리 논리 DB 논리 논리 논리

2 인터페이스 데이타취급 데이타취급 논리 연산
데이타
취급

데이타
취급

3 데이타취급 인터페이스 인터페이스 연산 DB I/O I/O

4 연산 I/O I/O
데이타
취급

데이타
정의

인터페
이스

데이타
정의

5 I/O 연산 데이타정의
인터페
이스

I/O
데이타
정의

DB

6 DB DB DB I/O
데이타
취급

DB
인터페
이스

7 데이타정의 데이타정의 연산
데이타
정의

인터페
이스

연산 연산

V. S/W의 오류 특성
지금까지의 오류분석결과를 요약하면 오류의 특성을 다음과 

같이 정리할 수 있다.

• S/W 오류형태에 대한 발생분포는 S/W의 종류에 따라 

차이가 난다. 

• S/W 오류형태에 대한 발생분포는 S/W의 규모에 따라 

차이가 난다.

• S/W 개발 사이클과 발생된 오류 형태의 경향에 차이가 

있다.

• 대규모 S/W 오류의 대다수가 S/W의 초기단계에서 발생

되고 있으며, 요구오류, 설계 오류가 많다.

• S/W 오류는 라이프 사이클의 각 단계에서 계속 발생해

서 검출되지 않은 상태로 다음 단계로 이월되는 경향이 

크다. 특히 요구 오류가 남아 있을 경우에는 큰 영향을 미

치게 된다.

• S/W 오류검출 수정비율은 오류가 삽입된 시점으로부터 

지연되면 될수록 높아지게 된다.

• S/W 오류 수정시 새로운 오류가 발생하는 것도 큰 비율

을 차지한다.

• S/W 오류 검출 분포에는 일정한 패턴이 없다.

• Top down 개발에서의 오류발생 현상은 top으로부터 

bottom으로 레벨이 이전함에 따라서 오류 형태로 발생

분포가 변화한다.

• 시스템 확장은 반복하는 프로젝트에서의 오류 발생 형태

에 따라 변한다.

• 어떤 오류에 대해서 어떤 검출 수단이 유효한가 판명되었

다.

• S/W 오류를 검출하는 수단이 이미 존재하고 있다.

• S/W 개발 전체에 대한 테스트 작업비용, 분포 경향이 드

러나고 있다.

• S/W 개발의 제 1단계인 S/W 요구정의에 많은 문제와 

원인이 집중되고 있다.

VI. S/W 신뢰도모델
1. S/W 신뢰도모델의 특징
S/W의 경우는 프로그램 내에 언제나 버그가 존재한다는 것

이다. 이 가설을 역으로 하면 고장은 특정한 데이타가 특정한 

버그를 포함한 경로를 지남으로써 발생하므로 프로그램 내에 

버그가 있어도 입력 데이타가 버그를 건드리지 않으면 고장이 

발생하지 않는다. 이 버그가 있다는 가설에 의해 프로그램을 

계속 수행하게 되면 언젠가는 고장을 유발시킬 수 있다는 것이 

S/W 신뢰도의 근본원리이다. 이런 측면에서 S/W 신뢰도를 

재정의하면 S/W 신뢰도란 “주어진 기간에 정의된 환경 하에
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서 미리 정의된 사항 이외의 것에 의해 요구되는 기능과 다른 

결합이 발생되지 않을 확률”을 말한다. 

2. S/W 신뢰도 모델 분류
지난 35년간 S/W 신뢰도 모델, S/W 신뢰도 특성 및 신뢰도 

모델의 검증에 관해서 약 300여 편에 달하는 연구논문이 발표

되었다. S/W의 특수성에 의해 이들 모델도 각기 상이한 시각

을 가지고 있으므로 모델들의 가정과 배경에 따라 두 가지 분

류체계로 분류한다.

3. S/W 신뢰도 모델의 문제점과 미래의 연구방향
기존 신뢰도모델의 문제점과 앞으로 나아가야 할 방향을 정

리해보면 아래와 같다.

첫째, 실제 시험과정을 고려한 입력영역 S/W 신뢰도모델이 

더 많이 연구되어야 한다. 기존의 시간 영역모델은 실제 개발

에 적용하기에는 현실성이 다소 결여되어 있다.

둘째, 대부분의 신뢰도 모델들은 일반 개발자들이 이해하기 

힘든 단점이 있는데 이는 모델 개발시 너무 이론에 치중한 탓

이다. 이로 인해 모델 선정시 세운 가정과 개발시 적용하는 시

험 전략과는 커다란 차이가 생기게 된다. S/W 신뢰도 모델이 

개발에 쉽게 적용되기 위해서는 S/W의 전 수명주기에 걸쳐 

특히 시험환경에 입각한 이해하기 쉬운 신뢰도 모델 개발이 시

급하다.

마지막으로, 신뢰도를 정량적으로 표현할 때 기존의 신뢰도 

모델들은 버그 숫자 개념에 일관되어 왔다. 이것이 잘못되었다

는 것이 아니라 이 개념만 가지고는 진정한 신뢰도를 나타낼 

수 없는 경우가 있다. 예를 들면 논리 자체에 문제가 있어 개발

된  S/W를 재설계해야 하는 경우 단순한 버그의 숫자는 별 의

미가 없다.

VII. 결 론
S/W의 신뢰성과 품질이 문제가 된 것은 IBM360/OS, 

Multics, TSS/360이 개발된 1960년대이다. OSI360, 

FORTRAN-IV 컴파일러에서 약 2,000개의 오류가 발견되면

서 S/W의 신뢰성에 대한 문제가 심각하게 대두되었다. 여기서 

컴퓨터 S/W의 테스트 방법에 대한 연구와 현황이 연구되었는

데, 그 결과 테스트단계에서 발견된 코딩 오류보다는 설계단계

에서 더 많은 오류가 첨가된다는 것을 알게 되었다.

이로부터 오류방지를 위한 설계-프로그래밍, 다큐멘테이션

의 새로운 기법과 방법론이 제시되었다. 오류중에는 논리 오류

가 가장 큰 부분을 차지하고 있음을 알게 되었다.
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