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요 약 
오늘날 분산 컴퓨팅 환경에서 운용되는 시스템이 증가함에 따라 시스템의 관
리작업은 고수준(high-level)의 자동화에 대한 요구가 증가하고 있다. 이에 따
라 시스템 관리방식이 전통적인 관리자 중심의 방식에서 시스템 스스로가 자
신의 문제를 인식하고 상황을 분석하여 해결하는 자율 컴퓨팅 방식으로 변화

하고 있으며, 이에 대한 연구가 많은 연구기관에서 다양한 방법으로 이루어

지고 있다. 그러나 이러한 대부분의 기존 연구들은 문제가 발생한 이후의 치
유에 주로 초점이 맞추어져 있다. 이러한 문제를 해결하기 위해서는 시스템 
스스로가 동작환경을 인식하고 에러의 발생을 예측하기 위한 예측 모델이 필
요하다. 따라서 본 논문에서는 자율 컴퓨팅환경에서 자가 치유를 지원하는 4
가지의 예측 모델 설계 방법을 제안한다. 본 예측 모델은 ID3 알고리즘, 퍼
지 추론, 퍼지 뉴럴 네트워크 그리고 베이지안 네트워크가 각 시스템 상황에 
맞춰 적절하게 사용되는 방식이며, 이를 통해 보다 정확한 에러 예측이 가능

해진다. 우리는 제안모델의 평가를 위해 본 예측모델을 자가치유 시스템에 
적용하여 기존 연구와 예측의 효율을 비교하였으며, 그 결과를 통해 제안 모
델의 유효성을 증명하였다. 
 
Keyword : Ubiquitous Computing, Self-Healing, Prediction Model, ID3 Algorithm, 

Fuzzy Inference, Fuzzy Neural Network, Bayesian Network 
 
 
 

1. 서 론 

오늘날 분산 컴퓨팅 환경에서 운용되는 시스템

이 증가함에 따라 시스템의 관리작업은 고수준

(high-level)의 자동화에 대한 요구가 증가하고 있

다. 예를 들면, 컴퓨터 이벤트의 실시간 스트림에 

기반한 진단과 예측, 경고의 세팅, 그리고 지속적

인 모니터링을 수행할 수 있는 것들이 포함된다. 

자율 컴퓨팅[1]의 핵심은, 차세대 IT 시스템을 위

해 최근 제안되고 있는, 시스템의 잠재적인 문제

를 예측하고 실시간으로 데이터를 분석하여 이에 

대처하는 능력이다. 현재 대부분의 자가 치유시스

템(Self-healing)은 에러가 발생한 후 치유를 수행

하는 방식으로, 치유의 효율이 떨어진다. 본 논문

에서는 이러한 문제점을 극복할 수 있도록, 시스

템이 스스로의 문제를 인식하고 예측하기 위해서 

시스템의 상황에 따라서 모델을 선택하여 적용할 

수 있도록 하는 하이브리드한 예측 모델을 제안한

다. 이를 위해 우리는 각각 ID3 알고리즘(ID3 

Algorithm), 퍼지 추론(Fuzzy Inference), 퍼지 뉴럴 

네트워크(Fuzzy Neural Network) 그리고 베이지안 

네트워크(Bayesian Network)를 자가치유 시스템에 

적용하였다. 

 

2. 관련연구 
2-1 기존의 자가 치유 시스템 

자가 치유는 시스템 스스로가 자신의 정보를 분

석 및 진단하고, 그에 대응 할 수 있는 시스템으

로써, 자율 컴퓨팅의 기술 중 하나이다[2]. 현재 
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자가 치유 시스템은 IBM[3], Sun[4]과 같은 기업에

서 논문들을 발표하는 등, 활발한 연구를 진행 중

이다. 하지만 IBM 의 경우 자사제품에서 발생되는 

로그를 기반으로 습득된 데이터를 분석하여 이에 

대처하는 방식으로써, 사후처리 중심으로 인한 뒤

늦은 복구로 시스템 관리의 비효율성이라는 단점

을 갖고 있다[5]. 이는 긴급한 상황에 대해서 즉각

적인 행동이 부족하기 때문에 많은 치유 시간을 

소비하게 된다. Sun 의 자가 치유 시스템은 Solaris 

10 의 내부에 사전에 예측이 가능한 자가 치유 시

스템을 연구, 개발 하고 있다. 하지만 IBM 과 마

찬가지로 Sun 에서 개발한 시스템에서 자가치유를 

하기 때문에 한정된 요소에 의해 예측되게 되며, 

특정 예측모델을 사용함으로써, 범용성이 떨어진

다. 이러한 문제를 해결하기 위해 우리의 제안 시

스템에서는 여러 시스템에서 범용성을 갖는 예측 

모델을 적용한 자가 치유 시스템을 설계, 구현 하

였다. 

 

2-2 자가 치유 시스템을 위한 예측 알고리즘 

자가 치유 시스템에서 이용될 수 있는 예측 알고

리즘은 ID3 알고리즘, 퍼지 추론, 퍼지 뉴럴 네트

워크, 베이지안 네트워크가 있다. ID3 알고리즘은 

주어진 데이터를 사용하여 결정 트리(Decision 

Tree)를 학습하는 알고리즘이다. 퍼지 추론은 개념

(concept)이 적용되거나 적용되지 않는 상황 사이

에 분명한 경계가 존재하지 않을 때, 애매 모호한 

상황을 여러 근사값으로 구분 지어 놓는 논리이다.  

퍼지 뉴럴 네트워크는 뉴럴 네트워크가 가지는 학

습 능력과 퍼지를 결합한 것이다. 이를 통해 퍼지 

추론의 단점을 보완할 수 있다. 퍼지 뉴럴 네트워

크는 퍼지 규칙을 자동적으로 식별할 수 있으며, 

역전파 알고리즘(Backpropagation algorithm) 을 통

해 연결 가중치를 수정함으로써 소속함수를 튜닝

할 수 있다[6]. 마지막으로 베이지안 네트워크는 

불확실한 조건하에 부분적인 신뢰도를 추론하기 

위한 이론이다. 베이지안 정리의 조건부 독립을 

확률이 부여된 방향성 비순환 그래프

(DAG:Directed Acyclic Graph)로 표시한 것이 베이

지안 네트워크이며 인과 네트워크(Casual Network), 

믿음 네트워크(Belief Network)라고도 한다. 이 그

래프의 각 노드는 신뢰도를 나타낸다. 신뢰도들은 

확률론의 규칙에 따라서 조합되고 조종된다. 

위 4 가지의 알고리즘은 각각의 특징과 장점이 

명확하며, [표 1]과 같이 구분이 될 수 있다.  

우리는 이와 같은 관련 연구 분석을 바탕으로, 

다양한 환경에서 적용 가능하도록 예측모델들을 

상황에 맞게 선택할 수 있으며, 이를 이용하여 효

과적으로 시스템을 치유 및 관리 할 수 있는 자가 

치유 시스템을 설계, 구현 하였다. 다음 장에서는 

이에 대한 구체적인 언급을 할 것이다. 

 
3. 제안모델 

시스템에 발생될 에러를 미연에 찾아내어 시스

템의 성능을 항상 일정하게 유지시켜주기 위해 다

음의 4 가지 알고리즘을 사용하게 된다. 본 제안 

시스템은 [표 1]과 같이 기술된 특성에 따라 주어

진 시스템의 상황에 맞추어 적절한 알고리즘을 선

택할 수 있으며, 그러한 알고리즘을 선택하여 자

가 치유 시스템에서 적용될 수 있는 방법을 
 

[표 1] 자가 치유 시스템을 위한 4 가지 알고리즘에 대한 비교 
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[그림 1] 자가 치유를 위한 하이브리드 예측 모델을 지

원하는 아키텍처 

기술하였다. 본 논문에서는 자가 치유 시스템에서 

예측 모델의 4 가지 알고리즘의 효율적인 사용을 

위하여 [그림 1]과 같은 아키텍처를 제안한다. 위 

아키텍처는 System monitoring Module, Resource Level 

Evaluator, Prediction Model Selector, Prediction Model 

Algorithm Executor, Model Updater 로 총 5 개의 모듈

로 구성된다. 이 중, System Monitoring Module 에서 

수집되는 데이터는 필터링 되어 Resource Level 

Evaluator 에게 전달된다. Prediction Model Selector 는 

현재의 상태에서 가장 최적으로 사용될 수 있는 

예측 모델을 선택하게 된다. 리소스 수준에 대한 

정보 이외에 시스템 전반적인 정보(i.e. 초기 학습

데이터의 양, 실제 시스템의 위급한 상태에 대한 

정도, etc.)를 이용하게 되며, 제안 시스템에서는 퍼

지 뉴럴 네트워크의 경우는 시스템에서 어느 모델

의 선택되더라도 항상 시스템의 상태를 고려하도

록 설계되었다. 이는 뉴럴네트워크의 특징인 자가

학습기능 때문이다. 

본 논문에서는, 히스토리 데이터가 1000 개의 경우

였을 때 ID3 알고리즘을 사용하여 적용하였으며, 

히스토리 데이터가 부족할 경우에 사전에 시스템 

상황에 대한 규칙을 정해준 후 퍼지 추론을 적용

하였다. 또한 추론 시간이 좀 더 걸리기는 하지만 

퍼지 추론에서 기대 할 수 없는 학습의 효과를 기

대하는 시스템을 위하여 퍼지 뉴럴 네트워크를 이

용하였다. 마지막으로 베이지안 네트워크는 주어

진 시스템의 각각의 상황에 대한 신뢰도 측정과 

역추론의 기능을 요구하는 시스템에 적용하였다.  

 

3-1 ID3 알고리즘(ID3 Algorithm) 

ID3 알고리즘에서 사용되는 데이터는 기본적으로 

시스템의 로그를 통해서 얻을 수 있다. 로그가 발

생된 시점에 시스템의 리소스 상태와 그 상태에 

대한 시스템 상황(응급, 에러, 경고, 정상)을 저장

하여 히스토리 데이터로 갖게 된다. 이렇게 주어

진 데이터는 [그림 2]와 같이 ID3 알고리즘을 학습

을 통해 “if-then” 규칙으로 나타난다. 

“if-then” 규칙은 결정트리의 코드화와 같은 의미

를 갖는다.  

만약 새로운 데이터가 들어온다면 결정트리를 

통해 시스템의 상황을 예측할 수 있을 것이다. 

ID3 알고리즘은 논문에 소개된 다른 알고리즘에 

비해 비교적 빠른 계산을 수행해 낼 수 있으며 결

정트리를 통해 추론이 된다는 특징 때문에 객관적

이고 정확한 결론을 낼 수 있다.  

이 알고리즘은 주어진 초기 히스토리 데이터가 

풍부할 때 4 가지 알고리즘 중에 가장 빠르고 효

과적인 결과를 얻을 수 있다. 

 
[그림 2] ID3 알고리즘에 의해 생성된 결정트리코드 

 

3-2 퍼지 추론(Fuzzy Inference) 

실제 시스템에서 퍼지를 적용 하는 것은 위험한 

방법일 수 있다. 하지만 정확하게 분리되어 있는 

범위 안에서 치유규칙을 적용한다면, 규칙을 적용

하기 위한 경계에 아주 근접하게 접근했을 때 오

히려 경계 밖의 규칙이 시스템에서 좀 더 유용한 

방법이 될 수 있을 때의 특징을 놓치게 된다. 우

리가 적용한 퍼지 추론의 특징은 다음과 같다. 

• 언어적 정보 + 수의 정보 
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(Linguistic information + Numeric information) 

• 비선형에 관한 정보 처리의 용이성 

• 인간이 읽기 쉬운 지식 

(Human-readable knowledge) 

제안 시스템에서 이용하는 퍼지 추론의 소속함

수의 정도는 총 5 가지 단계로 나뉘게 된다. 즉, 

MH, H, N, L, ML 은 다음의 식으로써 만들어 진다. 

식(1)의 Duration degree 는 리소스가 그 상태를 유

사하게 유지하는 시간을 [0.0, 1.0]으로 나타내는 

정도이다. 

degreeDuration 
100

ilizationResourceUt
×=Level  (1)

여기서 소속함수의 정도와 그로부터 생겨나는 룰

들은 개발자 및 사용자가 직접 입력을 해줘야 한

다. 퍼지 추론을 하기 위한 룰은 식(2)처럼 총 125

개가 생성된다. 

Rules

LevelBandwidthLevelRAMLevelCPU

125
555

___

=
××=

××
 (2)

룰은 [그림 3]과 같은 기술 방법을 이용하여 표현

된다. 
R1: If CPU is MH and RAM is N and Bandwidth is N 
then Situation is Warn 
R2: If CPU is H and RAM is L and Bandwidth is N 
then Situation is Normal 
… 
R125: … 

[그림 3] 퍼지규칙의 기술방법 

퍼지추론을 하기 위한 순서는 조건부 만족도 검

사(Fuzzy Matching), 추론(Inference): Mamdani 

model, 퍼지결론 조합(Combining Fuzzy 

Conclusion), 비퍼지화(Defuzzification)의 4 단계로 

구분된다[6]. 

 
[그림 4] 퍼지 추론의 방법 및 추론 결과의 결합의 예 

첫째, 식(3)과 같이 조건부 만족도를 검사하기 

위해 다음과 같은 식을 적용한다. MD 는 조건부 

만족도의 결과를 나타내고, A 는 리소스 타입, i 는 

룰의 개수를 나타낸다. 
),,( BandwidthRAMCPUI =  

)())(),(),(( IMDBandwidthRAMCPUMin RULEiAiAiAi =μμμ  (3)

위의 식을 적용 각 룰에 대해서 해당되는 룰을 찾

게 되고 그 룰과 어느 정도 매칭되는지를 판단한

다. 둘째, 추론 단계에서 [그림 4]와 같은 방법으

로 각 리소스들의 상태를 최소화된 값을 출력 함

수로 보내어 셋째, 추론 결과들의 합집합을 구하

게 된다. 마지막으로 이렇게 만들어진 [그림 5]의 

퍼지 모델(Combining Fuzzy Conclusion)을 바탕으로 

마지막으로 비퍼지화(Crisp value)를 수행하게 된다. 

 

3-3 퍼지 뉴럴 네트워크(Fuzzy Neural Network) 

 

[그림 5] 퍼지 뉴럴 네트워크를 이용한 상황 예측 모델 

[그림 5]의 소속함수와 가중치 C 는 뉴럴네트워

크에 의해 자동 튜닝이 지원된다. η은 학습률, K

는 출력층의 노드의 수, tk 는 기대되는 출력값, Ok

는 실제 출력값, C 는 가중치값, m 은 소속함수에서

의 해당되는 출력값, σ는 현재 소속함수의 X 좌

표를 나타낸다.  

퍼지 뉴럴 네트워크의 최종 출력값은 식(4)과 

같다. 
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∑

1 는 그림의 β1 을 말한다. Ok 는 실제 출력값

으로써 기대되는 출력값과 다를 수가 있다. 이것

은 위에서 기술된 에러 역전파 학습알고리즘으로 

해결될 수 있다. 이것은 조금씩 가중치에 변화를 

주어 반복적으로 퍼지 뉴럴 네트워크를 수행함으

로써 에러률을 줄이게 된다. 이 가중치는 식(5)의 
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에러(E)를 최소화하기 위해 변경된다.  
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3-4 베이지안 네트워크(Bayesian Network) 

본 논문은 주어진 신뢰도를 바탕으로 시스템의 

상황을 예측하는 방법에 인과추론과 진단추론을 

이용하였다. 인과추론(casual inference)은 주어진 원

인변수로부터 결과변수를 추론하는 것을 말하며, 

진단추론(diagnostic inference)은 주어진 결과로부터 

원인을 추론하는 것으로써, 예를 들어 “시스템이 

응급한 상태가 되었을 때 CPU 가 많은 사용률을 

보일 확률은 얼마인가?”와 같은 질문에 대한 답을 

계산할 수 있다. 다음은 본 시스템에서 자가 치유

를 위해 베이지안 네트워크를 적용한 경우에 대한 

결과이다.  
“CPU 가 MH(Max High)일 때 시스템이 응급
한 상황이 될 확률은 어떻게 되는가?” 

위의 질문에 대해 CPU 와 RAM 은 각각 다음과 

같은 신뢰도를 갖는다고 가정하자.  
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CPU_MH RAM_H Emergency 
T T 0.95 
T F 0.8 
F T 0.4 
F F 0.1 

위와 같은 조건을 가지고 식(6)과 같이 계산할 수 

있다.  
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위와 같은 방법으로 CPU 가 MH 가 아닐 때를 구

하면 식(7)과 같다.  
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다음의 질문은 진단 추론을 이용하는 방법을 제안 

시스템에 적용한 것을 기술한 것이다.  
“시스템이 응급한 상황일 때 CPU 가 
MH(Max High)일 확률이 얼마나 되는가? 
베이지안 규칙에 의해, 식(8)과 같이 정리된다.  
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두 경우의 합은 1 이 되어야 하기 때문에 

P(Emergency=참)의 값은 0.829 가 된다. 이 값을 

위의 두 식에 대입해보면 시스템이 응급한 상황일 

때 CPU 의 상태에 대한 확률을 계산할 수 있게 

된다.  
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위의 식(9)와 같은 방법으로 베이지안 네트워크를 

사용하면 시스템 상황의 결과를 바탕으로 역으로 

리소스의 상태도 추론할 수 있는 장점이 있다.  

지금까지 총 4 가지의 모델을 살펴보았으며, 각

각의 모델들은 위에서 기술된 장단점과 특성을 바

탕으로 시스템에서 요구하는 예측의 기능에 따라 

하이브리드하게 사용될 수가 있다.  

 

4. 평 가 
본 논문에서 제안한 하이브리드 예측 모델의 성

능을 평가하기 위해, 자가치유시스템의 프로토타

입을 구현하여, 본 알고리즘을 적용하였으며, ID3 

알고리즘만을 수행하였을 경우와 비교를 수행하였

으며, 다음과 같은 항목을 평가하였다. 

• 시스템을 운영하면서 시간의 흐름에 따른 에

러 수의 비교 

• 시스템을 운영하면서 발생하는 상황에 대한예

측 시간 
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본 실험에는 OS 는 Windows XP professional 이고,  

CPU 는 Intel Pentium 3GHz, RAM 512Gbyte 의 성능

을 가지며, 100.0Mbps 를 지원하는 유선랜으로 연

결되어있는 데스크톱 PC 를 실험환경으로 하였다.  

위와 같은 실험환경에서 이전에 제안한 자가치유 

시스템[7]을 설치하여 하이브리드한 알고리즘 사

용에 대한 효율성을 평가하였다. 

먼저 첫 번째 실험을 위해 우리는 예측을 위해

ID3 알고리즘만을 이용하였던 기존 시스템과의 비

교를 수행하였다. 실험 결과, 우리는 하이브리드 

예측 모델을 사용함으로써 시스템의 요구에 따라 

적합한 알고리즘을 적용함으로써 전체 로그에서 

경고(warning)이상의 로그 비율이 감소함을 알 수 

있었다. 위 실험의 결과는 [그림 6]과 같다. 

두 번째 실험을 위해 우리는 예측하는데 걸리는 

시간을 측정하였다. 먼저 학습된 데이터가 일정 

수준 이상을 갖추고 있다고 가정하고, 측정을 위

해 ID3 알고리즘만을 사용한 경우에 에러의 수에 

대해 시스템의 상황을 판단하는 정도와의 비교를 

통해 제안 모델의 효율성을 증명하였다. ID3 의 특

성에 맞게 주어진 데이터에 대해 하이브리드 모델

을 적용한 것과 마찬가지로 에러의 수가 적을수록 

비슷한 성능을 나타내지만 에러의 수가 많아 질수

록 리소스의 정보뿐만 아니라 시스템의 특성을 반

영하여 예측을 하는 하이브리드 모델의 예측시간

이 더 단축되는 것을 알 수 있다. 

 

[그림 6] 시간의 흐름에 따른 에러 수의 변화 

 

5. 결 론 
지금까지 우리는 자율 컴퓨팅 환경에서 자가 치

유 시스템을 위해 시스템의 상황을 예측할 수 있

는 예측 모델을 설계하기 위한 알고리즘을 정리하

였다. 본 논문에서 제안된 4 가지의 알고리즘은 서

로 가지고 있는 특징이 명확히 구분되며 시스템의 

요구에 따라 하이브리드하게 예측 모델을 설계하

기 위해 사용될 수 있다. 향후 연구에 대한 방향

은 다음과 같다.  

• Context-aware Prediction Model: 모니터링 기능

을 강화하여 리소스와 시스템의 단편적인 요소들

뿐만 아니라, 애플리케이션의 성능에 관계된 파라

미터, 데이터의 흐름과 같은 것들을 인식하고 이

러한 정보를 예측 모델에 적용하기 위한 연구를 

진행하려고 한다.  

• Self-growing Prediction Model: 이 연구의 핵심 

알고리즘은 퍼지 뉴럴 네트워크다. 학습의 기능을 

강화하여 Context-aware 의 기능을 결합하여, 스스

로 학습하고 자가 성장 할 수 있는 예측 모델을 

연구하려 한다.  
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