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ABSTRACT

Railway risk is evaluated by a method of linking event trees and fault trees as the general 

PSA(Probabilistic Safety Assessment) model for the risk assessment of complex systems. 

Accident scenarios causing undesirable events are modeled by event trees comprised of 

several accident sequences. Each branch located in the accident progression of the event tree 

is modeled by an fault tree or can be represented by some value too simply. We usually 

evaluate the frequency of the whole sequence by adding them after calculating the frequency 

of each sequence at a time. However, since there are quite a number of event trees and fault 

trees in the railway risk assessment model, the number of sequence to evaluate increases and 

preparation for the risk assessment costs much time all the more. Also, it may induce errors 

when analysts perform the work of quantification. Therefore, the systematic maintenance and 

control of event trees and fault trees will be essential for the railway risk assessment. In this 

paper we introduce an integrated assessment method using one-top model and develop a risk 

assessment tool for the maintenance and control of the railway risk model. 

-----------------------------------------------------------------------------

 1. 서론

   철도 안전관리와 기술 기반을 선진국 수준으로 제고하고 급증하는 기술적․사회적 안전 위협 요소에 

적극적으로 대응하기 위해서는 철도 시스템 위험 분석 및 위험도 평가 기술을 핵심 기반으로 하는 국가

적인 철도 안전관리 시스템의 구축이 절실히 필요하다. 하지만, 철도 위험도 평가 시에는 방대한 사고/

장애 자료의 처리와 사고 시나리오 모델 개발에 많은 인력과 시간이 소요되고, 철도 안전법의 시행에 

따른 주기적 철도 위험도 분석의 효율성을 고려할 때 철도 사고/장애 자료와 사고 시나리오 모델의 유

기적인 유지 및 연계 관리, 신속한 철도 위험도 정량분석을 통한 의사결정 지원 등이 필수적으로 요구

된다. 이와 같은 요구들을 충족시키기 위해서는 국내 고유의 철도 위험도 평가 모델 개발과 동시에 철

도 위험도 평가에 특성화된 전용 도구의 개발이 필수적이다.
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   철도 위험도 평가는 복잡한 시스템의 위험도 평가에 유용한 일반 확률론적 안전성 평가(PSA: 

Probabilistic Safety Assessment) 모델처럼 사건수목(ET: Event Tree)과 고장수목(FT: Fault Tree)

을 연계하여 평가하는 방법을 사용한다. 사건수목 분석 방법은 어떠한 사건이 발생한 후 사건이 시간적 

진행에 따라 전개해 나가는 과정, 즉 사고경위(Sequence) 및 그 결과들을 묘사하기에 적절한 방법이고, 

고장수목 분석 방법은 주어진 결과의 원인을 추적하여 모델링하는 방법으로서 계통이나 기능 단위의 고

장논리를 잘 표현하는 방법이다[1]. 일반적인 확률론적 안전성 평가 방법에서는 바람직하지 못한 사건

에 이르는 각종 사고 시나리오는 사건수목을 이용하여 모델링하고, 각 사건수목의 사고 진전과정에 나

타나는 가지(Branch)는 대부분 기능 실패 또는 계통 실패로서 고장수목을 이용하여 모델링하는 방법을 

사용한다. 그러나 각 계통 및 기능을 나타내는 가지 사이에는 종속성이 존재하기 때문에 각 가지의 확

률을 구하고 각 가지의 확률을 곱하여 사고경위의 값을 계산하는 방법을 사용할 수 없다. 따라서 각 사

고경위별 발생확률 또는 발생빈도는 일반적으로 초기사건 및 가지들의 곱으로 표현한 부울대수식에 해

당 가지의 고장수목들을 결합한 부울연산을 통하여 계산하게 되는데 이러한 방식을 통상 ET-FT 

Linking Approach[1]라고 한다. 하지만, 철도 시스템의 특성상 철도 위험도 평가 모델에는 매우 다양

하고 방대한 사건수목과 고장수목이 존재하므로 평가해야 할 사고경위의 개수는 그만큼 늘어나게 되고 

사고경위별로 ET/FT Linking Approach를 사용하여 위험도를 평가하는 것은 많은 준비 작업 시간을 

요구하게 된다. 또한, 이는 위험도 정량화시 많은 분석자의 오류를 유발할 수도 있기 때문에 철도 위험

도 평가를 위해서는 다양하고 방대한 사건수목과 고장수목의 체계적인 유지․관리가 필수적으로 요구된

다. 따라서 본 연구에서는 철도 위험도 평가를 위하여 One-Top Model을 이용한 통합 평가 방법을 도

입하고 위험도 평가 및 위험도 모델의 유지․관리를 위한 위험도 평가 도구를 개발한다. 

   2장에서는 사건수목 및 고장수목의 기본 분석 방법과 연계 분석 방법을 살펴보고 3장에서는 철도 

위험도 모델의 평가․유지․관리에 적합한 통합 평가 방법을 제안한다. 4장에서는 철도 위험도 평가 도구

의 각 모듈을 소개한 후 5장에서 결론을 제시한다.

 2. 사건수목 및 고장수목 분석 방법론

 2.1 사건수목 기본 분석 방법

   일반적인 사건수목의 구조는 그림 1과 같다. 사건수목은 초기사건이 발생했을 때 사고 방지를 위한 

표제(Heading)를 가지며 각 표제는 사고의 진행에 따라 위․아래 두개의 가지로 나누어진다. 여기에서 위

의 가지는 유리한 방향으로의 진행을 아래의 가지는 불리한 방향으로의 사고 진행을 의미하며 경우에 

따라서는 여러 개의 가지로 나누어질 수도 있다.

   초기사건의 값은 확률 또는 빈도로 주어지며 빈도의 단위는 대부분 년 몇 회로서 그 값이 1 보다 클 

수 있고, 가지의 값은 확률로 주어지며 각 표제에 나타나 있는 가지 확률의 합은 1이 되어야 한다. 각 

사고경위는 최종 상태(End State)가 정의되며 각 사고경위의 확률 또는 빈도는 초기사건과 각 가지의 

값을 곱하여 계산한다. 예를 들면 그림 1에 나타나 있는 사건수목에서 4번째 사고경위의 값은 초기사건 

0.1과 가지 확률 0.1, 0.4를 모두 곱한 0.0004가 된다. 



[그림 1] 일반적인 사건수목 구조

 2.2 고장수목 기본 분석 방법

   일반적인 고장수목의 구조는 그림 2와 같으며 정점사건(Top Event)으로부터 시작하여 이 정점사건

을 일으키는 논리가 기본사건(Basic Event)까지 전개된다. 게이트(Gate)는 입력논리를 가지며 AND 게

이트나 OR 게이트 두 가지로 모델링되고, 기본사건은 입력논리를 가지지 않는다. AND 게이트는 입력

논리가 모두 참(True)인 경우에만 참이 되고 그 외에는 거짓(False)이 되며, OR 게이트는 입력논리 중 

하나라도 참이면 참이 되고 입력논리 모두가 거짓인 경우에만 거짓이 된다.

[그림 2] 일반적인 고장수목 구조

   각 사건이나 게이트가 고장수목 내에 한 번씩만 나타나는 경우에는 그림 2와 같이 고장수목에서 직

접적으로 정점사건의 값을 구할 수 있지만 고장수목 내에 같은 사건이나 게이트가 여러 곳에 나타나는 

경우에는 위와 같은 방식으로 정점사건의 값을 계산할 수 없다. 그림 3은 C라는 사건이 여러 곳에 나타

나는 고장수목으로서 X와 Y는 입력사건의 값을 이용하여 계산할 수 있지만 정점사건 T는 입력사건인 

X와 Y에 종속성이 있기 때문에 X와 Y의 값을 이용하여 바로 T의 값을 계산할 수 없다. 이와 같은 고

장수목에서 정점사건의 값을 구하는 방법에는 여러 가지가 있지만 일반적으로 사용되는 방법은 그림 3

과 같이 먼저 최소단절집합(Minimal Cut Set)을 구하고 이로부터 정점사건의 값을 계산하는 방법이다.



[그림 3] 동일한 사건이 여러 곳에 나타나는 고장수목

   N개의 최소단절집합이 있다고 가정할 때 정점사건의 정확한 값을 계산하기 위해서는 식 (1)과 같은 

Inclusion-Exclusion 법칙을 이용하여야 한다.

   P(A1+A2+…+AN) =∑
N

i=1
P(Ai)- ∑

N-1

i=1
∑
N

j= i+1
P(AiAj)

+ ∑
N-2

i=1
∑
N-1

j= i+1
∑
N

k= j+1
P(AiAjAk)-…+(-1)

N-1
P(A1A2…AN)

(1)

   그러나 이 법칙의 계산 회수는 2N에 비례하기 때문에 N이 크다면 많은 계산 시간이 소요된다는 문

제점이 있다. 또한, P(AiAj)도 단순히 P(Ai)와 P(Aj)의 곱으로 계산하는 것이 아니라 각 단절집합에 

포함된 사건들이 중복되었는가를 점검한 후 계산하여야 하기 때문에 아주 간단한 고장수목이 아니라면 

실질적으로 Inclusion-Exclusion 법칙을 이용하여 정확한 값을 계산하는 것은 불가능하다고 할 수 있

다.

   또한, BDD(Binary Decision Diagram) 방법[4]은 최소단절집합을 BDD 형식으로 변환하고 이로부

터 정점사건의 값을 계산하는 방법으로서 Inclusion-Exclusion 방법 보다 효율적이라고 하나 이 방법도 

어느 정도 N이 커지면 계산이 안 된다는 한계가 있다.

   따라서 각 사건의 값이 0.1 보다 작은 경우에는 식 (2)와 같이 최소단절집합이 2개 이상 곱해지는 

항을 무시하는 Rare Event Approximation을 사용하는 것이 가장 일반적인 방법이다.

   P(A1+A2+…+AN)≈∑
N

i=1
P(Ai) (2)

 2.3 사건수목 및 고장수목 연계 분석 방법

   일반적인 확률론적 안전성 평가 방법에서는 바람직하지 못한 사건에 이르는 각종 사고 시나리오는 

사건수목을 이용하여 모델링하고, 각 사건수목의 사고 진전과정에 나타나는 가지는 대부분 기능 실패 

또는 계통 실패로서 고장수목을 이용하여 모델링하는 방법을 사용한다. 그러나 각 계통 및 기능을 나타

내는 가지 사이에는 종속성이 존재하기 때문에 각 가지의 확률을 구하고 각 가지의 확률을 곱하여 사고

경위의 값을 계산하는 방법을 사용할 수 없다. 따라서 각 사고경위별 발생확률 또는 발생빈도를 계산할 



때는 초기사건 및 가지들의 곱으로 표현한 부울대수식에 해당 가지의 고장수목들을 결합한 부울연산을 

통하여 계산하는 ET-FT Linking Approach를 사용한다. 

   그림 4에 나타나 있는 사건수목의 예에서 가지 SA, SB1, SB2에는 단순히 하나의 값이 들어갈 수도 

있으나 대부분의 경우에는 기능 또는 계통의 실패를 나타내는 고장수목 모델이 사용된다. 또한, 이 가지

들은 주로 계통의 실패를 나타내기 때문에 상당히 작은 확률을 갖는다는 특징을 가지고 있다. 즉, 

P(SA), P(SB), P(SB2)≪1이고, P(SA), P(SB1), P(SB2)≈1이다.

[그림 4] 사건수목 예제

   각 사고경위의 값은 초기사건과 가지들의 모델을 AND 게이트로 곱한 모델을 구성하여 평가하게 된

다. 예를 들면 그림 4에서 4번째 사고경위는 그림 5-(가)와 같이 모델링되고 2번째 사고경위는 그림 

5-(나)와 같이 모델링된다. 그러나 2번째 사고경위에서 SA에 대한 고장수목 모델이 조금이라도 커지면 

SA의 보사건(Complement Event)인 SA의 계산이 어렵기 때문에 일반적으로 이것을 직접 처리하지 않

고 다음과 같이 Delete Term이라는 방법을 이용하여 근사치를 구한다[2].

① 각 사고경위에서 보사건을 제외하고 최소단절집합을 계산한다. (예: SEQ-2' = I*SB1)

② 구해진 최소단절집합에서 보사건에 포함된 최소단절집합을 삭제한다. (예: SEQ-2 ≅ SEQ-2'⊝SA)

   여기서 A⊝B는 A에서 B에 나타나는 최소단절집합을 포함하는 최소단절집합을 삭제하라는 것을 의

미한다. 그러나 제외되는 보사건의 값이 0.1 보다 큰 경우에 Delete Term 방법을 사용했을 때는 결과

에 어느 정도 오차가 발생할 수도 있다.

    

(가) 4번째 사고경위                              (나) 2번째 사고경위

[그림 5] 사고경위 모델

 3. 철도 위험도 통합 평가 방법론



 3.1 철도 위험도 통합 평가를 위한 사건수목/고장수목 연계 방법

   철도 위험도 평가는 일반 확률론적 안전성 평가 모델과 마찬가지로 사건수목과 고장수목을 연계하여 

평가하는 방법을 사용한다. 일반적으로 사건수목에는 여러 개의 사고경위가 나타나며, 대개 한 번에 하

나의 사고경위에 대한 해를 구하고 각 사고경위별로 계산을 반복하여 전체 사고경위에 대한 해를 구한

다. 하지만, 철도 시스템의 특성상 철도 위험도 평가 모델에는 매우 다양하고 방대한 사건수목과 고장수

목이 존재하므로 평가해야 할 사고경위의 개수는 그만큼 늘어나게 되고 사고경위별로 ET/FT Linking 

Approach를 사용하여 위험도를 평가하는 것은 많은 준비 작업 시간을 요구하게 된다. 또한, 이는 위험

도 정량화시 많은 분석자의 오류를 유발할 수도 있기 때문에 철도 위험도 평가를 위해서는 다양하고 방

대한 사건수목과 고장수목의 체계적인 유지․관리가 필수적으로 요구된다. 따라서 본 연구에서는 철도 위

험도 평가를 위하여 One-Top Model을 이용한 통합 평가 방법을 제안한다. 이 방법은 사건수목 전체에 

대한 고장수목을 구성하고 이에 대한 해를 구하여 각 사고경위의 위험도 정량 평가 결과를 구하는 방식

으로 최종 위험도 결과의 해석 및 추적의 편의를 위하여 최소단절집합에 대한 사고경위별 정보도 함께 

제공한다.

   우선 사건수목 전체 모델에 대한 최소단절집합을 구하고 이로부터 각 사고경위의 최소단절집합 정보

를 얻기 위해서는 각 최소단절집합에 사고경위 정보를 포함하는 사건을 포함시켜야 한다. 즉, 사건수목

의 각 사고경위에 대한 모델을 고장수목으로 변경할 때 각 사고경위의 번호를 나타내는 사건(값은 1)을 

고장수목에 추가한다. 그림 6은 그림 4의 사건수목 전체에 대하여 구성된 고장수목을 나타낸다.

[그림 6] 그림 4의 사건수목에 대하여 구성된 고장수목

   그림 6과 같이 각 사고경위의 번호를 나타내는 사건을 추가하여 사건수목 전체에 대해 최소단절집합

을 계산하면 각 최소단절집합은 사고경위 번호에 해당하는 사건을 갖게 되고 이 사고경위 번호에 해당

하는 사건을 이용하여 각 사고경위별 값을 계산할 수 있다. 또한, 이 추가된 사건의 값은 1이므로 단순

히 각 사고경위에 사고경위 번호를 나타내는 사건을 곱하고 각 사고경위를 더하여 위험도를 계산해도 

최종 위험도 평가에는 아무런 영향을 미치지 않는다. 이러한 방법을 사용하면 단 한 번만 최소단절집합

을 계산하면 되므로 전체적인 계산 시간을 줄일 수 있고 다양한 사건수목/고장수목의 체계적인 관리에

도 매우 적합하다. 



 3.2 철도 위험도 정량 평가 방법

   정량화 평가 방법을 선정하기 위해서는 우선적으로 평가 모델의 특성을 파악해야 하는데 철도 위험

도 평가 모델의 경우 사건수목을 이용하여 사고 시나리오를 모델링할 때 가지의 발생 확률이 0.1 보다 

상당히 클 수 있다는 특징을 가지고 있다. 사건수목의 사고 진전과정에 나타나는 가지는 대부분 기능 

실패 또는 계통 실패로서 고장수목을 이용하여 모델링되는데 철도 위험도 모델의 경우 이 고장수목에 

많은 인간오류 관련 사건들이 포함되어 있기 때문에 그만큼 가지의 발생 확률은 높아지게 된다. 따라서 

철도 위험도 모델은 다음과 같은 원칙에 의하여 정량 평가를 수행한다.

① 가지의 값이 하나의 값으로 입력되는 경우에는 보사건을 정확히 입력하여 처리한다. 이 경우에는 값

이 크더라도 보사건을 직접 입력하여 사고경위의 해를 구하므로 정확한 값을 계산할 수 있다.

② 가지가 고장수목을 이용하여 모델링되는 경우에는 Delete Term 방법을 이용하여 근사치를 구한다. 

이 경우에는 Delete Term을 사용하여도 오차가 거의 발생하지 않는다.

③ 그러나 가지가 고장수목을 이용하여 모델링되면서 값이 0.1 보다 큰 경우에는 오차가 발생할 수 있

다. 사고 시나리오에 대한 사건수목 모델을 작성하면서 값이 큰 가지가 발생하는 경우에는 가능하면 

고장수목으로 모델링하는 대신 가지에 직접 값을 입력하는 방식을 사용하는 것이 바람직하다. 

 4. 철도 위험도 통합 평가 도구

   철도 위험도 통합 평가 방법을 근간으로 하는 철도 위험도 평가 도구는 크게 모델 구성, 모델 관리, 

정량 분석, 결과 정리와 같은 기능을 갖도록 구성되어야 한다. 모델은 사건 수목 및 고장 수목을 작성하

는 편집기를 이용하여 개발되고, 모델 관리 모듈은 작성된 모델을 데이터베이스(DB)에 저장하고 이 모

델들을 통합하여 3장에서 제안한 방법에 따라 하나의 통합 고장수목 모델을 생성한다. 또한, 이 통합 고

장수목 모델에 대해 사건수목의 각 사고경위별 최소단절집합 및 값을 계산하고 위험도 모델에 대한 최

소단절집합 및 사고경위별 값을 정리해서 보여준다. 그림 7은 철도 위험도 평가 도구의 전체적인 구성

을 나타낸다.

[그림 7] 철도 위험도 통합 평가 도구 구성



   윈도우즈(Windows) 환경 하에서 작동되는 사건수목 편집기와 고장수목 편집기는 윈도우즈의 장점인 

다중창(Multiple Windows), 마우스를 이용한 선택, 메뉴를 이용한 명령수행 기능 등을 이용하여 사용자

가 편리하게 작업을 수행할 수 있도록 개발되었다. 또한, 주어진 고장수목에 대하여 최소단절집합을 계

산하는 정량화 엔진으로는 FTREX[3]를 사용하였고, 사건수목 편집기와 고장수목 편집기를 이용하여 

사건수목과 고장수목이 각기 구성되면 모델 관리 모듈은 이 모델들을 통합하여 하나의 데이터베이스로 

관리하고 이에 대한 최소단절집합을 계산하여 그 결과를 사용자에게 보여줄 수 있다. 표 1은 철도 위험

도 통합 평가 도구를 구성하는 각 모듈의 주요 기능을 나타낸다.

[표 1] 철도 위험도 통합 평가 도구를 구성하는 모듈의 주요 기능

 5. 결론

   철도 시스템의 특성상 철도 위험도 평가 모델에는 매우 다양하고 방대한 사건수목과 고장수목이 존

재하기 때문에 일반 확률론적 안전성 평가 모델처럼 위험도를 평가할 경우 많은 준비 작업 시간이 요구

되고 위험도 정량화시 많은 분석자의 오류를 유발할 수도 있다. 따라서 본 연구에서는 철도 위험도 평

가 시 사건수목과 고장수목의 유지․관리를 용이하게 하고 분석자의 오류를 줄일 수 있는 One-Top 

Model을 이용한 철도 위험도 통합 평가 방법을 제안하였다. 이 방법은 사건수목 전체에 대한 고장수목

을 구성하고 이에 대한 해를 구하여 모델의 위험도를 평가하기 때문에 전체적인 계산 시간을 줄일 수 

있고 사건수목과 고장수목의 체계적인 관리가 가능할 뿐만 아니라 최소단절집합에 대한 사고경위별 정

보도 함께 제공하여 최종 위험도 결과의 해석 및 추적이 용이하다.

   또한, 본 연구에서 제시한 철도 위험도 정량 평가 방법은 철도 위험도 평가 모델의 특성을 반영하였

기 때문에 분석 결과에서 생길 수 있는 오차를 최대한으로 줄일 수 있고, 철도 위험도 통합 평가 방법

을 근간으로 개발된 철도 위험도 평가 도구는 철도 위험도 평가 모델의 구성, 관리, 정량 분석, 결과 정

리 등을 용이하게 하는 강력한 기능을 제공한다.
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모듈 주요 기능

사건수목 편집기

- 사건수목의 편집 기능

- 사건수목의 저장 기능

- 사건수목의 출력 기능

고장수목 편집기

- 고장수목의 사건 설계

- 고장수목의 생성, 저장 및 출력 기능

- 고장수목의 편집 기능

정량화 엔진 - 고장수목에 대한 최소단절집합 계산

모델 관리

- 사건수목/고장수목으로 구성된 위험도 모델 관리 기능

- One-Top Model 생성 및 위험도 정량 평가 기능

- 결과 보기 기능


