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요 약

 본 논문에서는 외부 클라이언트가 PDA와 같은 단말기로 홈 네트워크를 컨트롤 하기위하여 홈 네트

워크의 보안요소 중 사용자 인증과 접근제어에 관하여 연구 하였으며 사용자 인증의 인증서는 X.509 
v3의 인증서를 기반으로 사용하고 X.509 v3의 확장영역에 사용자의 그룹을 나누어 디바이스를 제어하

고 접근이 제한된 디바이스는 ACL(Access Control List)을 추가하여 접근제어를 하는 방법으로 접근이

제한된 사용자와 이를 관리하는 관리자로 나누어 각 디바이스에 대한 접근제안과 외부 공격으로 부터

의 안전하게 보호 할 수 있다.

1. 서론

홈 네트워크 환경은 댁내의 가전 기기들을 원격

접속 및 원격 제어가 가능하도록 연결한 네트워크

환경이다. 외부에서 접속하는 이동 디바이스는 홈

네트워크 환경에서 원격 상호작용과 네트워크 부하

를 줄일 수 있는 것으로 기대되고 있다. 이동 디바

이스의 서비스가 홈 네트워크에서 실현되기 위해서

는 이동 디바　이스 인증 기술이 필요하다.

홈 네트워크 기술은 유선방식의 홈 네트워크 기술과

무선 방식의 홈 네트워크 기술로 나눌 수 있다. 현

재 다양한 홈 네트워크 기술이 존재하는 데 각 기술

마다 장단점을 가지고 있어 각 기술 영역에 따라 독

립적으로 발전되고 있다. 따라서 서로 다른 네트워

크 기술을 사용하는 디바이스들 간의 통신이 불가능

하다. 즉, 홈 네트워크 환경에서 서로 다른 네트워크

* 본 연구는 서울시 산학연 협력사업으로 구축된 서울 미래형

콘텐츠 컨버전스 클러스터 지원으로 수행되었습니다.

에 접속된 디지털기기 간에도 상호 통신이 보장되어

야 한다. 그리고 현제 홈 네트워크에 접속하는 방법

도 여러 가지 방법을 이용하여 접속하고 있다. 기존

의 방법에는 아이디와 페스워드를 이용하여 접속하

는 방법과 인증서를 이용하는 방법, 바이오 생체를

이용하는 방법 등 각 기술마다 다양한 방법으로 홈

네트워크에 접근하고 있다. 이러한 다양한 접근 방

법 또한 서로 상호 호환성이 있어야 하며, 서로 상

호 인증이 되어야 한다.

본 논문에서는 외부 클라이언트가 PDA와 같은 단

말기로 홈 네트워크를 컨트롤 하기위한 사용자 인증

방법과 각 사용자마다 그룹을 나누어 디바이스를 제

어하고 접근을 제한하는 방법을 제안한다.

2. 관련 연구

2.1 홈 네트워크의 구성

홈 네트워크는 (그림 1)과 같이 가정 내의 네트
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워크, 외부의 네트워크, 콘텐츠 및 솔루션으로 크게

나눌 수 있다. 외부의 네트워크에서 홈 게이트웨이

를 통해 가정 내의 네트워크에 접근할 수 있으며,

가정 내의 네트워크는 유선과 무선으로 나누어 가정

내의 컴퓨터, 통신기기, 각종 가전기기들 간에 통신

이 가능하도록 구축된 네트워크를 홈 네트워크라고

말한다.

그림 1. 홈 네트워크의 구성

2.2 홈 네트워크 미들웨어

홈 네트워크 미들웨어는 다양한 플랫폼 상에서

동작하는 홈 네트워크 기기들 간에 상호 인증 및 통

신을 하고 홈 네트워크 환경에 필요한 서비스들을

제공한다. 홈 네트워크 미들웨어는 보안을 유지하고

사생활을 보호하기 위해서 보안 서비스를 제공한다.

보안 서비스를 제공하는 홈 네트워크의 미들웨어로

는 UPnP, Jini, HAVi등이 있다. UPnP는 마이크로

소프트에 의해 제안된 홈과 오피스 네트워크를 위한

미들웨어이다. 하지만 IP기반의 네트워크만을 지원

하고 있으며 디바이스 자체의 높은 컴퓨팅 파워를

요구한다. Jini의 경우는 홈과 사무실 네트워크를 위

해 제안된 미들웨어로서 디바이스를 네트워크에서

찾는 look-up, discovery 서비스를 가지고 있다. 그

리고, HAVi는 IEEE1394를 기반으로 하여 A/V 서

비스를 제공하기 위해 제안된 미들웨어이다. 하지만

디바이스의 위치에 따른 그룹 제어나 다른 프로토콜

들 사이의 상호 운영을 지원하는 것은 고려하지 않

았다.

2.3 홈 네트워크 보안기술

홈 네트워크에서는 유무선 네트워크와 다양한 프로

토콜 등으로 기존의 인터넷 등에서 발생되던 보안취

약성 외에도 추가적으로 고려해야할 보안 취약성이

많이 존재한다.

그림 2. 보안 프레임워크

홈 네트워크의 다양한 디바이스들은 인터넷과 서

로 연결되어 공격의 대상이 될 수 있으며, 더욱이

홈 네트워크에서 디바이스의 다양성과 기기간 자원

의 공유 등으로 보안측면에서 고려해야할 보안요구

사항이 더욱 복잡해지고 있다. 홈 네트워크에서 보

안해야할 사항에 대하여 (그림 2)와 같이 5가지로

나누어 볼 수 있다.

2.3.1 미들웨어 보안기능

표 1. 미들웨어별 보안기능
미들웨어 제공하는 보안기능

UPnP

Ver 2.0에서 보안기능이 추가될 예정

- 제품 인증기능 제공

- 기기간 인증기능 제공

- 기밀성 제공

Jini

Ver 1.0에서는 Java Security에 의존

- 사용자 인증기능 제공

- 기기간 인증기능 제공

- 메시지 무결성 및 기밀성 제공

- 접근제어기능 제공

HAVi
- HAVi인증서를 이용한 인증기능 제공

- 접근제어 기능 제공

(표 1)과 같이 홈 게이트웨이와 각 디바이스의

제어를 위해 필요한 미들웨어들에도 기본적인 보안

기능이 제공되고 있으며, 관련 보안기능에 대한 표

준화도 이루어지고 있다.

2.3.2 디바이스 인증

불법 디바이스의 사용을 방지하기 위해서는 홈

네트워크의 구성요소인 디바이스에 대안 인증과정이
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필요하다. 현제까지 디바이스의 인증은 미들웨어 레

벨에서 제공되고 있다. UPnP의 경우, 디바이스마다

부여된 Security ID로 디바이스의 홈 네트워크 등록

과정에서 디바이스 인증이 이루어지고 있으며,

HAVi의 경우 (그림 3)과 같이 디바이스마다 고유한

인증서를 발행하여 디바이스를 인증하고 있다.

디바이스 유효성 확인을 위하여 시리얼 넘버나 인증

서 등은 제조업체 등에서 자체적으로 발행하고 있으

며 디바이스 인증에 대하여 표준화 연구가 필요하다.

그림 3. HAVi의 디바이스 인증 과정

2.3.3 사용자 인증

홈 네트워크에서는 각 디바이스를 사용하는 사람

의 신원확인을 위한 사용자 인증과정이 필요하다.

홈 네트워크에서는 생체인식, 패스워드, 인증서, 스

마트카드, RFID 등 다양한 사용자 인증기술의 활용

이 가능하다. 사용자 인증기술은 댁내뿐 아니라 댁

외에서도 홈 네트워크에 대한 원격 접근을 위해 필

요하며, 댁내에서 인터넷 뱅킹과 같은 서비스 사업

자가 제공하는 서비스를 사용하기 위해서 사용자 인

증 기술이 필요하다. 그르므로, 기존의 다양한 사용

자 인증기술을 수용할 수 있는 종합적인 사용자 인

증 기술이 개발되어야 한다.

2.3.4 기기간 인증

원활한 홈 네트워크의 서비스 제공을 위해서 기본

적으로 홈 네트워크 구성요소간의 자원공유를 위한

신뢰가 확보되어야 한다. 이를 위해서 기기간의 상

호인증이 필요하다. 현재 기기간의 인증은 미들웨어

레벨에서 제공하는 보안기능에 의존해 왔다. 하지만,

모든 미들웨어가 보안기능을 제공하지 않으므로 이

에 대한 해결방안이 있어야 하며, 기기간 인증은 다

양한 홈서비스를 위한 기본적인 보안기능이라고 할

수 있으므로 다양한 홈서비스 제공을 위해서는 기기

간의 인증 기술이 개발되어야 한다.

2.3.5 접근제어

홈 네트워크의 각 디바이스에 대한 접근제어 기

능이 요구된다. 홈 구성원별로 제공받을 수 있는 서

비스의 종류가 다르고 홈 네트워크 구성요소에 대한

제어 범위도 다르므로 이에 대한 접근 제어기능이

필요하다. 또한 인증 정보 유출로 인한 불법적인 접

근이 발생할 경우에 이른 능동적으로 대체할 수 있

는 보안기능에 대한 연구가 필요하다.

3. 제안한 시스템의 프레임워크

그림 4. 제안하는 시스템의 전체구조

제안하는 시스템의 전체구조는 (그림 4)와 같이

PDA 등과 같은 외부 클라이언트 즉, 댁외 사용자가

인터넷을 통하여 홈 네트워크에 접근할 때 사용자의

인증과 SSL 채널을 통하여 홈 네트워크에 접근할

때 홈 게이트웨이에서 디바이스에 대한 접근제어 한다.

3.1 사용자 인증 과정

사용자인증 과정은 우선 사용자가 홈 네트워크 안

에서 인증서버에 직접 USB 케이블을 통해서 인증

서를 발급 받는다. 발급 시 인증 서버는 기기에 대

한 디바이스 ID와 Key를 생성하여 서버와 클라이언

트 모두 저장을 시킨 후에 인증서를 발급하여 준다.

클라이언트는 발급받은 인증서를 가지고 사용자가

외부에서 인터넷을 통하여 홈 네트워크에 접속을 요

청한다.

① 클라이언트는 Query와 디바이스 ID를 전송을 한다.

② 홈 게이트웨이는 난수값 (r)을 생하여 클라이언

트 디바이스의 키로 난수값 (r)을 대칭키 암호화

방법으로 암호화하여 보낸다.

③ 클라이언트는 자신이 가지고 있는 키로 복호화하

여 난수값 (r)을 얻어낸다.



2006년 한국산학기술학회 추계 학술발표논문집

- 92 -

④ 클라이언트는 난수값 (r)으로 자신의 인증서를

암호화하여 다시 서버로 보내게 된다.

⑤ 올바른 인증서이면 홈 네트워크에 접속해 디바이

스를 제어할 수 있다.

그림 5. 사용자 인증 과정 

사용자 인증과정에서 사용되는 인증서에는 기본적으

로 사용자 권한에 맞는 기기들을 (그림 6)과 같이

ACL(Access Control List) 그룹으로 묶어 놓고, 각

그룹을 토대로 제어가 가능하도록 하였으며, 또한

해당 그룹에서 제어가 불가능한 기기를 다루기 위해

서 AccessList 엘리먼트를 추가 시켰으며, 기본 그

룹에서 제어를 막아두기 위해 DenialList 엘리먼트

를 추가하여 각 디바이스에 접근에 대한 제어를 하

였다.

그림 6. 사용자 인증서

3.1.2 디바이스 접근제어

사용자 인증과정이 이루어지면 (그림 7)과 같이

홈 게이트웨이를 통하여 각 디바이스를 접근이 이루

어진다.

① 외부 클라이언트가 SOAP Message로 랜덤값 (r)

과 자신의 키를 연접한 후 해쉬로 암호화하여 보

낸다. 이때 SOAP Message에는 X.509 기반의 애

트리뷰트인 DIDnum와 DID 그리고 Control

Command를 함께 보낸다.

② 홈 게이트웨이(Agent)는 접근이 가능한지 가능하

지 않는지 클라이언트에게 통보하여 준다.

그림 7. 디바이스 접근제어

4. 결론

이 논문에서는 5가지 보안 기능 중 2가지의 보안

기능 사용자 인증과 접근제어에 관하여 연구하였으

며 앞으로 미들웨어 보안기능과 디바이스 인증, 기

기간의 인증에 대한 연구과 5가지 보안기능에 대하

여 표준화 작업이 필요하며 각 보안 기능에 대하여

상호인증이 필요하다. 홈 네트워크 환경에서의 서비

스 모델 및 내용이 점차 구체화되어질 경우 보안 인

증에 대한 적절한 기술 사항이 보다 구체적이고 안

정적인 보안 기술이 연구 되어야 한다. 홈서비스를

활성화하기 위해서 안전성 강화도 중요하지만 우선

적으로 사용자의 편리성을 최우선 적으로 고려하여

야 한다.
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