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요       약

  본 논문에서는 모바일 노드(mobile node, MN)와 대응노드(correspondent node, CN)사이의 바인딩 업데
이트 (binding update, BU) 프로토콜에 대해 기존 프로토콜 및 BU메시지를 보호하기 위해 제안된 메커
니즘에서 발견된 취약성과 결점을 살펴보고, 최근에 제안된 You-Cho의 프로토콜에 가할수 있는 보안
공격에 대해 알아본다. 

1. 서론

   Mobile IPv6 (MIPv6)[1]는 모바일 노드(mobile 

node, MN)의 자유로운 이동성을 지원하기 위한 프

로토콜(protocol)이다. 즉, MN이 인터넷상의 어느 한 

점에서 다른 점으로의 이동시 전송계층 연결

(transport connection)의 중단 없이 자유롭게 이동

하기 위한 목적으로 제안되었다. MIPv6에서 MN에 

대한 IPv6 주소는 MN의 홈 네트워크(home 

network)에서 정의된 고정된 주소인 HoA, MN이 

외부 네트워크(foreign network)리 이동했을 경우, 

외부 네트워크에 의해 동적으로 할당되는 

CoA(care-of-address) 두 가지 형태로 정의된다. 

MN이 외부 네트워크로 이동했을 경우, HoA를 목적

지로 하는 패킷을 계속적으로 전달받기 위해 MN은 

HA(home agent)에게 BU메시지를 보냄으로써 새로

운 CoA를 알리는 홈 등록(home registration)을 수

행한다. HA는 성공적인 BU를 통해서 MN에 대한 

HoA, CoA등의 바인딩 정보를 갱신하고, 이후 MN

에게로 향하는 패킷을 MN에게 터널링(tunneling)한

다. 만약 대응노드(correspondent node, CN)가 MN

에게 패킷을 보내기를 원할 경우, CN은 MN의 현재 

CoA를 모르기 때문에 먼저 MN의 HoA로 패킷을 

전송한다. 그러면 MN의 HA는 새로운 CoA로 해당 

패킷을 전달하고 MN은 CN에게 직접 응답한다. 

  그러나, 위의 삼각라우팅 문제(triangular routing 

problem)를 해결하기 위해 MIPv6에서 도입된 라우

트 최적화 메커니즘(route optimization mechanism)

을 사용할수 있다. MN으로부터 BU메시지를 수신 

후, CN은 MN의 HoA, CoA를 바인딩 캐쉬(binding 

cache)에 유지하고, MN으로 직접 패킷을 보낼수 있

다. 만약 BU메시지가 전혀 인증되지 않는다면, 몇몇

의 Redirect와 DoS(denial-of-service)공격이 가능하

게 되며, 이외에도 인증되지 않은 BU메시지로 인해 

발생할수 있는 몇몇의 잠재적인 공격[2,3,4]이 알려

져 있다. 따라서 CN에게 송신되는 BU메시지는 반

드시 보호되어야 한다.

  MN과 CN 사이의 안전한 BU 프로토콜의 핵심은 

MN이 보낸 HoA, CoA를 CN이 확인하는 메커니즘 

(mechanism)이다. 그렇기 때문에, 안전한 BU 프로

토콜을 위한 메커니즘은 다양한 유형의 공격에 대해 

대응할 수 있도록 설계되어야 한다.  먼저, RR 프로

시저(Return Routability procedure)[1]는 MN과 CN
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이 사용하게 될 세션키를 HoA와 CoA 즉 각각 다

른 두 경로로 보낸 키 재료를 이용하여 생성한 후, 

BU와 BA메시지에 대해 MAC을 이용한 인증된 

Binding Update 과정을 수행한다. 그렇지만, 이 방

식은 HoA와 CoA 사이의 바인딩이 제공되지 않으

며, 처리를 위한 8개의 메시지 흐름은 효율성에서 

문제가 있다. SUCV 프로토콜[5,9]은 CGA를 이용하

고 더불어 Client Puzzle 개념[6]을 사용하여 CN에 

대한 DOS공격에 대응하게 되며, Diffie-Hellman 방

식에 의해 세션키를 설정하게 된다. 이 방식에서 

MN은 CN이 보낸 Puzzle에 대해 Puzzle-Response

를 계산한 후 Binding Update 과정을 수행하게 되

는데, 이러한 계산은 하드웨어 제한적인 MN에게는 

상당한 부담이며, 세션키 생성을 위한 

Diffie-Hellman 방식이 인증이 안 되기 때문에 

MITM(man-in-the-middle) Attack에도 노출되는 

문제가 있다. 마지막으로 Security Proxy 기반 프로

토콜[7]에서는 HA가 하드웨어 제한적인 MN을 대신

하여 Security Proxy 기능을 하는 방식이다. 이 방

식은 비록 다양한 공격에 안전할 수 있으나, 전 세

계적인 PKI라는 보안 하부 구조(security 

infrastructrue)를 기반으로 한다는 점에서 현실성이 

없다고 할 수 있다. 

  본 논문에서는 기존 BU 프로토콜과 그 프로토콜

들의 문제점을 파악하고, 최근에 제안된 You-Cho의 

바인딩 업데이트 프로토콜[8]에 대한 보안상의 취약

점을 알아본다. 2장에서는 You-Cho의 바인딩 업데

이트 프로토콜에 대한 개괄적인 소개, 3장에서는 [8]

가 가지는 보안상의 결점과 가능한 보안공격을 알아

본다. 마지막으로 4장의 결론으로 본 논문을 마치게 

된다.

2. You-Cho의 바인딩 업데이트 프로토콜

[8](Binding Update Protocol)

   (그림1) 은 Security Proxy 기반 프로토콜[7]에서 

소개된 방식이 전 세계적인 PKI를 사용한다는 점에 

대한 보완책으로 CGA를 사용하자는 방식이다. (그

림1)의 프로토콜에서 MN의 HA는 MN의 공개키 계

산의 부담을 덜어주기 위한 목적으로 보안 프록시 

(Security Proxy) 역할을 수행하며, CA에 의한 

PKC(public key certificate)대신에 CGA방식으로 공

개키를 유도한다. 또한, HA는 MN의 HoA를 증명하

고, CN에게 MN의 인증을 쉽게 할 뿐만 아니라, 

MN과 CN의 BU(Binding Update)를 위한 KBU 

(Binding Update Session Key)를 공유하도록 한다.

․ REQ : 먼저, MN은 HoA, CN, n0로 구성된 메시

지를 작성한다. HoA는 MN의 홈 네트워크(Home 

Network) 주소, CN은 CN의 주소, 그리고 n0는 MN

이 보낸 메시지를 확인하기위한 넌스(nonces)값이

다. MN은 작성한 REQ 메시지를 HA에게 보낸다.

․ COOKIE0 : HA는 MN과 CN사이의 KBU의 공유

를 위해 키 교환과정을 거치게 되는데, 이때 HA와 

CN사이의 공격에서 보호하기 위해 Ci(COOKIE 

number, i≧0)을 COOKIE0 메시지에 포함시킨다. 

HA는 MN에게서 받은 HoA, CN에 C0값을 포함하

여 CN에게 보낸다.

․ COOKIE1 : HA에게서 COOKIE0를 받은 CN은 

n1, C1을 생성해서 HA에게 COOKIE1을 보낸다.

COOKIE1에 포함된 목적지 주소는 MN의 HoA이다. 

결과적으로 이 메시지는 MN의 홈 네트워크에게 배

달되며, IPv6 Neighbor Discovery를 이용해서 HA에 

의해 빼앗긴다. 

․ EXCH0 : COOKIE1 메시지를 받은 HA는 C0를 

확인하고, n2를 생성한다.

  그리고, 자신의 비밀값 x를 이용하여 D-H의 공개 

값 gx를 계산하고, 홈 네트워크의 비밀키(SH)를 이

용하여 {HoA|CN|gx|n1|n2|TS}을 서명한다. (TS는 타

임스탬프를 의미한다) HA와 CN 사이의 

authenticated D-H 키 합의를 위해 CGA-based 전

자서명을 사용한다. 서명이 끝나면, HA는 CN에게 

보낼 EXCH0 메시지를 생성한다. 이때, n1과 n2값을 

서명에 포함시키는데, 그 이유는 예전 서명에 대한 

응답을 카운팅 하고, 서명에 대한 공격을 막기 위해

서이다.
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․ EXCH1 : EXCH0을 받은 후, CN은 쿠키값, 서명

을 확인한다. 또한, 자가 서명 인증서(self-signed 

Certification)를 이용해서 HA의 CGA뿐만 아니라, 

인증에 대한 서명까지도 확인한다.

EXCH0에 대한 확인이 끝나면 CN은 HA에게로부터 

받은 gx값과 자신의 y를 이용하여 KDH값을 계산하

고, 그것을 이용해 KBU값을 얻는다. 

또한 MAC1 계산 값을 포함하여 HA에게 EXCH1 

메시지를 보낸다.

․ CONFIRM : EXCH1 메시지는 위에 설명했던 것

처럼 HA에 의해 빼앗긴다. HA는 자신의 x값과 CN

에게서 받은 gy 를 이용해서 KDH값을 계산하고, 그

것을 이용해 KBU값을 얻는다.

그리고, KBU와 EXCH1을 이용해서 MAC2값을 계산

한 후, CN에게 CONFIRM 메시지를 보낸다. MAC2

값은 CN가 확인하고, 만약 그 값이 정당하다면, CN

은 HoA에 대한 캐시 엔트리를 생성하고, KBU값은 

MN으로부터 온 BU메시지 인증 시 사용한다.

․ REP : MAC1의 인증을 마친 HA는 안전한 

IPSec을 통해 REP 메시지를 보낸다.

  이때 맨 처음 MN이 보냈던 REQ 메시지에 포함

되었던 n0를 함께 전송하게 되는데, 이것은 MN에게

서 받은 메시지에 대한 응답임을 확인케 한다.

3. 보안공격

  CGA를 기반으로 하는 프로토콜에 대해서는 여러 

공격이 가능하다. 여러 공격이 가능한 이유는 CGA

를 사용하면 누구나 공개키와 개인키를 생성할 수 

있고, You-Cho의 프로토콜에서는 자신이 생성한 개

인키로 서명을 하고, 자신의 공개키로 인증을 하는

Self-signed certificate를 이용한다는 점이다. 다음의 

여러 공격에서 HA는 Self-signed된 디지털 서명을 

기반으로 하는데, 이러한 서명은 누구나 생성할 수 

있기 때문이다.

3.1 Redirect와 Flooding 공격

  Redirect Attack은 공격자가 MN으로 향하는 메시

지를 다른 노드로 redirect 하기 위한 목적으로 부당

하게 다른 MN의 HoA를 사용하는 것이다. 공격자가 

CN과 통신 중인 특정 MN의 HoA를 안다고 가정하

자. 이때, 만약 공격자가 공격자의 CoA‘와 MN의 

HoA를 포함한 성공적인  BU 메시지를 CN에게 보

낼 수 있다면, 공격자는 MN과 CN의 연결을 가로채

기 할 수 있다. MN은 HoA, CN, n0를 포함한 REQ

메시지를 HA에게 보낸다.

  우선, 공격자는 MN의 HoA와 공격자의 CoA‘, n0'

를 포함한 REQ메시지를 HA에게 보낸다. HA는 공

격자에게서 받은 메시지를 기반으로 CN과 BU에 사

용할 키 설정과정을 거치게 된다.

  공격자는 키 설정과정에서 CN과 정당한 KBU를 

공유하게 되며, 결국 이를 기반으로 Redirect 공격에 

성공하게 된다. 위와 같은 방식으로, 네트워크 내의 

임의의 호스트를 redirect 메시지로 flooding 공격도 

가능하다. 

3.2 Resource Exhaustion 공격

  Resource Exhaustion공격은 공격대상 노드의 메

모리와 계산 리소스를 고갈시키는 DoS 공격이다. 

이 공격은 공격대상 노드에게 프로토콜이 실행되는 

동안 계산 비용이 큰 공개키 계산이나 많은 상태를 

생성하는 연속적인 메시지를 보냄으로써 flooding 

공격을 성공시킬 수 있다. CN에 대한 Resource 

Exhaustion 공격은 다음과 같이 성공시킬 수 있다. 

공격자는 임의의 REQ메시지를 생성하여 CN에게 

연속적으로 보낸다. 연속적인 REQ메시지를 받은 

CN은 불필요한 REQ메시지를 연속적으로 받음으로

써, 원치 않는 키 교환과정을 수행하게 된다.

  같은 방식으로, 공격자는 HA에 대한 Resource 

Exhaustion 공격을 성공 시킬 수도 있다.

3.3 가짜 HoAs를 이용한 공격 

  이 공격은 공격자가 가짜의 HoA를 위조하여, 위

조된 BU 메시지를 CN에게 보내는 것이다. 공격자

가 가짜의 IPv6 HoAs (HoA1, HoA2,  ⋯, HoAm)와 

임의의 CoAs (CoA1, CoA2,  ⋯, CoAm)를 생성했다

고 가정하자. 공격자는 자신이 생성한 가짜의 HoA

와 CoA를 이용하여 CN과의 키 교환과정을 거칠 것

이다. 

  그 과정에서 HA와 CN은 KBU값을 공유하게 되고, 

HA는 그 KBU값을 이용해서 CN에게 가짜 BU 메시

지 (BU1, BU2, ⋯, BUm )를 생성해서 보낼 것이다.

HA는 공격자에게서 온 HoA와 CoA를 인증할 방법

이 없기 때문에, 그 값을 이용하여 CN에게 가짜 

BU 메시지를 보내게 되고, 결과적으로 CN은 위조

된 메시지를 연속적으로 수신하고 처리하게 됨으로

써, CN의 바인딩 캐쉬는 불필요한 바인딩 정보로 

채워질 것이다. 

3.4 불필요한 BU 프로토콜 발생 공격

  만약 MN/CN이 HA를 통해 올바른 

REP/COMFIRM 메시지를 받는다면, MN은 자동적

으로 CN에게 BU메시지를 보내게 될 것이다. 이러
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한 속성을 이용하여, 공격자는 다수의 MN과 특정한 

CN사이의 불필요한 BU프로토콜을 발생 시킬 수 있

다. 공격자가 다수의 MN의 HoA, CoA와 HA를 알

고 있다고 가정하자. 

  그렇다면, 공격자는 HA를 가장하여 특정 CN을 

대상으로 한 많은 거짓 키 교환과정들을 거치게 되

고, 그때 생성된 정당한 KBUs (KBU1, KBU2, …, 

KBUm) 값을 포함한 REP/COMFIRM 메시지가 MN

과 CN에게 각각 보내진다.

  그 후, CN은 상응하는 MN 혹은 HA와 몇몇의 불

필요한 BU프로토콜을 수행하고, 바인딩 캐쉬에 많

은 불필요한 바인딩 정보를 생성하여 저장 할 것이

다.

4. 결론

  본 논문에서는 최근에 제안된 [8]에 가능한 공격 

시나리오를 유형별로 소개하였다. MN과 CN사이에 

BU프로토콜이 작동하기 위해서는 그들 간에 서로를 

인증해 줄 수 있는 메커니즘이 필요하다. 하지만 

You-Cho가 제안한 프로토콜은 CN이 MN을 책임지

고 인증할 수 없을 뿐 아니라 MN의 Security 

Proxy 역할을 하는 HA를 통한 다양한 공격들이 가

능하다. 따라서, 차후에 본 논문에서 소개한 공격들

에 대응할 수 있는 좀 더 안전하고, 효율적인 프로

토콜이 제안되어야 한다.  
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