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요       약

  서비스 거부공격(Denial of Sevice)이란 서버의 자원을 고갈시켜 더이상 정상적인 서비스를 할 수 

없도록 하는 공격이다. DoS 공격 중에서 SYN Flooding DoS Attack을 받은 웹 서버는 외부로부터 들

어온 공격 패킷에 의해 back log를 소모하게 된다. 그 결과 정상적인 연결 요청에 대해 서비스를 제공

하지 못하게 된다. Dos 공격에 관한 다양한 연구가 진행되고 있지만, 본 논문에서는 서비스 거부공격

이 TCP 상태 전이에 미치는 영향에 관한 연구를 하였다. 웹 서버의 Tcp 상태정보를 얻기 위해 

GetTcpinfo 프로세스를 실행한 후 정상적인 접속을 시도해 보고 정상적인 접속이 진행되고 있는 상태

에서 DoS 공격을 시도한다. GetTcpinfo 프로세스에 의해 파일로 저장된 TCP 상태전이 값을 분석하여  

DoS 공격이 TCP 상태 전이에 미치는 영향에 대해 알아본다.

1. 서론

  초고속 인터넷의 보급은 교육, 문화, 금융 등 사

회 전반적인 분야에 걸쳐 인간의 생활양식을 변화 

시켰다. 다양한 웹서비스의 보급을 통하여 다양한 

IT 사업이 등장하였고, 그와 더불어 중소형 웹서버

의 운영이 빠른 속도로 확산되었다. 이러한 서버시

장의 확산은 해커들의 주요 공격대상이 되었다. 서

버 운영자들은 이러한 공격에 대안으로 많은 장비들

과 소프트웨어의 추가공급을 하고 있지만, 아직까지 

완벽하게 방어하기에는 역부족이다. 본 논문에서는 

이러한 해커의 공격들 중에 서버의 서비스 중단을 

초래하는 공격인 DoS (Denial of Service)공격에 대

하여 연구하였다. 

  서비스거부공격(DoS;Denial Of Service)은 대역

폭, 프로세스 처리 능력, 기타 시스템 자원을 고갈

시킴으로써 정상적인 서비스를 할 수 없도록 하는 

공격 형태이다. 대역폭을 목표로 한 공격은 시스템

에 대량의 TCP, UDP 또는 ICMP 패킷을 보내는 공격

이다. 프로세스 처리 능력 등 시스템 자원 고갈을 

목표로 하는 공격에는 TCP 옵션 변경, 비정상적인 

패킷 사이즈 등 비정상적인 패킷을 송신하여 자원을 

고갈시키거나 비정상적으로 시스템을 멈추게 한

다.[1]  

  기존의 DoS 공격 탐지는 웹 서버로 들어오는  트

래픽 분석을 통해 DoS 공격의 유무를 판단했

다.[2][3] 하지만 본 논문에서는 DoS 공격에 대한 

웹 서버 내부의 TCP 상태 변화를 분석한다. 

정상적인 웹 트래픽이 발생했을 때의 TCP 상태 변화

와 SYN Flooding DoS 공격이 발생 했을 때의 TCP 상

태변화를 비교하여 DoS 공격이 웹 서버의 TCP 상태 

전이에 미치는 영향을 분석한다.

2. SYN Flooding DoS Attack

  SYN Flooding Dos Attack은 서버와 클라이언트가 
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연결 설정을 하기 위해서 수행하는 3-Way Handshake

를 완료하지 못하기 때문에 발생한다. [그림 1]의 

(a)는 정상적인 3-way handshake를 보여주고 있고, 

[그림 1]의 (b)는 Syn Flooding 공격 시의 3-way 

[그림 1] 3-way handshake 

 handshake를 보여주고 있다. Attacker는 client의 

ip address를 변조하여 보낸다. 서버는 클라이언트

의 ACK를 받을 수 없기 때문에 DoS 공격이 발생한

다. 이때 SYN RECEIVED 상태의 연결을 저장하는 곳

이 바로 BACK LOG QUEUE 이다. 서버의 BACK LOG 

QUEUE는 DoS 공격이 발생하거나, 동시에 다량의 정

상 접속요청이 발생할 경우에 MAX 값을 가지게 된

다. 이것은 곧 서버의 자원 고갈을 초래한다. 서버

는 연결 요청을 받아들일 만한 여분의 BACK LOG 

QUEUE가 없기 때문에 정상적으로 연결 요청을 하는 

클라이언트의 패킷을 DROP하게 된다. 

  일반적으로 SYN RECEIVED 상태의 연결은 75초가 

지나면 BACK LOG QUEUE에서 자동으로 제거된다.[4] 

하지만 75초 안에 BACK LOG QUEUE에 들어가 있는 

SYN RECEIVED 상태의 TCP전이가 MAX 값까지 도달하

고 그 상태가 계속 유지 된다면 BACK LOG QUEUE에 

들어 있는 연결을 제거하더라도 서버는 계속해서 서

비스를 할 수 없게 된다.

3. 실험 및 분석

3.1 Testing

  

  SYN flooding Dos 공격 분석을 위한 환경은 웹을 

기반으로 하는 서버/클라이언트 구조를 기본으로 설

정하였다. 서버와 네트워크 장비의 구성은 표[1]과 

같이 설정하였으며, 네트워크 구조는 [그림 2]와 같

이 구축 하였다. 

클라이언트는 정상적인 접속을 하는 Web Client와 

SYN Flooding 공격을 하는 Attacker로 분리하여 설

치하였다. 

  Web client는 프로세스를 생성하여 웹 서버에게 

정상적인 페이지를 주기적으로 요청하는 프로그램을 

제작하였고, Attacker는 IP SPOOFING을 하여 서버에 

접속하도록 제작하였다. 또한 서버의 TCP 상태정보

[표 1] 서버와 네트워크 장비 구성 

서버 

CPU Pentium 3 - 700

MEMORY 256M

리눅스버젼 Linux RedHat 7.3

커널버젼 2.4.18-3

웹 서버 httpd-2.0.52(Apache)

네트워크 장비

Switch Catalyst 2948G-GE-TX (Cisco)

Bandwidth 100Mbps

[그림 2] 네트워크 구성 

를 실시간으로 파일에 저장하기 위하여 GetTCPinfo 

프로그램을 제작하였다. GetTCPinfo는 TCP 상태 정

보를 얻기 위한 프로그램으로서 서버의 상태를 5개

로 분리하였으며 5초 간격으로 서버에 접속한 각각

의 TCP 연결에 대한 통계를 작성하고 파일로 저장한

다.[5][6]

  실험은 정상적인 접속이 이루어질 때와 정상적인 

접속과 공격이 병행해서 일어나는 두 가지 경우로 

나누어 진행하였다. 이렇게 진행한 이유는 정상적인 

접속일 때의 TCP 상태 전이와 정상적인 접속이 이루

어지는 도중에 DoS 공격을 받았을 때의 TCP 상태 전

이를 구분하기 위해서이다. 아래 표[2]는 정상적인 

접속에서의 프로세스 수와 지속시간을 나타내며, 표
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[3]은 정상접속과 공격이 병행 되었을 때 두 종류의 

프로세스가 모두 종료되었을 때까지 소요된 시간과 

각각의 프로세스 수를 나타낸 것이다.

[표 2] 정상 접속일 경우 

정상 프로세스 수 지속시간(초)

실험 1 40 879

실험 3 60 965

실험 1은 정상적인 접속요청 프로세스를 40개 실행

한 실험한 것이고, 실험 3은 정상적인 접속요청 프

로세스 60개를 실행한 실험이다.

[표 3] 공격과 병행한 경우 

정상

 프로세스 수

공격 

프로세스 수

지속시간

(초)

실험 2 40 40 728

실험 4 60 60 984

실험 2는 정상적인 접속요청 프로세스를 40개 실행

하고 120초 후에 공격 프로세스 40개를 실행하고 시

작해서 301초에 공격을 중지한 실험이고, 실험 4는 

정상적인 접속요청 프로세스를 60개 실행하고 120초 

후에 공격 프로세스 60개를 실행하고 303초에 공격 

프로세스를 중지한 실험이다. 단, 실험 2와 실험 4

에서 공격만 중지하고 정상적인 접속은 그대로 진행

된다. 

 

3.2 결과 분석

  [그림 3], [그림 4], [그림 5], [그림 6]은 3.1에

서 수집한 데이터를 그래프로 나타낸 것이다.

  (실험1)-[그림 3]에서 초기에 대량의 연결 요청이 

있었음을 알 수 있다. 그 결과 ESTABLISHED의 값이 

큰 폭으로 증가하며 MAX(웹 서버의 최대 동시접속자 

수)값에 도달했을 때부터 접속 요청이 들어오지 않

을 때까지 거의 일정한 수준으로 MAX값을 유지한다. 

반면 SYN RECEIVED는 초기에는 증가하지만 중반으로 

넘어가면서 그 수가 현저히 떨어지고 있다. 또한 

TIME_WAIT은 절정에 도달 했을 때부터 값의 증감이 

뚜렷이 나타나다가  SYN RECEIVED 수가 줄어들수록 

일정한 값을 유지한다.[7] 그러다가 ESTABLISHED 수

가 줄어들자 급격하게 줄어드는 것을 볼 수 있다.

  (실험2)-[그림 4]에서 보면 [그림 3]과 달리 SYN 

RECEIVED의 값과 ESTABLISHED의 값이 거의 반대의 

경향으로 진행하고 있는 것을 볼 수 있다. 또한 

TIME WAIT의 값이 128초에서 떨어지기 시작한다. 이 

값은 300초에서 최저값이 된다.

  (실험3)-[그림 5]에서 실험 초기에는 모든 값들이 

증가한다. 85초에서 165초까지 ESTABLISHED와 SYN 

RECEIVED는 일정한 값을 유지하지만 TIME WAIT은 85

초에서 165초 사이에 값이 감소하다가 165초 이후에

는 다시 값이 증가하게 된다. 이 시간에 SYN 

RECEIVED는 서서히 감소한다. [그림 3]과 다르게 

[그림 5]에서 TIME WAIT은 최대값이 되었을 때 수치

의 변화가 심하게 나타난다. 하지만  ESTABLISHED는 

725초 까지 일정한 값을 유지하게 된다. 725초 이후

에 ESTABLISHED 값은 감소하고 이 시기에 TIME WAIT

값은 큰 폭으로 감소한다. 

  (실험4)-[그림 6]은 [그림 5]와 달리 ESTABLISHED

의 값이 초기에는 증가하다가 중반까지 서서히 감소

하고 있다. 이 시기에 TIME WAIT은 71초 까지 큰 폭

으로 증가하다가 그 이후부터는 290초 까지 감소한

다. SYN RECEIVED는 300초에서 하락 하지만 반대로  

ESTABLISHED는 300초에서 증가한다. 이 시기에  

TIME WAIT 또한 실험이 시작 되었을 때와 비슷한 추

세로 증가하고 있다.

[그림 3] Request 프로세스 40개 
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[그림 4] Request와 Attack 프로세스 40개
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[그림 5] Request 프로세스 60개 
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[그림 6] Request와 Attack 프로세스 60개 
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4. 결론

본 논문에서는 DoS 공격 중에서 서버에 치명적인 서

비스 중단상태를 발생시키는 SYN Flooding 공격방식

을 선택하여 서버의 TCP 상태전이에 미치는 영향에 

대하여 실제 데이터를 근거로 그 결과를 도출하였

다. TCP 상태전이 데이터는 기존에 단순히 서비스 

중단 상태만을 검사하는 방식에서 좀 더 근본적인 

대안을 마련할 수 있는 근거자료를 확보했다 할 수 

있을 것이다. 향후 본 논문에서 제시한 실험방식을 

통하여 다양한 공격방식을 시도하여 각 공격에 대한 

패턴 분석과 함께 상호 상관관계를 추적한다면 SYN 

Flooding DoS 공격에 대한 근본적인 해법을 찾는데 

중요한 자료가 될 것이다. 
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