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요    약

  지속적으로 성장 추세를 보이고 있는 의료기기 산업 분야에서 신기술 및 융합기술의 적용과 함께 다양하게 활용

되고 있는 의료용 소프트웨어에 대한 안전성 및 유효성 평가의 중요성이 그 어느 때보다도 증대되고 있다. 의료용 

소프트웨어의 경우, 아직까지 국내에서 활용할 수 있는 구체적인 안전성, 유효성 및 관련 품질시험 체계가 구축되

어 있지 않은 실정이다. 외국의 사례에서는 다양한 의료용 소프트웨어들이 개발되어 사용되고 있으나 결함으로 인

한 리콜 등 품질 면에서 많은 문제점들이 노출되어 제도적 개선이 이루어지고 있다. 따라서 본 연구에서는 의료용 

소프트웨어 평가를 위해 관련 국제규격을 근간으로 하여 안전성과 유효성을 평가할 수 있는 평가체계 및 평가요소

를 검토한 후  우리나라 실정에 맞는 하나의 대안을 제시하고자 하였다.

I. 서 론

미국의 경우 FDA가 1992년부터 1998년까지 7년간 조사

를 수행하여 그 기간 동안 회수(recall) 조치를 받은 3140건

의 의료기기를 분석해 본 결과, 그 중 242건(7.7%)이 소프

트웨어 고장이 원인이었다. 그리고 소프트웨어로 인한 회수 

건수 중 192건(79%)은 최초의 버전을 생산 및 배포한 이후

에 최초의 버전을 변경할 때 나중에 삽입된 소프트웨어 결

함으로 인한 것이었다[1].

이러한 소프트웨어의 결함을 방지하기 위한 의료용 소프

트웨어의 안전성과 유효성 평가체계 및 품질측정기술은 바

로 의료용 소프트웨어의 전반적인 품질 향상을 유도할 수 

있는 기술이 되며 의료용 소프트웨어 사용자의 요구를 개발

자가 적절히 수용할 수 있도록 하고 품질 향상 및 신뢰성 

높은 소프트웨어의 개발을 유도할 수 있는 기술로서, 선진

국의 기술 보호 장벽에 대처할 수 있는 핵심 기술이라 할 

수 있다. 

또한 각 국의 실정에 적절하게 관련 국제 표준(IEC 

60601-1-4, IEC 14971, ISO/IEC 12119, ISO/IEC 9126, 

ISO/IEC 14598 등)을 수용하는 전략기술이라고 할 수 있다. 

그러나 한편으로는 의료용 소프트웨어 산업의 진작을 위하

여 규제로 인한 부담이 최소화되는 방향의 접근 방법을 충

분히 고려하여야 한다고 생각한다.

본 연구에서는 관련되는 소프트웨어 평가 체계인 IEC 

60601-1-4, IEC 14971 및 ISO/IEC 12119 체계를 근간으로 

하여 우리나라 특성에 맞게 평가체계의 대안을 개발하여 제

시할 수 있도록 하였다.

II.  의료기기관련 규격에서의 평가 체계 

1. IEC 60601-1-4 체계

의료기기에서의 전산기술 사용의 확대는 완제품에 대한 

시험 검사가 프로그램이 가능한 복잡한 의료용 전기기기의 

안전성 확보를 충분히 보장해 줄 수가 없게 됨을 의미하는 

것이다. 이에 국제전기기술위원회(IEC)에서는 리스크 경영

의 개념과 개발 라이프 사이클의 개념을 밑바탕으로 하여 

프로그램이 가능한 의료용 전기기기에 대한 규격(IEC 

60601-1-4 Programmable electrical medical system)을 

1996년 제정하고 1999년 보완 판을 제정하였다. 특히 IEC에
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서는 의료기기의 리스크 관리와 관련해서 다음과 같은 규격

을 참조토록 하였다[2].

․ISO/IEC 14971-1 Application of Risk Analysis

․IEC 60812 Procedure for failure mode and effects analysis

․IEC 61025 Fault Tree Analysis (FTA)

2. IEC 60601-1-4 요구사항

 가. 요구사항

 IEC60601-1-4에서는 위험요인과 관련된 모든 정보와 위험

요인을 회피하기 위한 행위는 반드시 다음의 항목에 따라 

사용설명서와 리스크경영 파일에 기록하도록 요구하고 있

다.

a. 문서화               b. 리스크경영 계획

c. 개발 라이프 사이클   d. 리스크 경영 절차

e. 자격 요건            f. 상세 요구사항

g. 구조                 h. 설계와 구현

i. 확인(verification)      j. 확증(validation)

k. 변경(modification)    l. 평가(assessment)

 나. 리스크 관리 및 절차

a. 리스크의 분류

․불허용 지역(Intolerable region) : 심각하여 불허용

․합리적 실행 가능한 낮은 우려 지역(ALARP region): 

․널리 용인되는 지역(Broadly acceptable region) : 심각도

나 발생가능성이 너무 낮아 무시할 수 있는 정도

 Likelihood

Frequent
             Intolerable

                region

Probable

Occasional
ALARP

Remote
 region

Broadly

applicable

region

Im-
problable

Incredible

Severity

Negligible Marginal Critical Catastrophic

(그림 1) 리스크 차트

․catastrophic level : 다수 치사자나 중상자가 발생될 수준

․critical level : 특정인의 사망이나 중상이 발생될 수준

․marginal level : 부상이 발생될 수 있는 수준

․negligible : 부상의 가능성이 아주 적거나 없는 수준

b. 리스크 경영 : 최대허용리스크 이하에서 합리적으로 실

행 가능한 최저수준으로 리스크를 다루어야 한다.

c. 리스크 추정 : 추정 방법은 리스크 경영 절차의 일부

분으로서 리스크 경영 계획에서 규정되어야 한다. 

d. 적정 성능 수행 개연성 : 적정 성능 수행의 개연성은 

정량적 혹은 정성적으로 명세화 되어야 한다.

e. 개발 라이프 사이클 모델

f. 문서화 : 이 규격의 적용에는 개발 라이프 사이클에 대

한 문서화 요구사항이 상세히 기술되어 있다. 

<표 1> 개발 라이프 사이클 단계에서의 문서화 요구사항

단  계

문  서 1 2 3 4 5 6 7 8

위험요인과 발생원인 식별 * * *

추정된 리스크 * * *

리스크 관리 요구사항 * * *

리스크 경영 계획 *

개발 라이프 사이클 *

의료전기기기요구사항 상세서 *

확인 계획 *

확증 계획 *

하위시스템요구사항 상세서 *

프로그램된 전기기기 구조상세서 *

프로그램된 전자하위시스템 구조상세서 *

하위 시스템 설계 상세서 *

하위 시스템 시험 상세서 * *

확인 방법과 결과 * * * *

리스크 관리 효율성 평가 *

잔여 리스크 *

평가 보고서 *

리스크 경영 요약 * * * * * * * *

*) 단계별 제시되는 문서

III. 소프트웨어공학규격에서의 평가 체계

1. 소프트웨어 품질 특성

ISO/IEC 91269 품질 특성 표준에서 요구하는 사항은 다음

과 같다[3].

a. 기능성: 명시, 내재된 요구를 만족하는 기능 제공능력

b. 신뢰성: 명세된 조건에서 성능 수준 유지 능력

c. 사용성: 사용자에 의해 이해, 학습, 선호될 수 있는 능력

d. 효율성: 자원의 양에 따라 요구 성능의 제공 능력

e. 유지보수성: 소프트웨어 제품이 변경되는 능력

f. 이식성 : 다른 환경으로 전이될 수 있는 능력

2. 소프트웨어 품질 시험

ISO/IEC 12119 품질 시험 표준에서 요구하는 사항은 다음

과 같다[4].

a. 제품설명서 : 제품의 성격이나 내용을 규정. 사용자 문

서와 프로그램 및 데이터의 정보 제공.

b. 사용자 문서 

c. 프로그램 및 데이터 : 각 데이터 매체는 제품 ID와 구

분 번호 또는 문장을 가져야 한다.

d. 시험을 위한 지시사항 : 품질 요구사항에 대한 제품 
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시험방법이 명시되어야 한다.

3. 소프트웨어 평가 절차

ISO/IEC 14598을 근간으로 하여 ISO/IEC 14598-5의 평

가자를 위한 제품 평가 절차를 수용한 소프트웨어 평가 프

로세스에 대해 구축하고 세부 활동을 정의하였다[5]. 소프트

웨어의 품질평가를 위한 프로세스는 다음과 같이 5단계로 

구성되어 있다.

a. 평가 요구사항 설정 : 사용 분야, 사용 목적에 대한 일

반적 설명, 품질 요구사항 목록 작성, 각 품질 특성의 

상대적 중요성 결정, 평가 대상 제품과 구성요소에 포함

될 정보에 대한 명세서

b. 평가 명세 : 평가 명세의 상세 수준은 기본적으로 평

가의 반복성과 재현성을 보장하여야 하며, 평가 명세서

를 요청자와 평가자의 공동 검토 결과에 따라 승인하며 

평가 보고서와 평가기록부에 포함

c. 평가 설계 : 평가방법의 문서화 및 계획서를 작성하되 

평가 계획을 최적화하여 평가 계획서를 요청자와 평가

자의 공동 검토 결과에 따라 승인하며, 평가보고서에 포

함

d. 평가 수행 : 인도된 모든 사항을 등록하며, 평가 데이

터의 관리는 보호 조치가 있어야 하며 결정 사항은 평

가 기록부에 포함하며, 평가 결과는 평가 보고서에 포함

되어야 한다. 

e. 평가 결론 : 합동 검토회를 통해 평가 보고서에 대해 

논평 기회를 주고 논평은 평가 보고서에 포함되어야 한

다. 평가 데이터 및 문서의 처분은 반납하거나 특정 기

간 동안 보관 또는 안전하게 폐기한다.

4. 소프트웨어 평가의 국내․외 체계

가. 국외 체계

국외에서는 소프트웨어의 품질인증이 이미 실용화 단계

에서 인증 활동이 활발하게 이루어 지고 있다.

(1) 미국 : The Tolly Group(네트워크 장비의 성능시험 

담당) 등 분야별로 민간 자율 형태로 운영됨

(2) 일본 : 1992년 4월에 INTAP/ICTC를 OSI 제품에 대

한 시험 기관으로 지정

(3) 독일 : 국가공인시험기관 자격을 획득한 대형 SW업체들로 

구성된 GGS(Gutegemeinschaft Software)에서 패키지 소프

트웨어 제품 기술( description)이 제품과 일치하는지를 시

험 인증 

(4) 영국 : British Standards Institution에서 품질요구사

항의 만족과 품질시스템이 적합하면 PAS 마크를 부

여

나. 국내 체계

국내에서는 공공기관에서 추진하는 정부차원의 품질인증 

서비스가 초기단계로서 추진되고 있거나 시험 인증 서비스

를 거친 후 본격적인 인증 서비스를 추진하고자 하는 도입

단계에 있다.

• 한국정보통신기술협회(TTA : Telecommunications 

Technology Association)에서 네트워크 장비 등 통신

서비스 품질에 대한 시험인증 서비스 실시

• 산자부 기술표준원에서 산업용 소프트웨어에 대한 시

범인증 서비스 실시(2000)

IV. 국내 의료용 소프트웨어 평가체계 고안

1. 의료용 소프트웨어 평가의 특성

미국의 경우 IEC60601-1-4의 규격을 전체적으로 도입하

지 않고 있고 유럽의 경우는 동 규격을 적용하고 있지만 양 

대륙 모두 리스크 경영 위주로 심사되어 소프트웨어 자체의 

품질 특성에 의한 접근은 그다지 심도 있게 검토되고 있지 

않다. 따라서 일반적인 소프트웨어의 품질인증 시스템에 비

해 소프트웨어의 본질적인 품질의 확인에는 미흡한 점을 보

이고 있다. 반면에 소프트웨어의 품질인증 시스템은 의료기

기에서 발생할 수 있는 위해를 줄이기 위한 리스크 경영의 

개념은 그다지 많지 않고 품질인증 절차 역시 요청자와 평

가자의 공동 검토 및 확인 등 절차에서 특정 제품이 특정 

기준에 적합한 지를 판단하는 의료기기의 심사 개념에 따른 

절차에 적용하기에는 다소간의 문제가 있다.

2. 의료용 소프트웨어 평가 체계 고안

가. 의료용 소프트웨어 평가 요구 사항

의료용 소프트웨어는 소프트웨어 자체의 품질에 대한 신

뢰성의 확보와 함께 위해에 대한 안전성의 확보가 중요한 

요구 사항이 되므로 다음과 같은 사항에 대한 수준이 결정

되어야 할 것이다.

a. 검토의 수준        b. 소프트웨어에 대한 서술

c. 위험요인 분석      d. 소프트웨어 요구사항 명세

e. 구조 설계 차트     f. 설계 명세서

g. 추적성 분석        h. 개발

i. 확증, 확인 및 시험  j. 변경 이력 및 배포 버젼명

k. 미해결 변칙 사항

나. 평가 절차

a. 리스크 관리 관련 평가 절차

검토 수준의 정도에 따라 표 2에서와 같이 제출 할 문서

를 정하고 리스크 관리와 관련된 평가를 진행한다. 

b. 품질특성 관련 평가 절차

최종제품에 대한사항을 리스크검토 수준에 맞추어 표 3

과 같이 소프트웨어 공학의 품질특성(기능성, 신뢰성, 사용

성, 효율성, 유지보수성, 이식성)에 따라 적합한지를 평가한

다. 이때 일반적인 소프트웨어 품질인증 절차와 달리 피시

험자와의 공동검토 절차는 행하지 않는다.

<표 2> 리스크 관리 관련 제출 문서 및 심사 절차
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제출 문서 
및 심사

리스크 검토의 수준

경미 보통 중대

검토 수준 관련 문서 심사

S/W 설명 관련 문서 심사

위험요인 분석 관련 문서 심사

소프트웨어 
요구사항 상
세서(SRS)

SRS 중 소
프트웨어 기
능 요구사항

소프트웨어 요구사항 상세서(SRS)

구조 설계
기능별 하위
시스템으로 
분활된 차트

기능별 하위시스템으로 분활된 차트.
각 기능 모듈의 리스트와 요구사항
의 수행 방법에 대한 서술

설계 명세서
평가 대상이 
아님

소프트웨어 설계 상세서

추적성
평가 대상이 
아님

요구사항, 식별된 위험, 확인 및 확
증, 시험간의 추적성 증거 문서

개발
평가 대상이 
아님

구성 관리와 
유지 보수 활
동의 요약을 
포함하는 소프
트웨어 생명주
기의 개발 계
획 요약 

소프트웨어 생명주기
의 개발 계획 요약. 
구성관리와 유지보도 
계획 문서를 포함하
는 개발 절차 중 생
산되는 관리 문서의 
주석이 달린 목록

확증, 확인, 
시험

소프트웨어 
기능 시험계
획, 적부 판
정기준과 결
과

단위 부분품, 
조합품 및 시
스템 차원에서
의 확증, 확인 
및 시험 활동
에 대한 서술.
적부 판정기준
과 결과를 포
함하는 시스템 
차원의 시험 
프로토콜

단위 부분품, 조합품 
및 시스템 차원에서
의 확증, 확인 및 시
험 활동에 대한 서
술.
적부 판정기준과 시
험 보고서, 요약, 시
험 결과를 포함하는 
부분품, 조합품 및 
시스템 차원의 시험 
프로토콜

변경 이력
평가 대상이 
아님

 변경 이력

미해결 변칙 
사항

평가 대상이 
아님

기기에 남아 있는 에러와 버그의 이
력 및 사용자의 조작과 인간 요소를 
포함하는 안전성이나 유효성에 영향
을 미치지 않게 취한 방법의 설명

배포 버전 
넘버

버전 넘버와 일자

<표 3> 품질 특성 관련 제출 문서 및 심사 절차

제출 문
서 및 
심사

리스크 검토의 수준

경미 보통 중대

제품 설
명서

관련문서 
심사 관련 문서 심사

관련 문서 심사
(품질특성에 대한 정확
한 설명)

사 용 자 
문서

관련문서 
심사

관련 문서 심사 관련 문서 심사

프 로 그
램 및 
데이터

평가 대
상이 아
님

설치정보와, 기능의 
존재 및 실행관련 정
보. 데이터의 파괴 및 
망실이 없어야 함.
구성과 프로그램이 사
용자가 제어할 수 있
어야 함

설치정보와, 기능의 
존재 및 실행관련 정
보. 데이터의 파괴 및 
망실이 없어야 함.
구성과 프로그램이 사
용자가 제어할 수 있
어야 함

시험

소프트웨
어 기능
시험계획, 
적부 판
정기준과 
결 과 로 
대체

소프트웨어 기능시험계
획, 적부 판정기준과 
결과 제출
제출된 자료에 대한 반
복 시험 시행

신뢰성, 기능성, 사용
성, 효율성, 유지보수
성, 이식성에 대한 시
험계획, 적부 판정기
준과 결과 제출
제출된 자료에 대한 
반복시험 시행

V. 결 론

우리나라에서는 이제 의료용 소프트웨어의 평가를 위한 

연구가 수행되고 있고[6], 의료기기의 리스크 관리 역시 의

료기기법 관련 법령에 일부 포함되어 제정을 추진하고 있으

나 심사 인력의 부족과 업계의 이해도 부족 등 원활한 의료

용 소프트웨어의 심사를 위해서는 기반 구축의 확대가 절실

한 형편이다.

이러한 우리나라의 실정을 감안하여 의료용 소프트웨어

의 평가에서 리스크의 수준에 따라 제출할 문서와 시험의 

수준을 고려하여 소프트웨어의 품질 인증에서 중요한 요소

를 일반적인 의료기기의 심사 틀에서 사용할 수 있는 체계

를 구상하였다.  

그러나 이러한 체계에서는 실질적으로 품질인증의 수준

이 아니라 일반적인 리스크 경영의 심사 체계의 적용으로 

심사자의 주관적 판단 요소에 좌우되는 체계가 되어 이러한 

체계는 우리나라의 전반적인 여건의 변화에 따라 지속적으

로 보완이 되어 제도의 성립 시에 보다 구체적인 적합한 체

계를 마련하여야 할 것이다. 

소프트웨어 품질인증의 장점은 다양한 제품을 다양한 기

준(요청자와 평가자의 공동 요구사항 승인)에 따라 인증 작

업을 수행할 수가 있고 그 것이 반복 가능한 형태로 이루어

지고 있다는 것이다. 의료기기의 경우 다양한 제품을 단일

한 소프트웨어 공통 기준을 적용하는 것은 리스크의 경영 

개념으로 볼 때는 적용하기 곤란하나 개별 의료기기에 대한 

리스크 수준이 명확할 경우에는 개별 의료기기 또는 그룹화

된 의료기기에 대한 단일한 인증기준을 제시할 수 있을 것

이다. 본 논문은 의료기기의 소프트웨어 심사 시 의료기기

의 리스크 경영과 소프트웨어의 품질인증을 결합하는 체계

를 국내의 실정을 고려하여 제안하였다는 것이 본 논문의 

의의라 할 것이나 앞으로도 국제적 조화를 곁들이면서 우리

나라의 실정에 적합한 평가 체계를 개발하는 것이 향후의 

과제라 할 것이다.
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