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요       약

 초고속 인터넷 서비스가 일반화되고, PDA 및 노트북 등의 휴대 이동 컴퓨팅 기기의 사용이 증가하

면서 인터넷 환경이 유선망에서 무선망으로 점차 변화하고 있다. 무선 인터넷 제공을 위한 주요 인프

라는 이동 통신망이나 무선 랜 망이며, 서비스 가입자들은 무선망에서도 유선망과 같은 높은 품질과 

안전한 서비스를 요구하고 있다. 그러나 무선망은 유선망에 비해 외부로부터의 공격에 매우 취약하므

로 사용자의 QoS 요구사항 뿐만이 아니라 안전한 통신을 보장해야 한다. 현재 표준화 기관인 IETF의 

Mobile IPv6 워킹그룹에서도 보안문제를 가장 중요하게 다루고 있으며, 기존의 보안 기법들의 취약성

을 극복하기 위한 방안으로 표준작업 그룹에서는 인프라 차원의 AAA인증 절차를 이용한 이동노드의 

인증 방안이 연구되고 있다. 본 눈문에서는 무선인터넷 가입자의 안전성과 서비스 품질을 보장하기 위

해 차별화 서비스를 적용한 Mobile IPv6와 AAA연동 방안을 제안 하였으며, AAA 인증 절차에 따르

는 핸드오프 지연을 줄이기 위해 Fast Handoff를 적용한 방안을 제안한다.    

1. 서론

  1)차세대 정보통신망이 IP기반으로 발전함에 따라 

IP망에서의 이동성 지원 기술인 Mobile IP[1]에 대

한 관심이 증가하고 있다. 실예로 ALL-IP 기반의 

3GPP, 3GPP2에서는 이미 기본 인터넷 프로토콜로 

IPv6를 채택하고, Mobile IPv6를 이동성 지원 프로

토콜로 채택할 것으로 확실시 되고 있다. 

 그러나 IETF에서는 Mobile IPv6의 표준화에 있어

서 보안은 반드시 고려되어야 할 사항으로 간주하고 

있으며, Mobile IPv6에서 바인딩 갱신 및 바인딩 응

1) 본 연구는 한국 과학 재단 목적 기초연구

[R01-2001-000-00362-0]지원으로 수행되었음.

답(Binding Acknowledge) 메시지 이전에 수행되는 

키 분배를 위한 프로토콜로 AAA[2]인증절차를 이용

하여 이동노드를 인증하는 방안이 이슈화 되고 있다.

  또한, QoS를 보장하기 위한 차별화 서비스[3]에서

는 통합 서비스(Integrated Service)의 확장성 문제

를 극복한 모델로 자원관리를 수행하는 대역폭 브로

커(Bandwidth Broker)[5]에게는 QoS 정책에 준하는 

SLA(Service Level Agreements)와 SLA에 할당된 

대역폭을 저장하고 있으나 이동노드가 다른 대역폭 

브로커가 관리하는 도메인으로 이동시에는 이동노드

가 가지고 있는 SLA 내역이 이동한 도메인의 대역

폭 브로커에 존재하지 않는 문제로 인해, 이동노드

는 지속적인 차별화 서비스를 받을 수 없는 상황이 
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발생하게 된다.  

  그리고 Mobile IPv6는 3계층에서 이동성을 제공

함으로써 하부 기술에 독립적인 이동성을 제공할 수 

있기 때문에 IP기반의 차세대 망에서 글로벌 로밍을 

쉽게 지원할 수 있을 것으로 예상되나 넓은 지역의 

이동성 지원을 위해 설계되었기 때문에 빠른 속도로 

이동하는 단말에 대한 실시간 서비스 혹은 저속이더

라도 끊김 없는 서비스를 지원하기에는 많은 어려움

이 있다

 본 논문에서는 QoS　보장을 위하여 차별화 서비스

를 위한 Mobile IPv6에서 보안 취약성을 보완하기 

위하여 AAA 인증모델을 적용하였으며, 인증 지연

시간과 패킷 손실을 줄이기 위해 Fast Handoff[4]를 

연동할 수 있는 방안을 제시한다. 

2. 관련연구

2.1 Mobile IPv6를 위한 AAA 구조[2]

  Mobile IPv6의 시그널링 이전에 행하여 지는 키분

배를 위한 프로토콜인 IKE(Internet Key Exchange)

교환 성능이 이동환경에서 기대에 못미치는 것으로 

보고되었으며, Francis Dupont은 “AAA for Mobile 

IPv6"문서를 통해 해결점을 제안하였다.

  AAA(Authentication, Authorization, Accounting)

구조에서는 도메인 간 인증을 제공하기 위해서 이동 

노드, 홈 에이전트 등의 Mobile IP 관련 엔티티 이

외에 Attendant, 방문 도메인의 AAA 서버, 홈 도메

인의 AAA 서버 등의 엔티티가 존재한다.

MN attendant AAAL AAAH HA
1.AS
2.AA
3.AReq

4.AMR
5.AMR

6.AHR
7.AHA

8.AMA
9.AMA

10.ARep
11.BU
12.BA

[그림 1]. AAA 인증 및 바인딩 절차

  이동노드가 자신의 IPv6 주소를 설정하고 

Attendant를 발견한후 (AS: Attendant Solication, 

AA: Attendant Advertisemen) 인증을 요청하며 

(AReq: Authentication Reques), Attendant는 이동

노드로부터 수신한 인증 정보를  AAAL 서버로 전

달한다. AAAL 서버는 요청 메시지를 AAA 프로토

콜로 변환하여 AAAH 서버로 전달하게 되고, 홈 에

이전트와 이동노드간의 미리 구성된 키를 바탕으로 

이동노드와 Attendant간 사용될 세션 키를 생성한 

후 키 및 키 생성 재료를 리턴 한다. 

2.2 QoS를 제공하기 위한 AAA구조 

QoS를 보장하기 위한 차별화 서비스[4]에는 통합 서

비스(Integrated Service)의 확장성 문제를 극복한 모델

로 자원관리를 수행하는 대역폭 브로커(Bandwidth 

Broker)[5]라는 개체가 있다. 대역폭 브로커는 QoS 정책

에 준하는 SLA(Service Level Agreements)와 SLA에 

할당된 대역폭을 저장하고 있는 소프트웨어 개체이다. 

대역폭브로커는 자신의 도메인내의 사용자에게 차

별화된 서비스를 제공하여 QoS를 보장할 수 있으며, 

정의된 서비스를 위하여 도메인 내부의 라우터를 구

성할 책임이 있다. 대역폭브로커는 각각의 SLA를 사

용자ID, 패스워드, QoS parameter, source address, 

destination address, Sorce port, Destination port등

의 항목으로 구성하여 저장한다.

  QoS를 제공하기 위한 AAA구조에서 이동노드의 

사용자 정보는 NAI[3] 또는 Home Address[1]로 구

분할 수 있다. 그러므로 대역폭브로커에 저장된 

SLA 내역은 사용자의 NAI나 Home Address로 찾

아 낼 수 있으며, AAAH와 AAAL 서버간의 안전한 

채널로 이동노드의 SLA 내역을 이동할 수 있도록 

자신이 속한 도메인의 인증된 사용자가 요구하는 서

비스의 SLA 내역이 저장된 데이터베이스를 포함하

거나, 대역폭브로커에 접근할 수 있는 인터페이스를 

갖는다.

MN attendant AAAL AAAH HA
1.AS
2.AA

3.AReq
4.AMR

5.AMR
6.AHR

7.AHA8.AMA9.AMA

10.ARep
11.BU

12.BA

BB-L BB-H

6-1.AQR
6-2.AQA

9-1.AQA

[그림 2]. 차별화서비스를 위한 AAA 절차

이동노드의 차별화서비스를 위한 AAA 절차는 

[그림 2]와 같다. 이동노드가 데이터 전송중에 이동

을 한다면 인증절차에 따르는 지연시간만큼의 패킷 

손실 및 차별화 서비스를 받을 수없다.
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2.3 Layer3 Mobile IPv6 핸드오프[3]

Mobile IPv6는 IP 기반 3계층에서 하부 기술에 

독립적으로 이동성을 제공함으로써 차세대 망에서 

글로벌 로밍을 쉽게 지원할 수 있다. 그러나 핸드오

프 과정 중에 2 계층과 3 계층 핸드오프 시간이 각

기 분리되어 있어서 재등록까지 지연이 생기게 되므

로 빠른 속도로 이동하는 이동노드와 실시간 서비스

를 제공하는데 어려움이 있다. 이러한 문제점을 보

완하기 위해 Fast Handoff에서는 미리 CoA를 설정

하는 방법과 양방향 터널을 설립하는 방법을 통해 

해결점에 접근하고 있다.

M
N PAR NAR HA/CN

1. RtSolPr

2. PrRtAdv

3. F-BU 4. HI

5. HACK

7. RS (with FNA option)

9. BU and BA

L2 Handoff

6. F-BACK6. F-BACK

8. RA (with NAACK option)

[그림 3]. Layer 3 Mobile IPv6 핸드오프

[그림 3]에서 Fast Handoff 1에서 6 과정은 셀 간

의 중첩된 부분에서 이루어진다. 이동노드가 새로운 

AR로 접근하여 2계층 정보를 받기 시작할 때 전파

세기를 비교해서 중첩된 부분임을 인식하고, 핸드오

프시에 연결지속을 위해 nCoA(new CoA)를 미리 

생성해야 한다. 이동노드는 PAR(Previous AR)에 

RtSolPr/PrRTAdv 메시지를주고 받음으로써 NAR

에서 사용될 nCoA 주소를 획득한다. 그리고 이동 

노드는 F-BU메시지를 통해서 핸드오프 전에 미리 

nCoA를 PAR에 등록한다. PAR은 HI/HACK메시지

를 주고 받음으로써 PAR과 NAR 사이에 터널을 설

립하고 이동노드의 nCoA의 사용 가능여부를 검사한

다. PAR은 F-BACK메시지를 통하여 NAR에게 터

널 설립 완료 메시지를 MN에게 터널 설립 완료 및 

nCoA의 검증 결과를 전송한다. 이동 단말이 NAR로 

2계층 핸드오프를 하는 동안에 PAR에서 설립된 터

널을 통해 이동 단말의 oCoA (old CoA)로 도착한 

패킷을 NAR로 전달한다. NAR은 이 패킷을 

detunneling하여 버퍼링을 하고 있다가 이동노드가 

NAR에 접근하여 RS/RA 메시지 과정을 통하여 3계

층 등록을 완료하면 전달된다. 핸드오프 과정이 완료

되면 이동노드는 홈 에이전트 및 상대노드에게 nCoA

를 사용함을 알린다. 이후 상대노드는 이동노드의 

nCoA로 패킷을 전송한다.

3. 연구내용

 관련연구에서 분석한 차별화 서비스를 위한 Mobile 

IPv6 와 AAA 연동방안 그리고 Fast 핸드오버를 적

용한 AAA 인증절차를 통하여 [그림 4]는 최적화된 

네트워크 구조를 나타낸다.

PAR
(Attendant)

NAR
(Attendant)

AAAH AAAL

BB_L BB_H

L2 Handoff

HA

CN

MN MN

AAACBB_C

[그림 4]. 제안된 시스템 모델

 제안하는 모델은 Fast Handoff동작 절차와 

AAA 인증 절차가 수행될 수 있도록 제안하였으

며 QoS를 위한 SLA 내역의 이동이 AAA 인증 

절차와 동시에 수행하여, 인증절차와 SLA 내역

의 이동에서 발생하는 지연 시간을 줄일 수 있도

록 제안하였다.

[그림 5]. 제안된 시스템 모델의 메시지 절차
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  본 논문에서 제안한 모델은 [그림 5]의 메시지 절

차를 따른다. 이동노드가 이동을 시작하면 Fast 

handoff동작이 수행되며, 터널 설립과 이동 노드의 

nCoA를 확인 하기위해 FBU 메시지를 PAR에게 보

낸다. 이때 FBU 메시지에 AAA 인증 절차 메시지

인 AS 메시지를 포함해서 보냄으로써 AAA 인증절

차를 Handoff 발생전에 시작할 수 있다. 

 QoS보장을 위한 차별화서비스의 SLA 내역 이동

은 AAAH가 이동노드의 NAI나 Home Address로 

구분하여 [그림 5]의 7-3-1 AQR와 7-3-2 AQA 메

시지 절차를 통하여 획득하고, 홈 에이전트로부터 

받은 7-4 AHA 메시지와 SLA내역을 같이 AAAL

로 보내는 것으로 이루어진다. 이것을 받은 AAAL

은 이동노드의 SLA 내역을 7-6-1 메시지 절차를 

통하여 BB_L의 데이터베이스에 저장한다. BB_L은 

이동노드의 SLA에 준하여 라우터들을 조정하며, 이

로써 이동노드는 이동한 도메인에서 지속적인 QoS

를 보장받을 수 있다.

 제안하는 모델과 메시지 절차는 AAA 인증 절차

와 QoS 보장 절차가 수행되며, AAA 인증 절차와 

Fast Handoff의 연동을 통하여 지속적인 차별화 서

비스의 보장과 핸드오프 지연 및 패킷 손실율 감소

의 이점을 얻을 수 있다.

3. 결론

 본 논문에서는 이동노드의 보안성이 보장되는 차별

화 서비스를 위하여 Mobile IPv6와 AAA 기법을 이

용한 모델을 적용하였고, 이러한 AAA 인증으로 인

한 지연을 줄이기 위해 Fast Handoff를 적용한 방

안을 제안 하였다.

 최근, 무선 인터넷 서비스가 보편화됨에 따라 각 

사업자들은 고속 무선 데이터를 보다 저렴하고 효과

적으로 서비스하기 위한 방안을 찾고자 노력하고 있

으며, 따라서 본 논문에서 제안하는 방안은 이런 요

구사항을 충족시켜 줄 것으로 예상된다. 향후 과제

로는 홈 에이전트와 상대노드간의 시그널링 처리의 

경로를 줄이는 방안과 현제 제안된 보안 기법들과 

수식적인 비교 분석을 진행하고자 한다. 
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