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요       약 

기존 액티브 네트워크의 대표적인 실행환경에는 Active Network Transfer System(ANTS)와 Active 
Signaling Protocol(ASP)가 있다. ANTS 실행환경은 중간 노드에서 수행될 코드를 패킷에 포함시켜 
전달하는 코드 분배 방식을 통하여 프로토콜을 제공한다. 따라서 패킷으로 전달할 수 있는 코
드의 크기에 한계가 있으므로 복잡한 형태의 서비스를 제공 할 수 없으며, 프로토콜 및 응용들

은 완전히 분리되어 동작함으로써 상호간의 연동 및 조합이 불가능한 단점이 있다. 반면 ASP
실행환경은 프로토콜 및 응용의 상호 연동이 가능하나 시스템 컨피규레이션과 응용들 사이의 
정보교환 방식이 복잡하여 새로운 서비스의 개발 및 제공이 어렵다. 본 논문에서는 이러한 기
존 실행환경의 단점을 개선하고 프로토콜을 기능 및 알고리즘별로 구현한 마이크로 프로토콜을 
동적으로 조합함으로써 사용자가 원하는 형태의 프로토콜 및 서비스를 제공하는 새로운 실행환

경인 Customizable Architecture for Flexible Execution environment(CAFE) 실행환경을 설계 및 구현하

였다. 또한 CAFE 실행환경을 기반으로 무선 웹 컨텐츠 서비스를 수행으로써 CAFE 실행환경의 

실용성을 확인하였다. 
 

1. 서론 

인터넷 사용의 폭발적인 증가로 인하여 네트워크의 
노드가 많아지고 복잡해지면서 네트워크를 관리하는

데 소요되는 비용과 시간이 급속히 증가하고 있으며 
새로운 프로토콜의 신속한 설치 요구 또한 증가하고 
있다. 그러나 폐쇄적이고 유연하지 못한 현재의 네트

워크 구조는 이러한 다양한 요구를 충족시키는데 한
계를 가지는 문제점이 있다. 또한 프로토콜의 표준화 
및 호환성의 문제는 프로토콜을 실제 네트워크에 설
치하기까지 많은 시간을 요구함으로써 문제를 더욱 
가속화 시킨다[1]. 

네트워크 노드 구조상의 폐쇄성, 경직성, 설치의 복잡

성을 개선하기 위하여 현재 많은 연구가 진행되고 있다.  
 

* 본 연구는 한국과학재단 목적기초연구(R01-2003-000-10562-

0) 지원으로 수행되었음. 

그 중 DARPA 에서 제안한 액티브 네트워크는 노드 
구조를 개방형으로 설계하여 프로토콜의 표준화에서 
개발, 설치 및 서비스 단계까지의 기간을 단축시킴으

로써 네트워크 서비스 실현에 새로운 개념을 정립하

였다. 액티브 네트워크의 노드 구조는 노드 운영체제, 
실행환경과 액티브 응용으로 구성되어 있다. 노드 운
영체제는 액티브 노드의 자원을 할당 및 보호하는 역
할을 하며, 실행환경은 액티브 응용이 정상적으로 수
행되기 위한 런타임 환경을 제공한다. 그리고 액티브 
응용은 액티브 네트워크에서 필요한 프로토콜을 제공

한다[2]. 하지만 기존의 실행환경은 프로토콜의 계층

화 및 조합 그리고 응용 계층 서비스와의 연동에 있
어 한계를 보이고 있다. 먼저 액티브 응용은 독립적으

로 수행됨으로 계층화를 통한 프로토콜을 개발할 수 
없으며, 응용계층에 액티브 네트워크를 사용하기 위한 
표준화된 인터페이스를 정의하고 있지 않기 때문에 
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액티브 네트워크 채널로의 접근이 어렵다 [3-4]. 
본 논문에서는 프로토콜의 조합을 통하여 소프트웨

어의 재사용성을 높이고 서비스 인터페이스를 통하여 
쉽게 액티브 네트워크 채널에 접근할 수 있는 새로운 
실행 환경인 Customizable Architecture for Flexible Execu-
tion environment(CAFE)를 제안한다. 
 
2. 관련연구 

2.1 ANTS 실행환경 분석 
 ANTS 실행환경은 Java oriented Active Operating System 
(JANOS)를 기반으로 동작한다. 탑재되는 응용은 캡슐 
프로그래밍 모델을 바탕으로 개발되며 코드 분배 메
커니즘을 통하여 액티브 노드에 프로토콜을 설치한다. 
ANTS 실행환경은 분산 방식의 프로토콜 설치 모델을 
바탕으로 간편한 프로토콜 관리 방안을 제시하고 있
으며 네트워크 정보 및 가상 네트워크 채널에 접근이 
쉽다. 또한 네트워크 트래픽 폭주를 제어 할 수 있는 
방법을 제공한다. 반면 인증되지 않은 액티브 응용이 
네트워크에 설치될 위험성이 높고 노드에 설치할 수 
있는 코드의 크기가 제한됨에 따라 복잡한 형태의 프
로토콜의 개발 및 분배가 어려우며, 설치된 액티브 응
용들은 완전히 분리되어 동작함으로써 상호간의 연동 
및 조합이 불가능한 단점이 있다[5]. 
 
2.2 ASP 실행환경 분석 

ASP 실행환경에 탑재되는 응용은 프로토콜 프로그

래밍 인터페이스에서 제공하는 채널을 통하여 실행환

경 및 다른 액티브 응용과 데이터를 교환할 수 있다. 
보안 관리자는 접근제어정책 파일과 액티브 응용이 
로딩될 때 설정된 보안등급을 기반으로 액티브 응용

의 동작을 제한한다. ASP 실행환경은 가상 네트워크 
채널이 하나의 기존 프로토콜 계층에 종속적이지 않
으므로 다양한 계층을 기반으로 확장할 수 있다. 또한 
액티브 응용에서 사용하는 코드의 공유를 통하여 필
요한 메모리 양을 줄일 수 있다. 하지만 시스템 컨피

규레이션이 복잡하여 접근제어정책이 경직된 구조로 
작성되어 확장이 불가능하고 설치된 액티브 응용들 
사이의 정보교환 방식이 복잡하여 새로운 프로토콜의 
개발이 어렵다[6]. 
 
2.3 CAFE 실행환경 요구사항 분석 
 기존 실행환경의 분석을 통하여 도출한 요구사항은 
크게 네 가지로 요약할 수 있다. 첫째, 실행환경은 런
타임에 다양한 액티브 응용이 필요에 따라 설치, 삭제, 
및 실행되는 동적인 환경이므로 사용하기 쉬워야 한
다. 그리고 액티브 응용의 개발부터 탑재 및 실행에 
이르기까지 단순한 절차와 인터페이스가 요구된다. 둘
째, 실행환경에 설치되어 있는 액티브 응용을 조합 및 
참조함으로써 새로운 서비스를 제공할 수 있는 유연

한 구조를 지녀야 한다. 셋째, 플랫폼 독립적인 실행

환경을 개발함으로써 높은 확장성을 제공해야 한다. 
마지막으로 인증, 접근제어 및 암호화를 통하여 액티

브 응용의 탑재, 실행 및 관리의 안정성을 확보할 수 
있어야 하며 시스템 자원을 보호할 수 있어야 한다. 

3. CAFE 실행환경 설계 

3.1 CAFE 구조 
 CAFE 의 실행환경은 분리방식으로 설계되었다. 실행 
환경을 설계하는 대표적인 방식으로는 통합 방식과 
분리 방식이 있다. 통합 방식은 중간 노드에서 수행될 
코드를 패킷에 포함시켜 전달하는 방식으로 실행환경

은 이 코드를 실행시켜 패킷을 처리한다. 분리방식은 
액티브 노드의 로컬 영역에 패킷의 처리에 필요한 코
드가 이미 설치되어 있고 각각의 패킷은 중간 노드에

서 자신을 처리할 수 있는 코드의 식별자를 전달하는 
방식이다. 통합 방식은 패킷과 함께 전달할 수 있는 코
드의 크기에 한계가 있으므로 복잡한 형태의 서비스를 
제공 할 수 없다. 반면 분리방식은 코드의 크기에 영향

을 받지 않고 패킷을 구성하는 방법이 간단하여 다양

한 서비스를 제공할 수 있으므로 설치된 프로토콜 및 
서비스를 재사용하여 새로운 네트워크 서비스를 제공

하기 위한 CAFE 실행환경에 적합한 방식이다. 

 
(그림 1)  CAFE 실행환경 구조 

(그림 1)은 CAFE 실행환경의 구조를 나타낸 것으로 
VNET 시스템 계층, 마이크로 프로토콜 계층 그리고 
액티브 서비스 계층으로 구분된다. VNET 시스템 계층

은 다양한 네트워크 프로토콜을 기반으로 가상 네트

워크 채널을 구성 및 관리하고 시스템 공통 입·출력 
큐와 연계하여 액티브 프레임의 송·수신 및 네트워크 
정보를 제공하는 역할을 담당한다. 마이크로 프로토콜 
계층은 마이크로 프로토콜을 등록 및 해지하고 등록

된 마이크로 프로토콜들을 조합하기 위한 참조자 와 
API 를 관리함으로써 마이크로 프로토콜의 조합을 
바탕으로 새로운 마이크로 프로토콜을 액티브 서비스 
계층에 제공하기 위한 기반을 마련한다. 마지막으로 
액티브 서비스 계층은 기존의 응용과 액티브 네트워

크 사이의 연동을 위한 계층으로서 응용에서 마이크

로 프로토콜 계층에 쉽게 접근할 수 있는 통로 역할

을 수행한다. 또한 응용 개발에 필요한 라이브러리의 
관리를 담당한다. 그 외 실행 환경을 구성하는 컴포넌

트는 액티브 서비스와 마이크로 프로토콜을 파일 시
스템에 설치 및 삭제하는 캐쉬 관리자와 실행환경에

서 정의한 다양한 이벤트를 처리하는 이벤트 엔진이 
존재한다. 
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3.2 프로토콜 및 서비스 모델 
 전통적인 프로토콜 개발방법은 비슷한 역할을 수행

하는 프로토콜의 그룹화를 기반으로 계층화하고 각각

의 프로토콜은 계층간의 인터페이스를 통하여 연동함

으로써 서로 다른 시스템간의 통신을 원활히 하여 복
잡한 프로토콜의 개발과정을 단순화시킨다. 하지만 이
러한 방법은 특정 계층에 해당하는 프로토콜을 개발

하기 위해 필요한 모든 기능을 하위계층에서 완벽하

게 지원하지 못하고 모든 프로토콜이 하나의 완성된 
소프트웨어 패키지로 구성되어 소프트웨어의 재사용

성을 떨어뜨리는 문제점을 가지고 있다. 그러므로 기
존의 프로토콜을 기능별로 분할하여 개발한 마이크로 
프로토콜과 라이브러리를 설치하고 응용과의 연동에 
필요한 액티브 서비스를 조합 및 참조함으로써 새로

운 프로토콜 및 서비스를 개발할 수 있는 모델이 필
요하다. 
 
3.2.1 마이크로 프로토콜 및 액티브 서비스 상태전이 
모델 

CAFE 실행환경은 런타임에 새로운 마이크로 프로

토콜과 액티브 서비스가 설치, 실행 및 삭제되는 동적

인 환경을 지향한다. 이러한 환경에서 조합 및 참조를 
통하여 새로운 프로토콜과 서비스를 제공하기 위해서

는 마이크로 프로토콜과 액티브 서비스가 내외부적인 
수행관련 요소를 바탕으로 자신의 수행상태를 결정하

기 위한 상태전이 모델이 필요하다. (그림 2)는 마이크

로 프로토콜의 상태전이 모델을 기술한 것이며 액티

브 서비스의 상태전이 모델도 이와 유사하다. 

DEFICIENT
ACTIVE

do/fire activated
event

UNINSTALLED

install ( path )
[ contains the valid list of manifest 

attributes && not installed yet ]

[ successfully installed && load the activator ]
/resolve the installed micro protocol jar file

INSTALLED

activate()
registerMicroProtocolAPI()
[ all the referencing micro protocols

and VNET channels are available ]

unregisterMicroProtocolAPI() or 
deactivate() / fire deactivating event

uninstall()

receive the activated event
[ not all the referencing micro protocols 

and VNET channels are available ]

deactivate() or release all
the allocated resources

RESOLVED

do/registration

RESOLVED

do/registration

 
(그림 2) 마이크로 프로토콜 상태 전이도 

3.2.2 상태전이 감지 메커니즘 
 가상 네트워크 채널, 마이크로 프로토콜 그리고 액티

브 서비스는 자신의 내부적인 수행환경과 외부적인 
의존 요소를 바탕으로 자신의 상태가 전이된다. 그러

므로 마이크로 프로토콜은 자신이 참조하는 가상 네
트워크 채널 그리고 조합하고 있는 다른 마이크로 프
로토콜의 상태 변화를 동적으로 감지할 수 있어야 한
다. 액티브 서비스는 참조하는 마이크로 프로토콜과 
액티브 서비스에 대한 상태 변화를 알아낼 수 있어야 
한다. 마이크로 프로토콜은 가상 네트워크 채널과 다
른 마이크로 프로토콜의 상태변화 이벤트를 수신하기 
위하여 VnetChannelListener 와 MicroProtocolListener 를 

등록한다. 특히 조합하고자 하는 마이크로 프로토콜의 
상태변화를 감지할 경우 필터를 사용하여 원하는 마
이크로 프로토콜에 대한 리스너(listener)를 등록할 수 
있다. 그리고 가상 네트워크 채널 역시 실행환경에 존
재하는 모든 채널의 상태 변화를 수신하는 리스너를 
등록할 수 있다. 그 후 시스템 내에서 리스너에서 감
지중인 이벤트가 발생할 경우 이벤트 엔진에 의하여 
리스너의 콜백 메소드가 호출된다. 리스너를 등록한 
마이크로 프로토콜은 메소드의 인자로 전달된 이벤트

를 분석하여 참조하는 마이크로 프로토콜 또는 가상 
네트워크 채널의 상태변화에 대처한다. 
 

4. CAFE 실행환경 구현 

 CAFE 실행환경의 구현부는 가상 네트워크, 마이크

로 프로토콜 및 액티브 서비스 각각을 구성하고 관리

하기 위한 VNET 시스템 관리자, 마이크로 프로토콜

관리자 그리고 액티브 서비스 관리자로 구성된다. 
 
4.1 VNET 시스템 관리자 
 VNET 시스템 관리자는 하부 네트워크에 대한 논리

적인 인터페이스를 제공하는 가상 네트워크 채널을 
구성하고 관리한다. 또한 동시 다발적인 액티브 패킷

의 송·수신을 조정하기 위한 시스템 공통 입·출력 큐
를 관리함으로써 마이크로 프로토콜 계층과 가상 네
트워크 채널 사이에 액티브 패킷의 송·수신에 대한 중
재자의 역할을 수행한다. 
 
4.1.1 가상 네트워크 채널 컨피규레이션 
 VNET 시스템 관리자는 가상 네트워크 채널 컨피규

레이션을 위한 XML 스키마를 정의하고 이것을 바탕

으로 기술된 프로파일을 분석하여 액티브 네트워크 
채널을 구성한다. XML 스키마는 정형화된 형태로 기
술되어 특정 프로토콜 계층에 종속적인 채널을 생성

하는 것이 아니라 다양한 계층을 기반으로 오버레이 
네트워크를 구축할 수 있으며 XML 의 확장기법을 사
용하여 쉽게 확장이 가능하다. 
 
4.2 마이크로 프로토콜 및 액티브 서비스 관리자 
 마이크로 프로토콜 및 액티브 서비스 관리자는 
CAFE 실행환경에서 기존의 프로토콜을 세분화하여 
모델링한 마이크로 프로토콜 그리고 응용과 프로토콜

을 연결하기 위한 액티브 서비스를 관리한다. 각각의 
마이크로 프로토콜과 액티브 서비스가 정상적으로 동
작하기 위한 독립적인 런타임 환경을 지원하고 설치

된 마이크로 프로토콜과 액티브 서비스의 조합 및 참
조를 통하여 새로운 마이크로 프로토콜과 액티브 서
비스를 개발하기 위한 방법을 제공한다. 
 
4.2.1 마이크로 프로토콜 및 액티브 서비스 런타임 환
경 
 CAFE 실행환경에 탑재된 마이크로 프로토콜은 런타

임 인터페이스를 통하여 관리자와 정보를 교환하며 
수행에 필요한 자원을 확보한다. 즉, 런타임 인터페이

스는 마이크로 프로토콜과 관리자 사이의 정보교환의 
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중재자 역할을 수행함과 동시에 정상적인 실행에 필
요한 환경적인 여건을 제공함으로써 각각의 마이크로 
프로토콜들이 서로 방해를 받지 않고 독립적으로 수
행될 수 있도록 한다. 런타임 인터페이스는 마이크로 
프로토콜과 관리자 사이에 존재하여 실제 CAFE 실행

환경 내부 구현 부분을 마이크로 프로토콜로부터 격
리시킴으로써 소프트웨어의 의존성을 낮추고 정의하

지 않은 다른 방법을 통한 시스템 접근을 봉쇄한다. 
또한 서로 다른 마이크로 프로토콜은 각자의 런타임 
인터페이스를 가지게 되므로 조합과 참조를 위하여 
등록한 MicroProt-ocolAPI 이외의 다른 방법을 통하여 
현재 수행중인 마이크로 프로토콜에 접근할 수 없다. 
액티브 서비스 런타임 환경 또한 마이크로 프로토콜

의 런타임 환경과 동일한 기능을 한다. 
 
4.2.2 마이크로 프로토콜 조합 
 프로토콜 조합은 기존의 패키지화된 프로토콜과는 
달리 프로토콜의 기능 또는 알고리즘별로 개발하여 
실행환경에 탑재한 마이크로 프로토콜을 바탕으로 마
이크로 프로토콜을 재조립함으로써 프로토콜의 개발

기간을 단축시키고 응용계층에서 원하는 네트워크 서
비스를 제공하기 위한 방법이다. 이러한 프로토콜 개
발 방법론은 마이크로 프로토콜이 제공하는 API 를 
인접 계층의 존재와 상관없이 자유롭게 호출함으로써 
응용이 원하는 형태의 프로토콜 계층화가 가능하며, 
응용에서 요구하는 네트워크 서비스를 기능 또는 알
고리즘에 따라 개발된 마이크로 프로토콜을 동적으로 
조합함으로써 소프트웨어 재사용성을 높일 수 있다. 

MicroProtocolManagerMicroProtocolManager

MicroProtocolMicroProtocol

<<interface>>
MicroProtocolAPI
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MicroProtocolAPI

Get the 
registered API
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MicroProtocolRuntime
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Created by
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(그림 3) 마이크로 프로토콜 조합 

(그림 3) 에서 마이크로 프로토콜에 해당하는 Micro-
Protocol 클래스는 다른 마이크로 프로토콜과의 조합

을 지원하기 위한 MicroProtocolReference 및 MicroPr-
otocolAPI 인터페이스를 가진다. 그리고 인터페이스에 
대한 실제 구현부는 감추어져 있다. 참조자는 해당 마
이크로 프로토콜의 API 를 레지스트리(registry)에 등록

하여 통합적으로 관리하며 식별자를 통하여 레지스트

리를 검색할 수 있다. 즉, 특정 마이크로 프로토콜은 
자신의 네트워크 서비스를 구성하는데 필요한 다른 
마이크로 프로토콜을 식별자를 이용하여 관리자로부

터 얻고 이것을 바탕으로 MicroProtocolAPI 에 접근하

여 응용에서 요구하는 네트워크 서비스를 구성한다. 
 
5. 결론 및 향후 연구 

본 논문에서는 액티브 네트워크 개념을 도입하여 
기존의 프로토콜을 기능별로 분할한 마이크로 프로토

콜을 동적으로 조합함으로써 사용자가 원하는 형태의 
새로운 프로토콜을 구성하고, 액티브 서비스 상호 참
조를 통하여 새로운 네트워크 서비스를 신속히 적용

할 수 있는 CAFE 실행환경을 설명하였다. CAFE 실행

환경의 가상 네트워크 채널은 다양한 프로토콜 계층

을 기반으로 동작함으로써 실행환경의 네트워크 이질

성을 극복하였다. 이를 바탕으로 프로토콜 및 서비스 
모델을 설계하여 새로운 프로토콜 및 서비스의 개발

에 대한 용이성을 확보하였고, 가상 네트워크 채널, 
마이크고 프로토콜 및 액티브 서비스에서 발생한 이
벤트를 대신 처리해주는 이벤트 위임(delegation) 모델

을 통하여 실행환경에 탑재되어 동작하는 마이크로 
프로토콜 및 액티브 서비스의 상호 연동방안을 정립

하였다. 또한 개발된 CAFE 실행환경을 기반으로 무
선 환경에서 서비스 제공자의 웹 서버에 단말 환경에 
적합한 컨텐츠를 유지하고 있지 않더라도 단말에 최
적화된 컨텐츠를 제공하여 주는 무선 웹 컨텐츠 변환 
시스템의 실험을 하였다. 이 실험을 통하여 단말에 최
적화된 무선 인터넷 서비스를 제공하기 위한 환경으

로서 CAFE 실행환경이 적합함을 확인할 수 있었다. 
향후에는 실행환경에 존재하는 다양한 마이크로 프

로토콜과 액티브 서비스들 사이의 조합 및 참조에 대
한 접근제어 기술에 대한 연구가 이루어져야 한다. 또
한 동적인 마이크로 프로토콜 및 액티브 서비스 설치 
메커니즘과 실행환경이 동작하는 액티브 노드의 원격

관리 방법에 대한 연구가 필요하다. 
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