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요       약

  본 논문은 멀티 프로세스 컨트롤&모니터링 모델을 지원하는 AI-Maker 시스템에 대해서 기술한다. 멀티 프로세스 컨

트롤&모니터링 모델은 제어 구조의 표준으로 떠오르고 있는 OPC와 마이크로소프트사의 분산형 보안 서비스 개념(하부 

구조 서비스, 응용 프로그램 지원 서비스)들을 사용하여 실제, 가공, 그리고 가상 데이터 액세스 포인터들에 대해서 차별

화 된 제어 구조를 제시한다. AI-Maker는 다양한 사용자들에 대한 차별화 된 서비스와 가공 또는 가상 액세스 포인터를 

사용하기 때문에 장비 종속적인 시스템에 대한 개발비용을 감소시킬 수 있다. 또한 전문가 시스템의 학습에 필요한 표본 

데이터를 제공하므로 필드버스 기반의 자동화 시스템 개발 및 유지보수 시 양질의 서비스를 제공할 수 있는 이점이 있

다.

━━━━━━━━━━━━━━━━━━━

본 연구는 한국과학재단 지정 울산대학교 네트워크 기반 자동화 

연구센터의 지원에 의해 이루어졌습니다.

1. 서론  

현대의 생산시스템은 제품에 대한 소비자들의 다양한 요

구를 만족시키고, 생산기술의 변화와 컴퓨터 관련 기술의 

급격한 발달에 빠르게 적응하기 위해서 유연성(flexibility), 

통합성(integration) 및 동시성(concurrency)을 만족시키는 

개방구조(open architecture)로의 전환이 요구되고 있다

[1][2]. 특히 제어 표준으로 떠오르는 OPC(OLE for Process 

Control)와 분산 시스템에 존재하는 다양한 리소스를 관리 

및 제어하는 액티브 디렉토리[3] & Kerberos[4]와 같은 정

보 통신 기술(Information & Communication Technology)

이 밀접하게 결합되어 생산 시스템에 새로운 물줄기를 형

성하고 있다. 

OPC[5]는 마이크로소프트사의 WinSEM 그룹(Windows 

for Science, Engineering, and Manufacturing)으로 출발하

여 OLE/COM 기술을 바탕으로 프로세스 데이터의 클라이

언트 어플리케이션들과 서버(장비)들 사이의 인터페이스 방

식을 규정한 것이다. [그림 1]은 OPC 서버의 작동 방식을 

보여준다. 

엑티브 디렉토리(Active Directory Services)[3]는 네트웍

에 산재해 있는 자원들을 찾아 이용할 수 있게 해주는 서비

스를 말하며 DNS(Domain Name System)와 X.500을 단순

화한 LDAP(Lightweight Directory Access Protocol)[6] 기

반으로 구성되어 있다. 더불어 비밀키 암호화에 기반을 둔 

Kerberos와 연동되어 분산환경에서 강력한 서비스를 제공

하고 있으며 본 논문에서는 분산된 사용자의 보안 정보에 

관심을 가진다.  

본 논문은 멀티 프로세스 컨트롤&모니터링 모델을 지원

하는 AI-Maker(Advanced Instrument's Maker)시스템을 

제공함으로써 쉽고 유연하게 분산 서비스들(액티브 디렉토

리, 보안서비스)을 사용하고 OPC 기반의 장비 제어 시스템

에 유연하고 확장성 있는 이점을 부여하고자 한다. 

AI-Maker가 제공하는 멀티 프로세스 컨트롤&모니터링 모

델은 3-계층 구조(리소스, 로직, 그리고 프레젠테이션 계층)

와 컴포넌트 개념을 기반으로 디자인하였기 때문에 엔터프

라이즈 어플리케이션이 가지는 다양한 이점을 가질 수 있

다. 리소스 계층은 다양한 OPC 기반 제어 서버 시스템에서 

제공하는 실시간 데이터(액세스 포인터 데이터) 및 저장 데

이터들과 쉽고 유연하게 결합할 수 있으며, 로직 계층은 리

소스 계층에서 제공하는 리소스들(실시간 및 저장 데이터)

에 대한 보안 설정을 제공하고 실제․가공․가상 데이터 제공 

및 생성하는 역할을 제공한다. 프레젠테이션 계층은 XML 기술을 

사용하여 컨텐츠와 뷰를 분리하고 접속 기기들의 타입에 맞는 뷰

를 동적으로 결합하여 제공함으로써 다양한 타입의 모니터링 기

기들과 유연하게 결합하고 통합할 수 있는 이점을 갖는다.
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그림1 OPC 서버 구조

그림2 현재 제어&모니터링 시스템에서 제안 모델의 위치

논문의 구성을 살펴보면 2장에서는 관련 연구를 살펴보

고 3장에서는 멀티프로세스 컨트롤&모니터링 모델과 

AI-Maker의 처리 방법을 제시한다. 4,5장에서는 

AI-Maker를 사용하여 제시 모델을 검증하고 6장에서는 결

론 및 향후 연구 과제에 대해서 논한다.

2. 관련연구

  멀티 프로세스 컨트롤&모니터링 모델 또는 모델을 지

원하는 시스템과 직접적인 연관이 있는 연구는 국-내외적

으로 미비한 편이었다. 그리고 장비를 제어하는 연구 중 

OPC와 같은 표준화 된 방법을 사용하는 연구들을 살펴보

면 OPC를 직접적으로 이용하는 것과 컴포넌트의 래핑 기

술을 사용하여 OPC를 래핑하고 특정 서비스를 추가하는 

형태로 분류할 수 있었다. 

  OPC 컴포넌트를 직접적으로 이용하는 연구들은 대부분 

시스템 통합 및 유지보수 비용을 낮출 수 있는 쪽에 초점

을 두고 있다. 또한 XML 기술을 사용하여 유연성과 확장

성을 장비 제어 시스템에게 부여하는 방향도 있다. 

Matthias[7], Wu[8]는 OPC에 대한 일반적인 개념을 소개

하고 있으며, 특별히 Matthias[9]는 OPC기술을 사용하여 

다양한 장비의 드라이버 통합구조를 제안하였다. 

Vassilis[10]는 OPC와 무선 인터넷을 연동하는 연구를 하

였다. 

  OPC를 컴포넌트의 래핑 기술을 이용하는 연구들의 흐

름은 대체적으로 XML 기술의 풍부한 표현 능력과 동반

한다. 심[11]은 OPC-DA의 태깅 정보를 XML을 사용하여 

래핑하고, 제어 로직을 생성하며, OPC 래퍼에서는 이를 

분석하여 장비를 제어하는 연구를 하였다. 이외에 자바를 

이용하여 사용자 인터페이스(UI)를 구성하고 JNI(Java 

Native Invocation) 기술을 사용하여 장비를 제어하는 방

향의 연구 분야도 있었다.[12]  

  위와 같은 관련 연구 조사를 통하여 제어&모니터링에 

관련  연구 동향이 XML 기반의 인터넷과 OPC 중심으로 

흐르고 있고, 이러한 기술이 중요한 요소가 되고 있음을 

알 수 있다. 또한 본 논문에서 제안하는 분산 개념을 적용

한 장비제어 관한 적용 사례 및 연구는 빈약하였으며 특

히 분산 개념의 응용 사례는 미비하였다.

3. 멀티 프로세스 컨트롤&모니터링 모델

  본 논문에서 제안하는 멀티 프로세스 컨트롤&모니터링 

모델은 [그림 2]에서 기술한 것과 같이 인터넷 프로토콜 

기반 영역에 위치하며 [그림 3]과 같은 구조로 디자인하였

다. 

  멀티 프로세스 컨트롤&모니터링 모델 아키텍처는 [그림 

3]과 같으며 액세스 포인터를 분석하는 소스 분석 단계, 

분석 된 액세스 포인터를 탐색하고 가공하는 탐색․조

작․생성 단계, 실제, 가공, 가상 액세스 포인터에 대한 보

안 적용 단계, 네임스페이스를 이용하여 트리 구조화하는 

과정, 그리고 액세스 포인터로부터 추출 또는 생성하는 데

이터를 HMI 도구 또는 인터넷을 통하여 제공을 담당하는 

프레젠테이션 단계로 구성한다.

모델 적용 환경

  현재의 제어&모니터링 환경은 하드웨어 특성이 강한 

필드버스 영역과 하위 영역의 데이터를 사용하여 의미 있

는 정보를 추출하는 특성이 강한 어플리케이션 영역으로 

분류한다. 필드버스 영역은 다양한 센서들을 통하여 상태 

정보를 수신하고, 에츄레이터 장비를 이용하여 특정 행위

를 중점적으로 하며, 어플리케이션 영역은 인터넷을 기반

으로 하위 레벨에서 발생하는 다양한 데이터를 수집 및 

가공하여 의사 결정에 도움 주는 정보를 생성하는데 중점

을 둔다.  

  필드버스의 구조는 크게 8개의 다양한 필드버스 프로토

콜(ProfiBus, Foundation Fieldbus,...)로 분류하며 각기 마

스터&슬래이브 구조로 이루어져 있다. 마스터(Master)는 

대부분 PLC 장비 또는 마스터 카드를 가지는 컴퓨터가 

되고 하위 레벨의 PLC와 연결되어 있는 형태를 가진다. 

특히 마스터는 제어 로직을 가지며 로직에 맞게 행위를 

한다. 슬래이브는 대부분 마스터 하위에 존재하는 PLC 장

비들이며 다양한 아날로그 I/O 모듈, 디지털 I/O 모듈을 

플러그인 할 수 있다. 모듈의 I/O 단자에 다양한 종류의 

디바이스(센서와 에츄레이터)가 결합되어 있고 마스터에 

있는 제어 로직을 통하여 동작한다. 특히 [그림 2]에서 인

터넷 라인의 통신을 위하여 프로피넷(PROFInet)모듈을 통

하여 필드 버스 레벨의 제어 및 모니터링 정보를 인터넷 

기반의 공장정보관리(Plant Information Management), 데

이터 분석과 통합기능을 제공하는 운영 정보 시스템

(Operation Information System), 생산 시스템

(Manufacturing Execution system),...등에 대한 연결 역할

을 한다. 그리고 디바이스의 상태 및 컨트롤 정보를 담당

하는 OPC DA(Data Access), DA 컴포넌트들의 수평적인 

통합을 제공하는 OPC DX, 이전에 저장된 정보의 관리를 

담당하는 OPC HDA, 그리고 웹서비스 기반으로 상태 및 

컨트롤 정보를 담당하는 OPC XML-DA 등의 컴포넌트들

이 상위 영역에 존재하는 구조로 되어 있다.  

소스 분석 단계

  소스 분석단계는 모델에서 사용하는 입력 소스의 제어 

포인터를 분석하여 모델 내부에서 사용 가능한 형태로 변

환하기 위한 단계이다. 입력 소스의 제어 포인터의 영역은  

디바이스 액세스 포인터와 데이터 베이스(본 논문에서는 

SQL Server 2000 기준)에 저장된 정보를 가리키는 액세

스 포인터로 분류한다.

  디바이스 액세스 포인터는 장비에 부착되어 있는 센서 

또는 에츄레이터의 접점으로부터의 데이터 소스이고 OPC 
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그림 3 멀티 프로세스 컨트롤&모니터링 모델

그림 4 보안 모델 구조의 예

DA 3.0 방식의 인터페이스를 이용하여 OPC DA 서버 내

부에 구성된 액세스 포인터 정보를 추출하도록 디자인하

였다. [그림 1]에서 보이는 OPC DA서버를 구성하는 태그 

정보(OPC Item)가 현재 디바이스의 상태 정보 포인터와 

1:1 대응한다.

  데이터 베이스 액세스 포인터는 데이터 베이스의 특정 

테이블의 필드와 매칭 되며, 데이터 소스 추출하는 방법은 

OPC Historial를 사용하는 방법과 마이크로소프트사의 

SQL 서버를 사용하는 방법으로 나눌 수 있다. OPC 

Historial 데이터는 OPC Foundation에서 제공하는 표준 

인터페이스를 사용하였고, SQL 서버를 사용하는 방법은 

SQL 서버 내부의 특정 데이터베이스의 사용자 정의 테이

블의 내용과 테이블을 구성하는 필드의 정보를 추출하는 

질의를 사용하였다. 아래의 질의(SQL) 중 첫 번째 질의는 

사용자 정의 테이블 리스트를 반환하는 질의이며 나머지 

하나는 테이블 정보를 받아서 테이블을 구성하는 필드의 

리스트 및 속성을 가져오는 프로시저문이다.

탐색․조작․생성단계

  탐색․조작․생성 단계는 소스 분석단계에서 추출한 데

이터 액세스 포인터를 이용하여 새로운 데이터 액세스 포

인터를 생성 및 가공하는 과정이다. 특별히 필드버스에 접

점을 가지고 있는 액세스 포인터를 “실제“, 데이터 베이스

의 테이블을 구성하는 필드로부터 데이터를 생성하는 액

세스 포인터를 ”가상“, 그리고 실제 액세스 포인터와 가공 

액세스 포인터로부터 추출하는 데이터를 조작하여 가공 

정보를 생성하는 액세스 포인터를 ”가공“이라는 용어로 

정의하고 사용하였다. 

  데이터 액세스 포인터로부터 데이터 수신의 기본 룰은 

필드 버스의 기본 방식과 같이 일정 시간 간격으로 발생

하는 데이터와 장비의 즉각적인 값을 요구하고 수집하는 

것을 기준으로 정의하였다. 실제 액세스 포인터는 OPC 

인터페이스를 사용하여 장비와 연결되어 있는 OPC 서버

로부터 2가지 형태정보를 요구하여 처리하였다. 가상 액세

스 포인터는 타이머를 두고 일정 시간 간격으로 테이블의 

필드의 내용을 장비의 데이터처럼 보내고 항상 보낸 정보

의 데이터를 캐쉬에 저장하여 즉각적인 상태 값의 경우에 

캐쉬에 저장되어 있는 데이터를 반환하는 방법을 사용하

였다. 가공 액세스 포인터는 실제 액세스 포인터의 데이터

의 값과 가상 액세스의 데이터 값을 이용하여 처리하였다. 

보안 적용 단계

  보안 적용 단계는 도메인 컨트롤러의 분산형 보안 서비

스 구조를 추출하여 액세스 포인터들에 대한 보안 모델을 

적용하는 하는 과정이다. 아래의 [그림 4]는 여러 제어 컴

퓨터를 하나의 도메인 컨트롤러를 묶고 여러 컴퓨터의 자

원 관리를 위하여 액티브 디렉토리의 조직구성단위(OU) 

개념을 사용하여 분류한 모습이다. 이런 각각의 분류에 사

용자 또는 그룹의 사용권한을 정의한다. 그러면 도메인 컨

트롤러 제어 하에 있는 개별 컴퓨터에 로그인한 사용자는 

로그인 정보에 의하여 여러 액세스 포인터의 권한을 가지

는 스마트한 구조를 제공한다.  

트리 구성 단계

  트리 구성단계는 위의 단계에서 구성한 3가지 타입의 

액세스 포인터의 구조를 조직화하는 단계이다. 특별히 최

상위의 루트를 기준으로 다양한 네임스페이스를 만들고 
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그림 5 AI-Maker 주 실행화면

그림 6 WAP 에뮬레이터 실행

네임스페이스 내부에는 3가지타입의 많은 액세스 포인터

를 포함할 수 있다.

프레젠테이션 단계

  프레젠테이션 단계는 모델의 내부와 외부를 연결하는 

방법을 정의한 곳이다. 특히 OPC 통신 방법을 사용하고 

있는 기존의 HMI 도구들을 위하여 기본 보안을 적용하여 

제공하는 OPC Simulator와 보안을 제공하기 위하여 클라

이언트 측에 OPC 시뮬레이터를 만들어주고 모델 내부와 

RPC 통신을 하여 처리하는 방법을 제공한다. 또한 도메인 

외부의 접속 사용자를 처리하기 위하여 웹 서비스와 

XML 기술을 사용한다.

4. AI-Maker 시스템 사용자 인터페이스

  아래의 [그림 5]는 SQL서버에 접속하여 RData 필드를 

가상 액세스 포인터로 변환하는 모습이다.

5. 테스트

멀티프로세스 컨트롤 & 모니터링 모델과 AI-Maker 시

스템의 효율성을 테스트하기 위하여 Siemens에서 제안하

는 ProfiBus 방식의 필드버스 환경을 이용하였다. 세부적으

로 Siemens PLC S300 2대를 마스터&슬래이브로 연동하였

고 마스터에는 프로피넷 모듈을 통하여 이더넷과 통신한다. 

슬래이브에 디지털 I/O 모듈을 추가하고 센서를 설치하였

다. 그리고 제안 모델은 OPC DA 서버 위치에 본 논문에서 

제안하는 모델을 설치하였다. 

테스트는 같은 도메인 내부의 액티브 디렉토리에 등록되

어 있는 리모트 컴퓨터의 사용자가 테스팅하는 것과 WAP 

에뮬레이터를 사용하여 검증하는 방법을 사용하였다.  아래

의 [그림 6]는 WAP 에뮬레이터를 통한 결과이다.

 

6. 결론 및 향후 연구 과제

멀티 프로세스 컨트롤&모니터링 모델은 3-계층 기반의 

구조를 기본으로 하며 실제 데이터(필드 디바이스의 액세

스 포인터에 연결된 데이터)와 가상 데이터(데이터베이스 

및 OPC HDA)를 이용하여 새로운 가공 데이터(데이터 액

세스 포인터)를 생성한다. 루트와 네임스페이스 노드를 기

준으로 3가지 타입의 데이터 포인터를 재구성하고, 액티브 

디렉토리 서비스와 Kerberos가 가지고 있는 분산된 자원

(특히 사용자)에 대한 보안 정보를 사용하여 액세스 포인터

에 대한 차별적인 권한을 부여하였다. 이러한 특징으로 인

하여 원격에서 접속하는 사용자에 대해서 차별적인 컨트롤 

및 모니터링 기능을 제공함으로써 성능을 향상시킬 수 있

고 유지 보수에 대한 비용을 줄일 수 있다. 또한 웹기반 제

어 및 모니터링으로의 변화에 있어서 중요한 기술이 될 것

이라 생각된다.

향후 연구 과제로는 다양한 장비에 대한 검증 작업과 확

대 적용에 관한 연구가 수행되어야 한다.
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