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요       약

 인터넷의 급속한 발전은 지난 수년간 데이터 전송 속도의 고속화, 대용량의 데이터 전송 등을 가져오

는 긍정적인 효과를 거두었지만 컴퓨터 시스템의 보안 침해 사고와 같은 역기능 또한 날로 증대되어 

그 피해 규모가 점점 심각해지고 있다. 본 논문에서는 IDS의 제어 아래 통계적인 탐지 알고리즘을 이

용하여 분산 서비스 거부(DDoS) 공격에 대응할 수 있는 패킷 필터링 구조를 제안한다. 이 구조는 탐

지 알고리즘에 의해 DDoS 공격으로 인식된 패킷을 IDS가 탐지하여 필터링 모듈에서 효과적으로 공

격을 막을 수 있다.

1. 서론

   인터넷의 급속한 발전은 지난 수년간 데이터 전

송 속도의 고속화, 대용량의 데이터 전송 등을 가져

오는 긍정적인 효과를 거두었지만 컴퓨터 시스템의 

보안 침해 사고와 같은 역기능 또한 날로 증대되어 

피해 규모가 점점 심각해지고 있다. 이 중에서도 분

산 서비스 거부(Distributed Denial  of  Service, 

DDoS) 공격은 타겟 서버에 다량의 데이터를 보내 

갑작스런 트래픽의 범람으로 시스템 성능 저하 및 

마비 등의 심각한 문제를 유발시킬 수 있다. 침입 

탐지 시스템(Intrusion Detection System, IDS)에서

는 유입되는 패킷을 캡쳐해서 탐지 시스템내의 룰셋

(rule set)과 패턴 매칭을 통해 공격을 탐지해낸다. 

그러나 IDS는 패킷 모두를 캡쳐해서 스트링매칭을 

함으로써 탐지하기 때문에 서비스 거부(Denial of 

Service, DoS) 공격에는 효과적일지 모르나 DDoS 

같은 동시다발적인 패킷범람 공격은 탐지하는데 시

간이 걸린다는 단점이 있다. 본 논문에서는 IDS의 
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탐지 알고리즘에 의해 패킷이 DDoS 공격으로 인식

되면 IDS에서 룰셋과 매칭하여 공격 패킷을 탐지하

고 필터링 모듈에 제어 명령을 내린다. 또한 마킹 

모듈(marking module) 을 따로 두어서 IDS가 유입

되는 패킷을 캡쳐하여 마킹 정보를 탐지해서 IDS 

매니저에게 알리면 IDS내에서 룰셋 매칭하는 시간

을 단축시켜 보다 빠르게 패킷 필터링 할 수 있다. 

이러한 방법을 사용함으로써 DDoS 공격을 효과적

으로 방어할 수 있다.

본 논문은 다음과 같이 구성되었다. 2장에서는 관련

연구로서 분산 서비스 거부 공격과 침입 탐지 시스

템의 간략한 구조를 소개하고, 3장에서는 본 논문에

서 제안하는 IDS 기반의 패킷 필터링 구조를 설명

한다. 4장에서는 결론과 향후과제를 끝으로 논문을 

마무리 짓는다.

2. 관련연구

 2.1. 분산 서비스 거부(Distributed Denial of Service) 공격

   분산 서비스 거부 공격은 많은 수의 호스트들에 

DDoS 공격용 프로그램을 분산 설치하여 이들이 동
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시에 목표 시스템에 다량의 패킷을 범람시켜 성능 

저하 및 시스템 마비를 일으키는 공격형태이다. 

Internet
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target

Internet
attacker

master

daemon
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그림1. DDoS 공격 형태

그림1에서 DDoS공격의 공격자(attacker)는 하나 이

상의 master를 거느리고, master는 많은 데몬

(daemon)을 제어할 수 있어 데몬에 의해 target 시

스템을 공격할 수 있다. 공격용 프로그램을 설치한 

서버(daemon)에서 직접 공격하는 것이 아니기 때문

에, target 시스템에서는 공격을 받아도 공격자가 누

구인지 알 수 없어 피해가 더 커진다. 

 2.2. 침입 탐지 시스템(Intrusion Detection System)

   침입 탐지 시스템은 단일 컴퓨터 또는 네트워크

로 연결된 여러 컴퓨터를 감독하여 컴퓨터 시스템에 

대한 비정상적인 사용, 오용, 남용등을 실시간으로 

탐지, 차단, 방어한다. 
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그림2. 침입 탐지 시스템(IDS)의 망 관리

룰(rull)이 있어 이를 임의로 셋팅할 수 있고 네트워

크 트래픽을 캡쳐해서 셋팅된 룰과 캡쳐된 패킷을 

패턴매칭시켜 조건에 맞으면 IDS 매니저(그림2.에서 

Security Operation Center에 해당한다)에게 탐지되

었음을 알린다. 매니저는 이 결과를 토대로 웹 상에

서 탐지 결과를 그래피컬하게 보여주거나 방화벽, 

라우터 또는 인프라 네트워크 내에 있는 다른 IDS

들에게 제어명령을 내려 패킷을 차단, 방어할 수도 

있다.  
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그림3. 침입 탐지 시스템의 구조

그림3은 침입 탐지 시스템의 동작 구조를 나타낸 것

이다. 타원의 경계는 IDS를, 화살표는 패킷과 패킷

의 정보 이동을 각각 나타내고 있다. Sensor모듈은 

Data source로부터 패킷을 실시간으로 캡쳐해서 

analyzer로 보낸다. analyzer는 임의의 룰셋으로 캡

쳐된 패킷과 매칭을 시켜 이상이 있으면 manager에

게 탐지되었음을 알린다. Manager는 특정 operator

(방화벽, 라우터 또는 다른 IDS)에게 이 사실을 알

려서 DDoS 공격을 방어하거나 웹으로 보여줌으로

써 관리자가 알 수 있도록 operator를 제어한다. 

기존의 침입 탐지 시스템은 단일 공격자로부터 많은 

패킷을 보냄으로써 문제를 일으키는 서비스 거부 공

격(DoS)에는 효과적으로 대응하여 탐지할 수 있지

만 공격자의 제어 아래 동시다발적으로 많은 수의 

데몬들로부터 엄청난 양의 공격을 받는 DDoS 공격

을 막는데는 시간이 걸려 공격에 대한 대응시간이 

길어진다는 단점이 있다.

3. 제안사항

 

 3.1. 침입 탐지 시스템 기반의 패킷 필터링 설계와 동작 과정

   그림4는 본 논문에서 제안한 침입 탐지 시스템 

기반의 패킷 필터링 구조를 하나의 인프라 네트워크 

망을 보기로 나타낸 것이다. 인프라 네트워크 안에

는 몇 개의 서브 네트워크가 있고 서브 네트워크의 

에지 라우터와 전체 네트워크의 에지 라우터 간 
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path에는 IDS와 필터링 모듈이 물려있다. 인프라 네

트워크 안에 있는 IDS들은 탐지 공지를 받을 매니

저와 연결되어 있다. 전체 네트워크의 에지 라우터

에는 마킹 모듈이 있어 에지 라우터로 유입되는 패

킷에 특정 값을 마킹한다. 

그림4. 침입 탐지 시스템 기반의 패킷 필터링 구조

인프라 네트워크의 에지 라우터로 패킷이 유입되면 

그림5와 같은 순서로 패킷 필터링이 이루어진다. 

그림5. IDS 기반의 패킷 필터링 동작 구조 상태 다이어그램

에지라우터를 통해 패킷이 유입되면 마킹 모듈이 호

출된다. 마킹 모듈에서는 통계적 탐지 알고리즘[1]에 

의해 패킷에 마킹을 하고 라우터 밖으로 내보낸다. 

통계적 탐지 알고리즘에 대한 자세한 설명은 지면상 

본 논문에서는 생략하기로 한다. 패킷이 IDS를 지나

가면 IDS에서는 패킷을 캡쳐하고 룰셋과 패킷에 마

킹된 정보를 근거로 스트링 매칭을 통한 탐지를 시

작한다. 매칭 결과 DDoS 공격 패킷으로 인식되면 

IDS는 Manager에게 이상이 탐지되었음을 알리고 

Manager는 Filtering 모듈 또는 인프라 네트워크 안

에 있는 다른 IDS에게 제어 명령을 내려 DDoS 공

격을 방어한다. Filtering 모듈은 우선순위 큐잉에 

따라 DDoS공격 패킷을 우선순위가 제일 낮은 큐에 

할당하고 정상적인 패킷을 먼저 내보내게 된다. 따

라서 인프라 네트워크 안의 서브 네트워크 안까지 

DDoS 공격 패킷이 거의 침입할 수 없다. 필터링 모

듈은 또한 각 라우터 앞에 놓여 있어야 하는 비효율

성을 서브 네트워크의 에지라우터 앞에만 설치함으

로써 한 네트워크 안에서 필터링 작업량을 줄일 수 

있도록 하였다. 

 3.2.  통계적 탐지 알고리즘을 이용한 패킷 마킹

   에지 라우터에서 패킷이 유입되면 라우터상에 있

는 마킹 모듈에서 통계적 탐지 알고리즘을 이용하여 

패킷에 특정 값을 마킹한다. 탐지 알고리즘에 의해 

계산된 엔트로피(entropy) 값은 DDoS공격 패킷일 

경우 정상적인 패킷보다 높은 값을 가진다.[2] 다음 

그림6은 1200000개의 패킷이 path를 지나간 경우 엔

트로피 값의 분포를 나타낸 그래프이다. 앞에서 말

한 것과 같이 탐지 알고리즘에 대한 자세한 기술은 

본 논문에서는 생략할 것이다. 

그림6. 통계적 탐지 알고리즘에 의한 DDoS공격에 

의한 엔트로피 값

700~800개의  패킷이 유입될 때 엔트로피 값이 9정

도까지 올라갔으므로 이 시기의 패킷들을 DDoS공

격 패킷으로 보고 마킹 모듈에서 패킷의 옵션 필드 

중 8비트 code비트에 마킹해둔다. 그림7은 IP 패킷

의 옵션 필드를 나타낸 것이다. 8비트 code비트 중 
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2비트 class의 예약비트 01과 11 비트를 사용하여 

DDoS공격 패킷인지 아닌지를 판별해둘 수 있다. 
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1 bits
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2 bits

Number
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01 Reserved
10 Debugging and management
11 Reserved
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그림7. IP 패킷의 옵션 필드

 3.3. 우선순위 큐잉에 기반한 패킷 필터링 구조

   DDoS 공격은 특정 시간동안 다량의 트래픽을 

유발시킨다. 그러므로 임의의 임계값을 정하여 임계

값 이하 또는 이상의 값을 갖는 패킷들에 우선순위

를 부여하여 높은 우선순위를 갖는 패킷은 허용하고 

임계값 이상 유입되는 패킷은 DDoS 공격 패킷이라

고 보고 차단하여 Filtering 하게 된다.[3] 이것을 우

선순위 기반의 큐잉기법이라고 하며 큐에 할당되는 

버퍼는 카운터나 시간을 임의로 정하여 값을 초과하

면 버퍼에서 삭제시켜 버퍼 낭비를 줄인다.  

그림8. 우선순위 큐잉 기반의 패킷 필터링 구조

그림8은 DDoS 공격 패킷과 정상적인 패킷이 필터

링 모듈로 들어왔을 때 우선순위 큐잉 구조를 나타

낸 것이다.[5] priority module에서 윗부분이 우선순

위가 높고 아랫부분이 우선순위가 낮다. 정상적인 

패킷인 경우 우선순위를 높게 두어 큐에서 빨리 내

보내지도록 하였고 DDoS공격 패킷인 경우 우선순

위를 낮게 두어 정상적인 패킷의 전송량보다 매우 

낮은 량으로 보내거나 큐에서 삭제시킨다. 이러한 

방법을 사용함으로써 서브 네트워크 안으로 유입될 

수 있는 DDoS공격을 탐지, 차단, 방어할 수 있다. 

4. 결론 및 향후과제

본 논문은 침입 탐지 시스템을 기반으로 분산 서비

스 거부 공격을 탐지하고 방어할 수 있는 패킷 필터

링 구조를 제안하였다. IDS는 패킷을 캡쳐해서 Rull

과의 스트링 매치를 통해 이상을 탐지하므로, DDoS

와 같은 다량의 패킷 공격을 빠르고 효과적으로 막

기 위해서 에지 라우터에서 패킷이 유입되면 통계적 

탐지 알고리즘에 의해 계산된 엔트로피 값을 IP 패

킷인지의 여부의 기준으로 삼아 명시해둔다. IDS는 

DDoS 공격 패킷을 탐지하여 Manager로 탐지 사실

을 알리고 필터링을 제어하도록 한다. 필터링 모듈

은 우선순위 큐잉에 의해 DDoS 공격 패킷에 낮은 

우선순위를 두어서 공격을 효과적으로 차단시킬 수 

있다. 향후과제로는 제안된 패킷 필터링 구조의 성

능을 입증할 수 있는 시뮬레이션 및 실제적인 구현

이 필요하다. 
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