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요       약

IEEE 802.15.3 고속률 WPAN(Wireless Personal Area Networks)은 네트워크 구성 시 인

증을 받은 노드들에게만 통신 권한을 부여함으로써 보안성을 높였다. 그러나 IEEE 

802.15.3 WPAN에서 제안한 인증 방법은 사전에 각 노드들이 중앙 집중적인 키 관리자로

부터 오프라인 상으로 인증키를 분배 받는 것을 가정으로 하고 있다. 이 같은 가정은 

WPAN이 무선 Ad Hoc 네트워크로서 중앙 관리 노드가 부재하고 위상 변화가 유동적인 

특성을 고려하지 못한 것으로 WPAN의 확장성을 감소시킨다. 따라서 본 논문에서는 

WPAN의 노드들이 온라인을 통해 협력적으로 인증키를 생성하는 분산 인증키 관리 방법

을 제안한다. 이 방법은 WPAN 네트워크에 확장성을 제공할 뿐 아니라 마스터 노드에 대

한 보안 의존성을 감소시켜 인증 서비스의 가용성을 증대시킨다.

1. 서론

   WPAN은 비교적 짧은 거리 내에서 적은 사용자

간에 정보를 전달하며, 주변 장치간 케이블 없이 직

접 통신할 수 있도록 하는 기술이다. 특히 IEEE 

802.15.3[1] 고속률 WPAN은 반경 10m 이내에서 통

신이 가능하며 최대 54Mbps의 고속률을 지원한다. 

따라서 고속률 WPAN은 홈 네트워킹뿐만 아니라, 4

세대 이동통신에서 끊김 없는 서비스를 제공하기 위

한 개인망 영역의 무선통신 기술로 응용이 확대될 

것이다.

   IEEE 802.15.3 워킹 그룹에서는 고속 데이터율과 

QoS(Quality of Service, Ad Hoc 네트워킹 기술, 보

안, 저전력 소모, 저비용 등을 이슈로 표준화가 진행

되고 있다. 특히, WPAN은 무선 네트워크에서 보안

에 대한 위협에 대응하기 위해 WPAN에 접속하고

자 하는 디바이스는 coordinator와 인증 절차를 거쳐 

다른 디바이스와 통신할 수 있도록 제한하였다. 

   그런데 IEEE 802.15.3 WPAN은 Ad Hoc 무선 

네트워크[2] 방식으로 유선 네트워크에서와 같은 중

앙 관리 노드가 부재 한다. 또한 구성 노드들의 이

동성으로 위상 변화가 유동적이다. 따라서 WPAN에

서의 인증 방법은 중앙 집중적인 인증기관

(Certification Authority)에 의존하지 않고 능동적으

로 노드 인증을 수행 할 수 있도록 확장성

(scalability)이 보장되어야 한다. 따라서 본 논문에서

는 확장성을 지원할 수 있는 분산 인증키 관리 방법

을 제안하였다. 즉, 네트워크 구성 초기에 WPAN 

노드들은 키 관리자로부터 부분 비밀키를 사전에 분

배받을 필요 없이 온라인 상으로 인증서 서명에 사

용될 마스터 비밀키를 동적으로 생성하고 재구축 할 

수 있는 방법이다. 

   본 논문의 구성은 다음과 같다. 2장에서는 IEEE 

802.15.3 WPAN 인증 방법과 Ad Hoc 네트워크의 

분산 인증 방법에 대해 살펴본다. 이어 3장에서는 

본 논문에서 제안하는 협력적인 WPAN 분산 인증

키 생성 및 공유 방법을 기술한다. 마지막으로 4장
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에서는 결론을 내리고 향후 연구 과제를 살펴본다.  

2.  관련연구 

2.1.  IEEE 802.15.3 WPAN 인증[1]

   IEEE 802.15.3의 보안 모델은 크게 세 가지 모드

로 분류될 수 있다. 첫째로, 보안 멤버쉽을 전혀 요

구하지 않는 개방형 인증 모드이다. 이 모드에서는 

인증 및 데이터 기밀성 유지도 전혀 지원하지 않는

다. 둘째로, 보안 멤버쉽을 가진 디바이스만이 인증

을 통해 네트워크에 참여할 수 있도록 하는 폐쇄형 

인증 모드이다. 이 경우, 데이터 기밀성 지원은 수행

되지 않는다. 마지막 보안 모드는 폐쇄형 인증 및 

데이터 기밀성을 지원하는 방법으로 인증을 성공적

으로 수행한 디바이스에 대해 데이터 기밀성과 무결

성을 보장하는 대칭키를 생성하여 분배하는 구조로 

되어있다. [그림 1]과 같이 네트워크에 참여하고자 

하는 디바이스는 PNC(PicoNet Coordinator)로 선출

된 노드에게 인증을 받아야 한다. 성공적으로 인증

을 수행하고 난 후, PNC는 데이터 각 디바이스에게 

데이터 기밀성과 무결성을 위해 대칭키를 분배한다.

[그림 1] WPAN 인증 
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   그런데 IEEE 802.15.3 WPAN 보안 메커니즘은 

사전에 보안 멤버쉽과 인증키가 분배되어 있다고 가

정하고 있다. 이와 같은 가정은 임의의 노드가 동적

으로 네트워크를 구성하는 WPAN Ad Hoc 특성상 

확장성을 감소시키는 가정이다.

2.2 Ad Hoc 네트워크의 분산 인증 기법

  유선 네트워크에서 공개키 기반 암호화를 사용하

기 위해서는, 신뢰 가능한 제 3의 기관인 키 분배 

센터나 인증기관을 이용하였다. 그러나 일반적인 Ad 

Hoc 네트워크에서는 충분히 신뢰 가능한 제 3의 기

관(Trusted Third Party)이 존재한다고 보장할 수 

없다. 따라서 대부분의 Ad Hoc 네트워크에서 인증

키 관리에 관한 연구들은 (k, n) 임계치 암호화 방식

[3][4]을 사용하여 [그림 2]와 같이 신뢰기관의 기능

을 각 노드에게 할당하는 형태로 수행되고 있다. 

[그림 2] Ad Hoc 네트워크 분산 인증 

   이 경우 최대 k-1개의 노드에 대한 신뢰성이 손

상되더라도, 신뢰 가능한 기관의 비밀키의 노출을 

방지할 수 있다. 부분 서명키가 모든 Ad Hoc 노드

들에게 분배되어 있는 지 혹은 네트워크상에 임의의 

특정 노드에게 분배되어 있는지에 따라 완전 분산 

인증기관[5]과 부분 분산 인증기관 구조[6]로 분류된

다.

   그러나 기존의 분산 인증 기법은 키 관리 기반 

시설을 필요로 할 뿐 아니라 새로운 Ad Hoc 네트워

크가 구성 될 때마다 오프라인 상으로 사전에 키 정

보를 분배받는 형태는 네트워크 구성 및 서비스 수

행의 지연을 초래할 수 있다. 따라서 네트워크 구성 

초기에 분산 인증 노드들은 키 관리자로부터 부분 

비밀키를 사전에 분배받을 필요 없이 온라인 상으로 

서로 인증서 서명에 사용될 마스터 비밀키를 동적으

로 생성하고 재구축 할 수 있는 방법이 필요하다.

3. 제안 방법론

   본 논문이 제안하는 WPAN 환경의 분산 인증키 

구축 방법은 기본적으로 ‘신뢰 기관을 이용하지 않

는 임계치 암호화 기법 [7]을 응용하였다. ‘신뢰 기

관을 사용하지 않는 임계치 암호화 기법’은 통신에 

참여하는 멤버들이 각각 발생시킨 난수를 기반으로 

즉석에서 공개키와 분산된 비밀 공유키를 생성하도

록 지원하는 암호학 방법이다. 또한 본 논문은 다음

과 같은 사항을 가정으로 삼고 있다.   

ㆍ 하나의 스캐터넷(Scatternet)은 단일 도메인을 구  

   성한다.

ㆍ 각 Ad Hoc 노드들은 임의의 곱셈그룹 Z
*
p의 생  

   성자 g를 알고 있다.

ㆍ 악의적인 내부 공격의 가능성을 배제한다.
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3.1.  1단계 : 공개키와 검증 가능한 부분 비밀키   

     생성

   PNC를 중심으로 구성된 피코넷(Piconet)이 child 

피코넷과 parent 피코넷의 관계에 의해 확장된 스캐

터넷 구조를 단일 도메인으로 간주한다. 1단계에서

는 도메인 공개키와 인증서 서명 비밀키 쌍을 생성 

및 구축을 수행한다. 대표적으로 PNC 노드들이 CA

로서 각자 생성한 임의의 난수를 이용하여 도메인 

인증 공개키와 검증 가능한 부분 비밀키를 생성하여 

분배한다.

가. CA 공개키 생성

(1) 부분 공개키 분배

   다음 [그림 3]과 같이 각 CA는 임의의 난수 Xi를 

발생시키고 부분 공개키 값인 hi를 생성하여 다른 

피코넷의 PNC 즉, CA 들에게 유니캐스트 한다. 

[그림 3] 부분 CA 공개키 생성 
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(2) 공개키 획득

   부분 공개키 분배가 완료되면 CA들은 각각 6(각 

피코넷의 PNC 수가 6일때)개의 부분 공개키 hi(1≤i

≤6)를 획득하게 된다. 각 CA 노드는 연산에 의해 

도메인 공개키를 생성하여 보유한다.

                
h  =

=

n

i
h i

1
∏h  =
=

n

i
h i

1
∏

      (h: 공개키)

나. 검증 가능한 부분 인증서 비밀키 생성

(1) 검증 계수 교환

   CA 노드 Pi는 각각 생성한 난수 Xi를 y절편으로 

하는 k-1(k : 임계값)차의 임의의 다항식 fi를 생성한

다. 교환하는 부분 비밀키의 타당성 검증을 위해 다

항식 fi의 계수들 fij에 대한 정보인 Fji = g
fji를 다른 

PNC 노드들에게 유니캐스트 한다.

(2) 난수에 대한 부분키 전송

   CA 노드 Pi는 [그림 4]와 같이 자신이 생성한 임

의의 수에 대한 부분키 값인 Sij = g
fi(j)를 다른 CA 

노드인 Pj 들에게 유니캐스트 방식으로 전송한다. 

[그림 4] 난수에 대한 부분키 전송 
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(3) 부분키 검증

   검증 계수와 난수에 대한 부분키 전송이 모두 완

료되면 CA 노드 Pi는 전송 받은 부분키 Sij가 정당

한 값인지를 검증하기 위하여 다음과 같은 계산을 

수행한다. 만일 검증이 실패할 경우 ‘error found' 메

시지를 전송하여 해당 노드에게 실패한 부분키 Sij에 

대한 재전송을 요청한다.

g S j i=
=

K - 1

l 0
∏ F j l

i lg S j i=
=

K - 1

l 0
∏ F j l

i l

(4) 부분 서명 비밀키 생성 

   검증 계수를 사용하여 성공적으로 전송 받은 난

수에 대한 부분키의 검증이 모두 완료되면 [그림 5]

와 같이 CA 노드 Pi는 서명 비밀키에 대한 부분키

Si를 생성한다. 

   

[그림 5] 부분 서명 비밀키 생성 
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3.2.  2단계 : 부분 비밀키의 완전 분산

   WPAN은 Ad Hoc 네트워크로서 노드들이 동적

으로 이동할 수 있다. 특히, 피코넷 내에서 타임 슬

롯을 제공하고 인증을 수행하는 PNC가 네트워크를 

이탈하거나 권한이 변조될 경우 인증키를 위임하거

나 재구축 해야 하므로 인증 서비스의 지연이 발생 

할 수 있다. 따라서 각 피코넷의 모든 멤버 노드들

에게 인증 비밀키를 분배함으로써 PNC에 대한 보안 

의존성을 감소시켜 인증 서비스의 가용성을 높일 수 

있다. 따라서 본 논문에서는 동일 도메인 내에 존재

하는 WPAN 노드가 임계치 이상의 이웃 노드와의 

협력을 통해 인증서 서비스를 제공받을 수 있는 완

전 분산 인증 구조를 지원한다. 

가. 피코넷 멤버에게 부분 비밀키 분배

   각 피코넷의 PNC 노드는 도메인 CA의 공개키와 

비밀키 쌍을 생성하는 과정에 대표로 참여하는 협력

적인 분산 CA들이다. PNC 노드가 도메인 CA 공개

키와 부분 서명 비밀키 생성을 완료하면 피코넷의 

슬레이브 멤버들에게도 부분 서명 비밀키를 분배한

다. 이 방법은 하나의 스캐터넷을 구성하는 모든 피

코넷의 노드들에게도 CA기능을 분배하여 인증서비

스의 가용성을 높일 수 있다.
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[그림 6] 피코넷 멤버들에게 부분 서명키 분배

나. 서명키 생성 및 인증서 발행

   생성된 부분 비밀 서명키는 서명키 생성에 이용

된다. 가령, 노드 P2가 인증서 발행을 위해 공개키 h

에 대한 서명을 수행하고자 할 때, P2는 인접하는 슬

레이브 노드들에게 부분 서명키를 요청한다. 이때, 

P2는 임계치 이상의 부분 서명키 Sj를 획득하면 다

음과 같은 방법으로 서명키 S를 생성할 수 있다. 서

명키 S를 이용하여 인증을 요청한 WPAN 노드의 

공개키에 대한 인증서를 발행할 수 있다.

    
S  = S j

=

k

j 1
∏
=

k

j 1
∏

   (k : 임계값)

   

4.  결론

   본 논문에서는 ‘신뢰 기관을 이용하지 않는 임계

치 암호화 기법’을 IEEE 802.15.3 WPAN에 응용하

여 협력적인 분산 인증키 구축 방법을 제안하였다. 

이는 WPAN 노드들이 사전에 키 관리자를 통해 비

밀키를 분배받지 않고 단일 도메인 내에서 온라인을 

통해 협력적으로 인증키를 생성할 수 있도록 지원하

여 확장성을 증가시킨다. 또한 인증 권한 즉, 인증서 

비밀키를 모든 피코넷 노드들에게 분산시킴으로써 

PNC에 대한 보안 의존성을 감소시켜 인증 서비스의 

가용성을 높였다. 그러나 여전히 무선 자원의 제약

으로 WPAN에서 제어 메시지를 최소화하는 노력이 

요구된다. 따라서 적은 보안 제어 메시지와 연산 오

버헤드로 인증키를 협의할 수 있는 방안이 계속해서 

활발히 연구되어야 한다.
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