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요       약 

디지털 정보의 생성과 배포의 용이성은 디지털화된 동영상의 제작을 증가시키고 있다. 그러나
디지털 콘텐츠는 복제가 쉽고 누구나 접근이 가능한 인터넷을 통해 전달될 수 있으므로 저작권 
침해가 중요한 문제로 대두되고 있다. 이러한 문제점은 특히 사용자의 PC 에 저장되어 재생되는 
동영상에 주로 발생하였으며, 종래에는 사용자의 PC 에 저장된 동영상 파일의 보호를 위해 동영
상 파일의 전체를 암호화한 후 적법한 사용자에게만 암호화된 동영상 파일을 복호화 할 수 있는 
정보를 제공하는 방법을 사용하였다. 사용자의 PC 에 저장되어 재생되는 동영상에 비하여 스트리
밍 서비스를 통하여 재생되는 동영상은 사용자의 PC 에 저장되지 않도록 함으로써 불법 복제등의 
문제를 해결하였다. 하지만 근래 스트리밍을 통하여 서비스되는 동영상을 저장할 수 있는 프로그
램이 속속 등장하면서 스트리밍을 통하여 서비스되는 동영상에 대한 보호 방안도 필요하게 되었
다. 본 논문에서는 스트리밍 컨텐츠로 가장 널리 사용되고 있는 마이크로소프트의 멀티미디어 파
일 포맷인 ASF를 기반으로한 스트리밍 시스템에 DRM을 적용하는 방안에 대하여 설명한다.. 

 

1. 서론 

인터넷 및 네트웍의 환경 변화는 고품질, 고용량의 
콘텐츠의 실시간 서비스를 가능하게 만들었다. 디지털 
콘텐츠에 대한 요구가 증가함에 따라 저작권에 관한 
문제가 더욱 중요한 쟁점이 되고 있다. VOD 와 같은 
스트리밍 서비스를 통하여 재생되는 동영상은 사용자
의 PC 에 저장되지 않도록 함으로써 불법 복제등의 
문제를 해결하였다. 하지만 근래 스트리밍을 통하여 
서비스되는 동영상을 저장할 수 있는 프로그램이 속
속 등장하면서 스트리밍을 통하여 서비스되는 동영상
에 대한 보호 방안도 필요하게 되었다.  
기존의 스트리밍 서버는 동영상을 스트리밍을 통하

여 전송할 때 해당 동영상 파일의 정보를 이용하여 
실시간으로 보내야할 미디어 데이터를 결정한다. 스트
리밍을 통하여 서비스되는 동영상의 보호를 위하여 
사용자의 PC 에 저장된 동영상 파일의 보호 방안[8,9]
을 사용하여 파일의 전체를 암호화하게 되면 스트리
밍 서버가 미디어 데이터를 읽어오기 위하여 필요한 
정보까지도 변형되기 때문에 스트리밍이 불가능하게 
된다. 따라서 다운로드되어 서비스되는 콘텐츠의 보호 

방안과는 다른 방법의 암호화 방법이 스트리밍되는 
콘텐츠에 적용되어야 한다. 
본 논문에서는 현재 스트리밍 콘텐츠로 가장 많이 

사용되고 있는 마이크로소프트의 ASF(Advanced 
Systems Format) 파일을 기반으로 스트리밍 컨텐츠의 
보호 방법에 관하여 설명한다. 

 
2. 시스템 구성 

DRM[7] 기반 스트리밍 서비스를 위한 전체 시스템
은 ASF 파일 보호 프로그램, 라이센스 발급 서버, 스
트리밍 서버, 클라이언트로 구성된다. 

ASF 파일 보호 프로그램은 ASF 파일을 암호화하
여 보호하는 기능을 한다. 암호화된 파일이 스트리밍 
서버에 의하여 전송되는데 문제가 없도록 하기 위하
여 순수 미디어 데이터만을 암호화한다. 또한 암호화 
과정에서 발생한 정보를 라이센스 발급 서버에 등록
하는 기능을 수행한다. 
라이센스 발급 서버는 사용자에게 보호된 ASF 파

일을 재생하는데 필요한 정보들을 포함하고 있는 라
이센스를 전송한다. 라이센스는 복호화키와 같이 노출
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되어서는 안되는 정보를 포함하고 있으므로 안전한 
전송 채널을 통하여 전달되도록 한다[10]. 
스트리밍 서버는 사용자에게 콘텐츠를 스트리밍 서

비스하는 일반적인 기능을 수행하며 마이크로소프트
의 미디어서버를 이용한다. 
클라이언트는 동영상 재생기, 복호화 모듈, DRM 모

듈로 구성된다. DRM 모듈은 라이센스를 라이센스 발
급 서버로부터 전송받아 관리하고, 복호화 모듈에 복
호화에 필요한 정보를 제공하며, 사용자 PC 에서 발생
할 수 있는 해킹을 막기 위한 여러가지 보안 기능을 
제공한다. 

 

Client
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ASF Protection 
Application

Streaming Server

Encryption 
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ASF File

Decryption 
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Streaming 
Protected 
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그림 1. 시스템 구성 
 

3. ASF 파일 보호 

3.1. ASF 

 
그림 2. ASF 구조 

 
  마이크로소프트사가 1996 년에 멀티미디어 스트리

밍용으로 고안한 파일 포맷인 ASF 는 상당히 유연한 
포맷으로 같은 시간으로 동기화 된 오디오, 비디오, 
텍스트, 스크립트 등을 포함하고 있다. 즉, ASF 는 동
기화된 멀티미디어 데이터를 저장할 수 있도록 설계
된 확장 가능한 파일 포맷으로 로컬 재생에 적합하면
서도 다양한 네트워크와 프로토콜 상에서의 데이터 
전송을 지원한다. ASF는 확장 가능 미디어 유형, 저작
자 지정, 스트리밍 우선순위 부여, 다중 언어 지원, 문
서 및 콘텐트 관리를 비롯한 광범위한 서지 기능 등 
고급 멀티미디어 기능을 지원한다[1,6].  

  ASF 는 기능에 따라 다양한 객체들로 구성되어 있
으며 사용자의 의도에 따라 객체의 확장이 가능하기 
때문에 유연한 구조를 가진다. ASF 의 구조는 그림 2
과 같다[3]. 그림 2 에서와 같이 ASF 의 가장 상위 객
체는 헤더객체, 데이터 객체, 인덱스 객체이다. 헤더객
체는 일반적인 파일정보와 스트림 정보로 구성되며 
미디어 재생기가 프레젠테이션을 올바로 렌더링하는 
데 필요한 정보를 포함한다. 데이터 객체는 실제적인 
미디어 데이터를 가진다. 이들 데이터는 스트리밍시 

보내질 패킷단위로 저장되어 있다. 인덱스 객체는 미
디어 데이터의 시간단위의 전후 탐색이 가능하도록 
하는 인덱스 정보를 가진다.  
 
3.2. 암호화 방안 

스트리밍 서버는 동영상을 스트리밍을 통하여 전송
할 때 해당 동영상 파일의 정보를 이용하여 실시간으
로 보내야할 미디어 데이터를 결정한다. 스트리밍을 
통하여 서비스되는 동영상의 보호를 위하여 사용자의 
PC 에 저장된 동영상 파일의 보호 방안을 사용하여 
파일의 전체를 암호화하게 되면 스트리밍 서버가 미
디어 데이터를 읽어오기 위하여 필요한 정보까지도 
변형되기 때문에 스트리밍이 불가능하게 된다. 
이 같은 문제를 해결하기 위해서 본 논문에서는 스

트리밍 서버가 필요로 하는 정보를 변형하지 않고 순
수한 미디어 데이터만을 암호화하는 방법을 사용한다. 
그림 3 은 ASF 파일중 실제 데이터 패킷의 세부 구

조를 나타낸다. 데이터 패킷은 스트리밍시 클라이언트
에 전송되는 실제 패킷이다. 데이터 패킷은 에러 보정 
데이터, 페이로드 파싱 정보, 페이로드 데이터, 패딩 
데이터로 구성된다. 이중 페이로드 데이터에 실제 미
디어 데이터가 포함되어 있으며, 미디어객체 번호가 
같은 미디어 데이터를 모으면 오디오나 비디오의 한 
프레임 데이터를 구성할 수 있다. 
 

 
그림 3. 데이터 패킷의 구조 

 
그림 4 는 암호화 과정을 나타낸다. 미디어 데이터

를 프레임 단위로 암호화하기 위해서 먼저 미디어 객
체 번호가 같은 페이로드로부터 하나의 프레임 데이
터를 만든다. 프레임 데이터를 암호화한 후 암호화 여
부를 표시하기 위한 1 바이트 데이터를 프레임의 마
지막에 추가한다. 암호화된 프레임 데이터를 원래 미
디어 데이터의 크기만큼 나누어 다시 각 페이로드에 
분배한다. 암호화 여부를 표시하기 위한 1 바이트 데
이터를 추가하였으므로 마지막 페이로드 데이터의 크
기는 1 만큼 증가하게 된다. 페이로드의 크기가 변경
되었으므로 관련되는 메타데이터들을 수정한다. 
비디오 데이터는 키프레임인 것과 아닌 것의 두가

지 종류로 구분할 수 있다. 키프레임은 디코딩시 다른 
프레임을 참조하지 않고 그 프레임 자체만으로 디코
딩이 가능한 것들이다. 복호화에 의해서 발생할 수 있
는 스트리밍시의 성능 저하를 감안한다면 키프레임 
만을 암호화하는 것으로 콘텐츠를 보호할 수 있다. 이
렇게 암호화된 콘텐츠는 ASF 파일을 재생하는 플레
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이어로 재생가능하지만 복호화에 관한 정보 없이는 
제대로된 화면을 볼 수 없다. 
 

 
그림 4. 미디어 데이터 암호화 

 
본 논문에서는 8 바이트 키를 사용하는 DES[2] 알

고리즘을 사용하여 데이터를 암호화하였다. 암호화에 
의한 크기 변화를 최소화하기 위하여 프레임 데이터
에서 8의 배수에 해당하는 데이터만을 암호화하고 나
머지 데이터는 암호화하지 않는다. 그림 5 는 암호화
된 ASF 비디오 프레임의 구조를 나타낸다. 

 

 
그림 5. 미디어 데이터 암호화 

 
이 같은 암호화 방법을 통하여 암호화시 여러가지 

옵션을 주는 것이 가능하다. 표 1 은 가능한 암호화 
옵션의 목록을 보여준다. 암호화시 각 프레임에 1 바
이트 데이터를 추가함으로써 파일 크기와 스트리밍시 
전송되어야 하는 데이터의 크기는 다소 증가하였지만 
다양한 암호화 옵션을 주는 것이 가능하게 한다. 

표 1. 암호화 옵션 

Option Type Option List 
Media Type - Video Only 

- Audio Only 
- Both Video and Audio 

Video Media - Key Frames Only 
- All Frames 

Range Time based encryption range 
 
위와 같은 암호화 방법은 기존의 스트리밍 서비스 

환경을 그대로 사용하면서도 동영상을 보호할 수 있
고 전체 시스템의 성능에 별다른 영향을 주지 않는 
장점을 가진다. 

 
4. 보호된 파일의 재생 

복호화는 마이크로소프트의 DMO(DirectX Media 
Objects) 기술에 기반한 필터에서 수행된다. 

 
4.1. DirectShow 기술 

  DirectShow 는 마이크로소프트에서 개발한 멀티미
디어 처리 기술이다. DirectShow는 멀티미디어가 갖는 
다양한 입력, 다양한 포맷, 다양한 출력에 대한 문제
를 해결하기 위해 컴포넌트 구조를 도입하였다. 컴포
넌트 구조가 갖는 유연성을 활용하여 다양한 환경에 
대해 컴포넌트를 적절히 조합함으로써 필요한 상황에 
다양한 형태로 멀티미디어 데이터를 처리할 수 있도
록 하였다[3]. 

  DirectShow 는 필터(filter)라는 구조의 컴포넌트를 
도입하고 이들을 조합하여 다양한 멀티미디어 환경에 
대응할 수 있도록 설계되었다. 필터는 마이크로소프트
의 COM(Component Objet Model)의 기술을 기반으로 
제작되어 컴포넌트의 장점을 가질 수 있도록 하였다. 
윈도우즈에서 사용되는 멀티미디어 재생기는 대부분 
이 기술을 이용하여 개발되며 사용자의 의도에 맞는 
필터를 쉽게 개발하고 적용시킬 수 있다.  

 
4.2. DMO 

DirectX Media Objects(DMO)는 데이터 스트리밍 컴
포넌트를 만드는 방법으로 DirectShow 필터와 유사한 
부분이 있다[5,6]. DirectShow 필터와 같이 DMO 는 입
력된 데이터를 처리해서 출력 데이터를 생성한다. 그
러나, DMO API는 DirectShow API보다 간단한 구조를 
갖기 때문에 좀 더 쉽게 개발할 수 있다는 장점을 가
지고 있다. DMO 는 DirectShow 와 함께 사용될 수 있
지만 DirectShow 를 사용하지 않고도 어플리케이션을 
이용할 수 있다. DirectShow 를 사용하지 않는 어플리
케이션은 DMO 만을 직접적으로 사용가능하다. 따라
서, DMO 를 사용함으로써 여러 종류의 어플리케이션
을 생성할 수 있다. 윈도우 미디어 플레이어는 ASF 
파일 재생시 DMO 필터만을 이용 가능하도록 만들어
져 있으므로 본 논문에서는 DMO 필터를 이용하여 
복호화를 수행하도록 하였다. 

 
4.3. 복호화 방안 

DMO 방식의 복호화는 영상 파일 각각의 스트림에 
명시된 미디어 타입을 디코딩하는데 사용되는 디코더
를 렌더링 시스템이 찾아내기 때문에 가능하다. 일반
적으로 동영상 파일은 필터 그래프에서 적당한 코덱
과 연계된다. 그러나 본 개발에서는 재생기가 디코딩
을 위해 정해진 코덱이 아닌 가상 코덱인 DMO 와 연
계되는 방식을 이용한다. 본 논문의 경우는 동영상 데
이터가 압축되었다고 가정하기 때문에 특별한 문제는 
없다. 위와 같은 DMO 문제점을 해결하기 위해 미디
어 스트림 출력에서는 원래의 미디어 타입을 복원한
다. 이는 재생기가 원래의 데이터를 적절히 재생하는
데 필수적이다. 
코덱 ID를 대체하기 위해 ASF 파일 구조와 미디어 

타입 매핑 부분을 수정한다. WMF 와 DirectShow 라이
브러리의 미디어 타입에서메이저 타입과 서브타입을 
이용해서 데이터를 디코딩하는 필요한 코덱을 결정하
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고 나머지 데이터들을 이용해서 코덱에서 포맷 블록
에 저장되어 있는 스트림의 특성들을 결정하는데 사
용된다. 그림 6 은 원본 콘텐츠를 재생하기 위한 필터 
그래프 구조이고 그림 7은 보호된 콘텐츠를 재생하기 
위한 필터 그래프 구조이다.  

 

 
그림 6. 원본 콘텐츠의 필터 그래프 

 

 
그림 7. 보호된 콘텐츠의 필터 그래프 

 
그림 8 은 복호화되지 않고 재생하는 화면과 복호

화를 통하여 재생되는 화면을 비교한 것이다. 
 

     
그림 8. 재생화면 비교 

 
4.4. DRM 모듈과의 연동 

 
그림 9. 클라이언트 흐름도 

 
DRM 모듈은 DRM 서버와의 통신을 통하여 DRM 

관련 정보들을 주고 받으며, 중요한 데이터들을 관리
한다. 또한 콘텐츠 재생기를 제어하여 사용자가 획득
한 권리에 따라 올바르게 콘텐츠가 사용될 수 있도록 
한다. 특히, 사용자로부터 발생할 수 있는 원본 콘텐
츠의 누출을 방지할 수 있도록 고도의 보안 메커니즘
이 적용되어야 한다. 
스트리밍 시스템과 DRM 시스템이 연동하기 위해

서 복호화 모듈은 DRM 이 제공하는 API 에 맞추어 
개발되어야 하며, 이 인터페이스를 통하여 원하는 정
보를 주고 받으며 서로 연동하게 된다. 

 

5. 결론 

본 논문은 ASF 파일 포맷의 분석을 통해서, 파일 
구조를 변경시키지 않고 ASF 데이터 자체를 보호하
는 방안과 이를 클라이언트에서 재생하기 위한 구조
를 설계하고 구현하였다. 복호화에 필요한 정보는 컨
텐츠의 암호화와 동시에 DRM 서버로 전송되며, DRM 
서버는 암호화 메타데이터에 복호화키를 포함한 DRM 
정보를 추가하여 인증된 사용자에게 전송하면, 사용자
는 복호화 키를 이용 데이터를 복호화한 후 서비스를 
이용한다. 

  본 연구의 결과를 토대로 다양한 스트리밍용 매
체에 대한 연구와 높은 성능을 제공하기 위한 연구가 
가능하다. 향후에는 스트리밍 서비스의 성능을 증가시
키기 위하여, 암/복호화 기술의 부하 방지, 결함 감지, 
복구 및 보다 안전하고 효율적인 분산 키 관리 시스
템 연구가 수행될 것이다. 
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