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요       약 

최근 정보 시스템의 활용도가 높아지고 인터넷을 통한 공간의 제약 없이 네트워크를 통해 먼 거리

의 컴퓨터에 원격으로 접속하고 상호간에 자유롭게 데이터를 공유하게 됨으로써 정보유출 위험성이 
날로 증가하고 있다. 현재 정보 유출 방지를 위해 다양하고 효율적인 방법들이 연구되어 오면서, 수
많은 정보 시스템들은 사용자 인증 및 암호화 기술을 사용하여 보안성이 크게 강화되었다. 그러나 
여전히 내부관리자나 사용자에 의한 정보 유출에 대해서는 취약한 실정이다. 본 논문에서는 커버로

스 인증 시스템 및 접근제어목록을 이용하여 대부분의 암호화 파일시스템에서 문제로 제기되는 파
일 공유 문제를 해결하고, 사용자 단위로 관리할 필요가 없는 시스템수준의 키 관리를 하는 안전한 
데이터 관리 시스템을 제안함으로써 내부자에 의한 정보 유출 방지 및 외부자 침입을 탐지할 수 있
는 방안을 제시한다.  

 

1. 서론 

정보 통신 기술과 대용량의 정보 저장 기술이 발
달하면서 우리는 언제 어디서나 많은 정보들을 쉽게 
접할 수 있다. 이로 인해 우리의 생활들이 많이 윤택

해 졌지만, 부작용 또한 만만치 않다. 최근 들어 정
보 시스템의 활용도가 높아지고 인터넷을 통한 공간

의 제약 없이 네트워크를 통해 먼 거리의 컴퓨터에 
원격으로 접속하고 상호간에 자유롭게 데이터를 주
고 받으며 공유하게 됨으로써 정보 시스템의 정보 
유출 위험성이 날로 증가하고 있다. 특히 정보 보안 
기술의 발달로 외부 공격자에 의한 정보 유출은 줄
어드는 추세이지만, 내부 관리자나 사용자에 의한 정
보 유출이 날로 증가하고 있다.  

많은 스토리지 정보 시스템들은 정보 유출을 방지

하기 위해서 사용자 인증 및 암호화 기술을 사용하

고 있다. 대표적인 스토리지 정보 시스템으로 
CFS(Cryptographic File System), NFS(Network File Sys-
tem), Cepheus, NASD(Network-Attached Secure Disks) 등

이 있다 [1-4]. 이런 시스템들이 이용하는 사용자 인
증 추세는 PKI(Public Key Infrastructure) 환경에서 인증

이 이루어지는 방향으로 나아가고 있으며, 또한 커버

로스(Kerberos)처럼 제삼자가 인증을 해주는 방향으로 
나아가고 있다. 암호화 기술은 DES나 AES을 이용하

는 추세이다. 이렇게 정보 시스템들이 보안성을 강화

는 하였지만 여전히 내부자에 의한 정보 유출이 가
능하다. 

스토리지 정보 시스템들의 키 관리는 두 가지 방
법이 있다. 첫 번째는 스토리지 서버나 다른 제삼자

인 인증 서버에서 관리하는 방법이다. 두 번째는 파
일의 소유자가 관리하면서 사용자에게 분배하는 방
법이다. 이 경우는 사용자가 키를 요구하는 경우 소
유자는 사용자를 인증한 후 분배한다. 두 번째 방식

은 사용자 권한 취소시 문제가 된다. 왜냐하면 사용

자가 받은 키를 은닉할 수 있기 때문이다. 이러한 이
유 때문에 스토리지 정보 시스템들은 사용자 권한 
취소시 그 사용자가 read나 write 권한을 가지고 있던 
파일들을 새로운 키로 다시 암호화를 한다.  
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이 두 가지 방식 모두 소유자들이 파일을 암호화

한 키들은 알고 있다. 또한 다른 사용자들도 read나 
write시에 키를 받아 알고 있다. 이에 소유자가 직장

을 옮긴다거나 마음먹기에 따라 정보 유출을 시도할 
수 있다. 따라서 본 논문에서는 이러한 문제점을 해
결하는 방법을 제안한다. 본 논문에서 제안하는 안전

한 데이터 관리 시스템은 소유자나 사용자가 암호화

한 파일을 유출하여도 암호화 키를 모르기 때문에 
열어 볼 수 없다. 또한 사용자 권한 취소시, 그 사용

자가 권한을 가지고 있던 파일들을 새로운 키로 다
시 암호화하는 오버헤드 같은 것은 존재하지 않는다. 
그리고 추가적인 장점으로 공격자의 침입탐지를 수
행한다 [5]. 
   본 논문의 구성은 다음과 같다. 2 장에서는 대표

적인 스토리지 시스템인 CFS에 대해서 알아본 다음 
커버로스(Kerberos) 인증 시스템에 대해서도 알아 본
다. 3 장에서는 본 논문에서 제안하는 안전한 데이터 
관리 시스템을 제안하고 기존 시스템들과 차이점에 
대해 알아본다. 마지막으로 4 장에서 결론을 맺는다. 
 
2. 관련연구 

2.1 암호화 파일 시스템(CFS) 
파일시스템 수준에서의 암호화는 사용자로 하여

금 데이터 암호화를 위한 특별한 조작을 필요 없게 
하는 사용상의 투명성을 제공하고, 시스템 침입자에 
대해서 그들이 원하는 정보를 감춤으로써 데이터에 
대한 보안성을 제공해 준다. CFS는 NFS 파일시스템 
내에 암호화 기능을 추가한 것으로, 암호화된 파일에 
대해 표준 유닉스 파일시스템 인터페이스를 적용함

으로써 시스템 수준에서의 보안 저장장치(secure stor-
age)를 제공한다[1]. 사용자 수준의 구현이기 때문에 
많은 문맥 교환 등으로 시스템 성능에 한계가 있다. 
Transparent CFS는 원격 NFS 서버와 통신하는 수정된 
클라이언트 쪽의 NFS 커널 모듈이다[6]. 커널 영역에

서 구현되어 암호화 서비스와 파일시스템 사이에 더 
깊은 통합을 제공함으로써 CFS를 개선하였다. 사용

자키는 /etc/tcfspasswd 파일에 저장되는 데, 이는 차후

에 보안성을 감소시킨다. Cryptfs는 Stackable Vnode 
Layer loadable kernel module로써 설계 및 구현된 파일 
시스템이다[7]. 사용자에게 클라이언트 파일 시스템을 
'캡슐화' 함으로써 투명한 암호화 기능을 수행하며 커
널 수준에서 동작한다. 암호화 키는 사용자 ID 뿐만 
아니라 프로세스 세션 ID 에 기반하고, 커널 메모리

에 보관하므로 좀 더 강한 보안성을 제공하지만, 암
호화를 수행하는 추가된 층으로 인해 시스템에 과부

하를 주고, 다른 사용자들간의 공유 문제가 어렵다는 
단점이 있다. 그리고 사용자가 암호키를 제공하고 그 
키를 알고 있기 때문에 유출 등 파일 시스템에 피해

가 발생할 수 있다는 단점이 있다 
 
2.2 커버로스(Kerberos) 

커버로스 인증 메커니즘은 인증 서버(AS: Authen-
tication Server)와 티켓 허가 서버(TGS: Ticket Granting 
Server)로 나누어져 있어 사용자가 여러 번 반복하여 

패스워드를 입력해야 하는 불편을 없앴으며 또한 클
라이언트에 대한 인증뿐 아니라 인증 서버와 티켓 
허가 서버에 대한 인증도 동시에 수행되는 상호 인
증(Mutual Authentication)을 제공한다.  
   커버로스는 버전 5까지 나왔으며, 버전 5의 기본 
서비스 과정은 클라이언트-인증 서버간의 교환, 클라

이언트-티켓 허가 서버간의 교환, 그리고 클라이언트

와 서버간의 교환으로 나누어 생각할 수 있다.  
1) 클라이언트-인증 서버간의 교환 
<메시지 1> 
 C → AS: Options||IDC||RealmC||IDTGS||Times1||Nonce1 
 
<메시지 2> 
AS → C: RealmC||IDC||TicketTGS||EKc[KC, TGS||Times1||  

Nonce1||RealmTGS||IDTGS] 
- TicketTGS=EKTGS[Flags||KC, TGS|| RealmC||IDC||ADC||Times1] 

 
   메시지 1에서는 서비스를 받고자 하는 클라이언

트가 인증 서버에게 요청을 하게 된다. 커버로스에서 
클라이언트-서버의 마스터키는 사용자의 패스워드를 
이용한다. 메시지 1에는 자신의 ID와 자신이 속해있

는 영역(realm), 서비스를 받고자 하는 티켓 허가 서
버를 명시해야 한다. 또, 티켓이 유효한 시간을 나타

내는 Times, 오류를 검사하기 위해, 혹은 보낸 메시

지가 여러 개일 때, 이를 구별해주기 위한 Nonce를 
포함하여 보내게 된다. Times와 Nonce는 커버로스 버
전5에서 새롭게 제안된 구조로 버전4에서의 Time-
stamp의 역할을 나누어 하게 된다. 메시지 1의 요청

을 받은 인증 서버는 클라이언트의 신원을 확인하여 
티켓 허가 서버와의 통신을 가능하게 하는 인증서와 
같은 역할을 하는 티켓을 클라이언트에게 전달한다. 
이 단계에서 클라이언트가 전달받는 티켓은 티켓 허
가 서버의 마스터키로 암호화되어 있기 때문에 클라

이언트는 그 내용을 볼 수 없다. 그리고 클라이언트

가 티켓 허가 서버와의 교환에 쓸 세션 키는 클라이

언트의 마스터키로 암호화하여 전달된다. 
2) 클라이언트-티켓 허가 서버간의 교환 
<메시지 3> 

C → TGS: Options||IDV||Times2||Nonce2|| TicketTGS||  
Authenticator1C 

 
<메시지 4> 
TGS → C: RealmC||IDC||TicketV||EKc, TGS[KC, V||Times2||  

Nonce2||RealmV||IDV] 
- TicketV= EKv[Flags||KC, V|| RealmC||IDC||ADC||Times2] 
- Authenticator1C= EKC, TGS

[RealmC||IDC||TS1] 
 

메시지 3은 인증 서버로부터 받은 티켓을 티켓 
허가 서버에게 전달한다. 또한 클라이언트가 서비스

를 요청할 서버의 ID, 시간, Nonce와 클라이언트를 인
증할 수 있는 인증자를 전달한다. 
   메시지 4단계에서는 인증을 확인한 티켓 허가 서
버가 클라이언트와 서버가 사용할 세션 키를 서버에

게 전달될 티켓에, 그리고 클라이언트와 티켓 허가 
서버 사이의 세션 키로 암호화된 곳에 포함시켜 전
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달한다. 두 Times는 티켓 허가 서버가 받은 메시지의 
요청이 옳은 것인지를 판단하는데 사용된다. 
3) 클라이언트-서버 인증 교환 
<메시지 5> 

C → V: Options||TicketV||Authenticator2C 
 
<메시지 6> 
V → C: EKc,v[TS2||Subkey|| Seq#] 
- TicketV= EKv[Flags||KC, V|| RealmC||IDC||ADC||Times2] 
- Authenticator2C= EKC, v

[RealmC||IDC||TS2||Subkey|| Seq#] 
 
   메시지 5단계에서는 클라이언트가 티켓 허가 서
버로부터 받은 티켓을 서버에게 전달하게 된다. 또한 
클라이언트를 인증할 수 있는 인증자도 전달된다. 마
지막으로 메시지 6단계에서는 서버와 클라이언트 사
이의 세션 키로 암호화된 메시지를 전달함으로써 클
라이언트가 서버를 인증하게 된다. 이 두 단계에서 
보조키(Subkey)는 인증 과정이 끝난 후 클라이언트와 
서버 사이의 메시지 전달 과정에서 암호화에 필요한 
키이며 Seq#는 메시지에 대한 일련의 번호로 전달 
과정에서 오류가 생겼을 때 다시 보내야 하는 부분

을 구별하기 위한 것이다. 그림 1은 커버로스 인증 
시스템을 나타내고 있다. 

 
(그림 1) 커버로스 인증 시스템. 

 
3. 안전한 데이터 관리 시스템 

3.1 시스템 체계 
이번 장에서는 2장에서 설명한 커버로스 인증 

시스템 및 접근제어목록(ACL: Access Control Lists)을 
이용하여 대부분의 암호화 파일시스템에서 문제로 
제기되는 파일 공유 문제를 해결하고, 사용자 단위로 
관리할 필요가 없는 시스템 수준의 간단한 키 관리

를 하는 안전한 데이터 관리 시스템을 제안한다. 
안전한 데이터 관리 시스템은 인증 서버, 스토리

지 서버, 클라이언트로 구성된다. 여기서 본 논문에

서 제안하는 인증 서버는 커버로스 인증 시스템에서

의 인증 서버로 추가적으로 데이터 별로 사용자들의 
접근제어목록 및 데이터를 암호화하는 키를 저장 관
리한다. 다른 점은 TGS가 클라이언트에게 주는 티켓

TicketV에 일련번호(SN: Serial Number)가 추가된다는 
것이다. 

TicketV= EKv[SN||Flags||KC, V|| RealmC||IDC||ADC||Times2] 

 
그리고 인증서버가 그 티켓의 일련번호와 사용자 ID
을 티켓의 라이프타임 동안 보관하게 된다는 것이다. 

안전한 데이터 관리 시스템 사용 절차를 세부적

으로 나누어 보면 3 가지 단계로 나누어 볼 수 있다. 
첫 번째 단계는 데이터를 read하거나 write하기는 원
하는 클라이언트가 2장에서 설명한 커버로스의 절차

처럼 티켓을 얻는 것이다.  
    두 번째 단계로 티켓을 받은 클라이언트가 그 
티켓을 스토리지 서버에 전달하고 스토리지 서버의 
티켓 확인 후에 데이터에 대한 read나 write을 요구하

면 스토리지 서버는 클라이언트로 받은 티켓과 클라

이언트가 요구한 파일명을 인증서버에게 전송한다. 
 

 
(그림 2) 안전한 데이터 관리 시스템. 

 
안전한 데이터 관리 시스템은 데이터의 안전한 

관리를 위해 인증 서버와 스토리지 서버가 데이터의 
암호화를 전적으로 관리한다. 즉 클라이언트는 단지 
데이터에 대한 read나 write을 요구할 뿐이다. 마지막 
세 번째 단계가 이에 관한 단계가 되겠다. 세 번째 
단계로 인증서버는 스토리지 서버로부터 받은 티켓

의 이상유무를 확인한다. 이상이 없다면 인증서버는 
두 가지 경우로 나누어 행동한다. 먼저 첫 번째 경우

로 최초의 파일 생성에 관한 요구라면 인증서버는 
그 파일에 대한 접근제어목록을 만들고 암호키를 랜
덤하게 생성하여 보관과 동시에 스토리지 서버에게 
전송한다. 두 번째 경우로 생성되어 있는 파일에 대
한 read나 write에 관한 요구라면 먼저 접근제어목록

을 확인하여 클라이언트의 적합 여부를 확인한 후 
read의 경우는 기존의 암호키를 스토리지 서버에 전
송하고 write 경우는 새로운 암호키를 랜덤하게 생성

하여 스토리지 서버에 전송한다. 그러면 스토리지 서
버는 인증서버에게 받은 암호키를 클라이언트가 알 
수 없도록 커널상에서 데이터를 암호화하거나 복호

화한 후 암호키를 삭제하고 암·복호화된 데이터를 저
장매체에 저장하거나 클라이언트에 전달한다. 이 단
계는 보안성을 어느 정도에 두느냐에 따라 달라진다. 
만일 강력한 보안성을 가진 시스템을 원한다면 매번 
데이터가 read되거나 write될 시 암호키를 변경하여 
해당 데이터를 다시 암호화한 후 저장시킨다. 반면에 
낮은 보안성을 가진 시스템을 원한다면 최초로 저장

될 때 생성된 암호키를 그 파일이 삭제될 때까지 사
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용할 수 있다. 스토리지 서버와 인증서버간 암호키 
전달 시 키 노출을 막기 위해 RPC 등과 같은 암호화 
전송 프로토콜을 이용한다. 

그림 2는 전반적인 안전한 데이터 관리 시스템

의 체계도를 나타내고 있다. 
 
3.2 침입탐지 
   본 논문에서 제안하는 안전한 데이터 관리 시스

템은 안전한 데이터 관리 외에도 공격자의 시스템 
침입을 탐지할 수 있다. 여기서 인증 서버는 사용자 
인증, 접근제어목록 관리 외에도 침입탐지 에이전트 
역할을 수행한다. 인증 서버는 데이터의 암호키를 요
구한 사용자와 데이터 정보를 최대 티켓의 라이프타

임 동안 유지하면서 주기적으로 스토리지 서버에서 
실행되고 있는 프로세스 정보를 보고 받는다. 그리고 
그 정보와 유지하고 있는 정보를 비교하여 침입탐지

를 수행한다. 안전한 데이터 관리 시스템은 주기적인 
검사 시 암호키가 요구되지 않은 데이터가 실행되고 
있을 경우에는 침입으로 간주할 것이다. 그림 3은 침
입탐지 체계를 나타내고 있는데 (A)는 스토리지 서버

에서 인증/탐지서버로 Process 정보를 전달하는 과정,  
(B)는 인증/탐지서버에서의 정보비교를 나타내고 있

다. 
 

(A)                    (B) 
(그림 3) 침입 탐지 체계 

 
위에 안전한 데이터 관리 시스템을 제안하였다. 

이 시스템은 2 장에서 제기한 기존 시스템의 문제점

을 보완한다. 먼저 기존 시스템은 사용자들이 자기의 
소유한 데이터이던지 또는 다른 사용자가 소유한 데
이터이던지 해당 암호키를 알고 있기 때문에 유출 
시 심각한 문제가 발생한다. 안전한 데이터 관리 시
스템은 위의 설명에서 나타나듯 어떠한 클라이언트

도 자신이 관련된 어떠한 데이터의 암호키도 알 수 
없다. 따라서 수단과 방법을 가리지 않고 자신이 생
성한 데이터를 유출시켜도 암호키를 모르기 때문에 
스토리지 시스템 외부에서는 그 데이터의 내용을 볼 
수 없다. 만일 시스템 관리자도 인증서버에 저장된 
암호키를 볼 수 없도록 시스템이 설계된다면 관리자

에 의해 유출되어도 데이터는 무용지물이 된다. 이와 
같은 데이터 관리 시스템으로 기존 시스템에서 발생

하는 데이터 유출문제는 해결될 수 있다. . 비상시를 
위해 암호키들을 백업시켜 비상시에만 시스템 관리

자들이 열람할 수 있도록 설계하면 시스템은 더욱 
안전할 것이다.  

기존 시스템의 다른 문제점은 기존 사용자의 권

한 취소 시 해당 사용자가 접근했던 데이터의 안전

성을 위해 재암호화 하는데 시스템 오버헤드가 크다

는 것이었다. 본 논문에서 제안하는 시스템은 데이

터를 재암호화할 필요 없이 접근제어목록에서 사용

자 이름을 삭제만 하면 된다. 왜냐하면 사용자는 권

한이 취소 전이나 후나 암호키를 알 수 없기 때문이

다. 기존 시스템의 또 다른 문제점인 데이터 공유문

제는 접근제어목록을 사용함으로써 해결된다. 

기존 시스템은 별도의 침입탐지 시스템을 두어야 
했으나 안전한 데이터 관리 시스템은 별도의 침입탐

지 시스템을 둘 필요 없이 키가 요구된 데이터와 및 
실행 되고 있는 데이터 정보를 비교함으로써 쉽게 
침입 탐지를 수행한다.  
 
4. 결론 및 계획 

   본 논문에서 제안한 안전한 데이터 관리 시스템

은 데이터를 암·복호화하는데 사용되는 키를 사용자

가 모르게 시스템 레벨에서만 관리함으로써 기존 시
스템의 내부자에 의한 데이터 유출 문제. 공유문제 
등을 해결하였다. 그리고 추가적으로 침입탐지 기능

까지 수행하는데, 여기에서 알 수 있듯 이 시스템은 
기업이나 국가 기관에 적합할 것이다. 그러나 침입탐

지는 운영체제와 많은 관련이 있는데 이 부분에 미
약한 점이 많다. 따라서 앞으로 이 부분에 대해서 연
구 발전시킬 것이다. 
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