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요    약

 현재 사용되고 있는 대부분의 메신저는 서버에 로그 온할 때 패스워드를 RC5등으로 암호화해서 보내지만 패스워드 크래

킹 프로그램들이 많이 알려져 있어 안전하지 못하다. 또한 로그 온한 후 통신하는 두 호스트들 간의 전송되는 정보가 아

무런 보호 장치 없이 네트워크를 통해 전송되어 제3자에 의한 도청이 가능하게 된다. 따라서 전송되는 정보의 암호화를 

포함하는 안전한 메신저 서비스의 필요성이 대두되고 있다. 본 논문에서 제안된 안전한 메신저는 동일한 키 사이즈를 갖

는 다른 공개키 암호체계보다 훨씬 강하다고 알려져 있는 타원곡선 암호체계를 이용하여 빠르고 효율적이며 높은 안전도

를 나타내는 패스워드 키 교환 방식을 설계하였고, 사용자간에 IPSec프로토콜을 사용하여 효율적인 데이터 전송이 가능하

고 또한 보안성을 높이기 위한 방법으로 Host-to-Host간의 데이터가 인터넷에서 가상의 파이프를 통해 전달되도록 터널 

모드를 제시하였다.

                                                              

 1.  서  론
 

 최근 인터넷을 기반으로 하는 정보통신 인프라의 발달에 

따라 다양한 서비스가 등장하였고 그 응용분야 또한 광범

위하다. 특히, 전자우편 서비스는 기존 우편 서비스를 대체

할 수 있을 정도로 강력한 기능 및 편리성과 신속성으로 

대중화에 성공하여 많은 사용자들을 확보한 실정이다. 이

러한 상황에서, 몇 년 전부터 제공되기 시작한 메신저는 

전자우편, 파일전송 및 채팅 등의 기존 서비스를 통합하고 

부가적으로 다양한 최신 서비스들까지 제공하는 새로운 형

태의 서비스를 제공하고 있어 그 이용자가 계속 증가하고 

있는 실정이다.

 현재 사용되고 있는 대부분의 메신저는 전송되는 정보에 

대한 보안 기능이 없는 상태로 운영되고 있다. 이렇게 메

신저 서비스 사용자의 개인정보나 전송되는 메시지가 아무

런 보호장치 없이 네트워크 상에 노출되어 있는 상황은 제 

3자에 의해 그 정보가 도청될 수 있는 잠재적 보안 위험을 

내포하고 있다. 따라서 전송되는 정보를 안전하게 전달하

는 안전한 메신저 시스템 개발이 필요하다. 이에 본문에서 

제안한 안전한 메신저는 무선 인터넷 환경에서 안전하고 

신뢰할 수 있는 ECC를 이용한 키 교환 방식과 공중 인터

넷 망을 통해 전달되는 패킷의 보호를 위해 고안되어진 

IPSec 프로토콜을 이용하여 통신하는 두 호스트간의 정보

를 암호화하여 전송하도록 설계하였다.

 

 2.  관련연구

 
 2.1 개요

 메신저의 발상은 단순하다. 메신저를 쉽게 정의한다면 사

용자 A가 사용자 B에게 어떤 문자열을 전송하는 것이다. 

즉, TCP/IP 프로토콜을 이용하여 인터넷이 연결된 곳이라

면 언제 어디서나 실시간으로 메시지를 주고받을 수 있는 

프로그램을 의미한다[1∼6]. 메신저의 주요 기능은 텍스트 

메시지를 신속하게 실시간으로 상대방에게 전달하는 것이

지만 다양한 기능들을 포함한 새로운 메신저들이 등장하고 

있는 실정이다. 

 메신저는 구현 형태에 따라 크게 표 1처럼 두 가지 형태

로 구분 할 수 있다. 

<표 1> 두 가지 형태의 메신저 비교
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․ 광고효과

․ 지역적 제한 없음

단 점

․ 시스템 관린 및 유지보수 난

이
․ 다양한 서비스 제공의 한계

․ N/W 단절로 인한 전체 기능 

이용 불가
․ 지역적 제한

종 류 ․ 대부분의 메신저 ․ Win95/98의 WinPopup

(그림 4) 덧셈에 대한 역원과 무한 원점

(그림 3) 실수 타원곡선 상의 다른 두 점의 덧셈의 예

    

 2.2 보안 문제점

 기존의 메신저 서비스들은 서버에 로그 온할 때 패스워드

를 RC5등으로 암호화해서 보내지만 최근에 패스워드 크래

킹 프로그램들이 많이 알려져 있는 상태이다[7]. 또한 클라

이언트 메신저간의 전송되는 정보가 아무런 보호 장치 없

이 네트워크를 통해 전송되므로 제3자가 이를 도청하거나 

전송 메시지가 노출될 수 있으므로 개인정보 유출에 대한 

보안 문제점들이 제기되고 있다.

 따라서 본 논문에서는 무선 인터넷 환경에서 안전하고 신

뢰할 수 있는 ECC를 이용한 패스워드 키 교환 방식과 

IPSec을 이용하여 클라이언트 간의 전송되는 정보의 암호

화 및 사용자 인증을 지원하여 안전하게 정보를 전달할 수 

있도록 하는 안전한 메신저 메커니즘을 설계하였다. 

 3.  ECC 및 IPSec

 
 3.1 ECC의 개요

 ECC는 특정 암호 알고리즘이 아닌 암호 알고리즘을 구현

해 볼 수 있는 수학적인 장소를 제공하고 있는 것으로 기

존의 정수 공간이 아닌 타원 쌍곡선위에서 구현을 한 것이

다[8, 9].

 유한체 GF(p)(p>3인 소수)상의 타원곡선은 다음과 같은 

Weierstrass 방정식을 만족하는 GF(p)상의 모든 점 (x, y)

와 가상의 무한원점(point at infinity) O로 구성된다. 실수 

위에서 정의된 타원곡선이라 함은 식 3-1의 타원곡선 방정

식을 만족시키는 점(x, y)들의 집합이다.

  =   + ax + b, (x, y, a, b는 모두 실수) (식 3-1)

 

 여기에서 계수들은 다음 조건, 4  + 27   ≠  0을 만족

시킨다면 이 타원곡선은 실제로 이 타원곡선 상에 존재하

지 않는 무한 원점(point at infinity) O와 함께 하나의 군

을 형성한다. 실수에서 정의된 타원곡선은 계산이 느리고 

반올림에 의한 오차로 인하여 계산이 부정확하고 구현하는 

원소 {0,1}을 사용하므로 암호에는 적당하지 않다. [그림 3]

은 실수 타원곡선 상의 서로 다른 두 점의 덧셈의 예이다. 

 GF()상에서 정의된 타원곡선 군은 유한개의 원소를 가

지게 되고 반올림에 따른 오름차가 전혀 없기 때문에 이진 

컴퓨터 연산에 많이 쓰이게 된다. P와 Q를 타원곡선 E위

의 두 점이라 하면 아래 같은 연산 공식이 성립한다. 식 

3-2는 유한체 GF()에서의 타원곡선 방정식이다.

  + xy = 
  + a  + b, (a, b ∊  GF(

)  (식 3-2)

[GF()상의 점 덧셈 연산 알고리즘]

◎ P≠Q이면, P+Q=R(, )이고, , 의 값은 다음과 

같다.

  = 
  +   +   +   + a,

  = (  + ) +   +               

  = (
 
 

)

 Q = xP을 구하는 덧셈 연산은 모듈러 곱셈을 통해 이루

어진다. 주요 공개키 암호시스템은 효율적인 모듈러 곱셈

에 의존하고 있으며, 타원곡선은 소수 P의 값이 서로 다른 

시스템보다 작기 때문에 그 효율성이 뛰어나다 할 수 있

다. 즉, 타원곡선 암호시스템의 안전도는 타원곡선 이산대

수 문제에 의존하고 있으며, 그 효율성은 xP의 빠른 계산

에 달려 있다. [그림 4]는 GF(2
m)상의 덧셈에 대한 역원과 

무한 원점의 예이다.

  

 3.2 IPSec의 개요 

 IPSec(Internet Procotol Security)은 IETF (Internet 

Engineering Task Force)에 의하여 표준화된 VPN 터널링 

프로토콜로 IP의 확장된 형태이며 TCP/IP 기반의 네트워

크 상에서 운용된다. 이것은 보호하는 데이터 영역에 따라 

터널 모드와 트랜스포트 모드로 구분된다. 터널 모드

(tunnel mode)는 보안 게이트웨이에서 다른 보안 게이트

웨이로 안전하게 정보를 전송하기 위하여 새로운 IP 헤더

를 덧붙여서 IP데이터그램 전체를 캡슐화 하고, 양쪽의 보

안 게이트웨이들의 IP 주소를 새로운 IP 헤더의 주소 필드

에 사용한다. 트랜스포트 모드(transport mode)는 호스트

에서 호스트로 안전하게 정보를 전송할 수 있도록 IP 페이

로드를 캡슐화 한다[12,13]. IPSec 보안 프로토콜로는 인

증, 데이터의 무결성 및 리플레이 방지를 위한 

AH(Authentication Header)프로토콜과 인증, 데이터의 무

결성, 리플레이 방지와 기밀성을 위한ESP(Encapsulating 

Security Payload)프로토콜이 있다[10, 11].

 이 두 가지 프로토콜은 각각의 요구수준에 따라 독립적으

로 사용될 수도 있고, 조합된 형태로 사용될 수도 있다. 

AH는 HMAC-MD5나 HMAC-SHA와 같은 메시지 압축함

수를 통하여 [그림 5]와 같이 IPSec에서 제공하는 각 모

드에 따라 일정 영역을 압축하고, 그 값인 ICV(Integrity 

Check Value)를 AH 헤더 상의 인증 데이터

(Authentication Data) 필드 값으로 사용한다. 이 값을 통

하여 인증과 데이터의 무결성을 보장하고 일련 번호

(Sequence Number : SN)의 생성과 일련 번호의 검증으

로 리플레이 방지 기능을 제공한다[10,11,12].

ESP는 DES 혹은 RSA와 같은 메시지 암호화 함수로 각 

모드에 따라 일정영역을 암호화하여 보냄으로써 데이터의 

기밀성을 보장하며 AH와 동일하게 일련번호를 통하여 리

플레이 방지 기능을 제공한다[13,14].
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(그림 8) 서버가  IP, PWD를 검증하는 과정

S e v e r C l i e n t고 정 되 고 공 개 됨 ( E / K  &  P )
가 정 ( M = ( I D ,  P W D ) )

S e r v e r ’ s  s e c r e t e  k e y a

C o m p u t e  a ( k P ) = ( x ,  y )

I D x / x = I D
P W D y / y = P W D

k P ,  I D x ,  P W D y

(그림 7) 클라이언트가 서버에게  ID, PWD를 보내는 과정

S e v e r C l i e n t
고 정 되 고 공 개 됨 ( E / K  &  P )

C h o o s e a  ( s e c r e t e )

C o m p u t e  a P ( p u b l i c )

S e l e c t  a  r a n d o m  K

C o m p u t e  k P &  k a P = ( x ,  y )

x ,  y  ≠ 0

C o m p u t e  I D x ,  P W D yk P , I D x ,  P W D y

(그림 10) 제안된 메시지 전송 메카니즘

N e w  I P
h e a d e rA H

O r i g i n a l  I P
H d r *E S P

U p p e r
P r o t o c o lD a t a

D a t a  전 송

전 송 지
H o s t  i

목 적 지
H o s t  n

E S P
U p p e r

P r o t o c o l D a t a

A H  c h e c k

E S P  c h e c k

D a t a E S P

D a t a

(그림 5) IPSec Procedure

P a d d i n g

E n c r y p t i o n

S N  g e n e r a t i o n

I C V  c a l c u l a t i o n

S e l e c t  S P D

L o c a t e  S A

E n c a p s u l a t i o n

S e n d i n g  s y s t e m

I P  d a t a g r a m

D e c r y p t i o n

A u d i t

V e r i f y  S N

V e r i f y  I C V

S e l e c t  S P D  

L o c a t e  S A

D e c a p s u l a t i o n

R e c e i v i n g  s y s t e m

I P  d a t a g r a m

P u b l i c  n e t w o r k

A H

E S P
A H

E S P

(그림 6) 메신저 구조

H o s t  i H o s t  n

암 호 화 된
메 시 지

전 송

암 호 메 일
전 송

암 호 메 일
전 송

P e e r  t o  P e e r  암 호 통 신

회 원 정 보 및
이 력 D B

회 원 등 록

공 개 키 인 증 서
발 급

회 원 등 록

공 개 키 인 증 서
발 급

회 원 정 보 저 장 ,  삭 제

회 원 정 보 검 색

메 일 서 버

(그림 9) 제안된 IPSec을 이용한 메시지 교환 메커니즘

H o s t  i  H o s t  n

F i r e w a l l
( S e c u r i t y  G a t e w a y )

F i r e w a l l

( S e c u r i t y  G a t e w a y )
I n t e r n e t

E S P  터 널 :  H o s t  - t o  - H o s t

A H  터 널 :  H o s t  – t o  - H o s t

4. 제안된 메신저 메카니즘

 
 4.1 구조

 본 논문에서 제안하는 메신저는 메신저 클라이언트, 메신

저 서버, 회원정보 및 이력 DB, 메일 서버 등 이상의 네 

가지 구성요소들로 이루어진다. 개략적인 시스템 구조도는 

[그림 6]과 같다.

 

 4.2.1 등록 및 접속

 처음 사용자가 안전한 메신저를 실행하면 사용자가 안전

한 메신저에 가입하거나 메신저에 접속하는 경우에 전송되

는 개인 정보는 암호화되어 전송되어야 한다. 기존에는 패

스워드를 대칭키 암호기술로 암호화해서 보내지만 패스워

드 크래킹 툴이 많아 알려져 있어 안전하지 못하다. 따라

서 본 논문에서는 동일한 키 사이즈를 갖는 다른 암호체계

보다 훨씬 강하다고 알려져 있는 타원곡선 암호체계를 이

용하여 패스워드 키 교환 방식을 제안한다. 등록절차를 거

쳐 서버의 검증을 받은 클라이언트는 서버로부터 전송받은 

공개키를 가지고 ID, PWD를 타원곡선 암호 알고리즘으

로 암호화해서 보내지고 [그림 7]은 클라이언트가 서버에

게 ID, PWD를 보내는 과정을 보여주고 있고, [그림 8]는 

서버가 ID, PWD를 검증하는 과정을 보여주고 있다. 서버

는 데이터베이스에 저장된 클라이언트의 개인키 인증서를 

찾아서 복호화 한다.

타원곡선 E와 P(∊E)를 공개하고, 

메시지 M=(ID, PWD)(∊F x F )이라 가정하자.

 < Client(메신저 사용자)가 Server에 로그인 할 때>

 [Server]

임의로 정수 a를 선택

kP를 계산하여 공개

          [Client]

임의로 정수 k를 선택

 점 kP와 점 k(aP)=a(kP)=(x, y)를 계

산

 x, y ≠  0이면, 

        (kP, IDx, PWDy)를 Server에게 보낸

다.

 

 <ID, PWD를 확인하기 위하여(Server)>

         1) a(kP)=(x, y)를 계산

 2) 



 = ID,  


 =  PWD

 4.2.2 암호화된 대화 기능
 암호화된 대화 기능은 온라인 상태에 있는 사용자간의 암

호화된 호스트 간 채팅을 수행하는 기능으로써, 사용자 A

가 B에게 채팅을 요청하여 상호간의 메시지 송수신 중에 

암호화된 메시지를 전송하는 기능을 수행한다. 이때 제약

사항으로는 채팅하는 사용자는 인증서가 배포된 등록된 그

룹멤버이어야 하고 IPSec프로토콜을 사용해야 한다. [그림 

9]은 IPSec프로토콜 환경의 터널링을 기반으로 하는 예이

다.

 

 

 두 호스트 간에 터널이 형성되면 호스트는 메시지를 ESP

로 캡슐화 하여 전송한다. 비인증된 변형으로부터 데이터

그램을보호하기 위해서는 AH를 반드시 사용해야 한다. 

AH와 ESP로 캡슐화된 메시지를 전송하는 동작원리는 [그

림 10]와 같다.
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 5.  결론

 
 IDC 보고서에 따르면 2003년 전 세계적으로 1억 3천명 

정도가 무료 메신저를 사용하고 있으며 이중 8천만 명 정

도는 매일 메신저를 이용하고 있는 것으로 나타났고 메신

저의 사용은 앞으로 점점 늘어날 것으로 전망된다. 메신저

가 보다 활성화되기 위해서는 안전성 및 신뢰성을 보장 할 

수 있는 정보보호가 필요하다. 본 논문에서는 처리 속도가 

빠르고 비트 당 안전도가 타 공개키 시스템 보다 효율적인 

ECC와 네트워크 계층에서 직접적인 패킷 보안을 제공하는 

IPSec에 대해 살펴보고 메신저에 적용할 수 있는 방법을 

고찰 해 보았다.

 본 논문은 타 암호시스템보다 처리속도가 빠르고 강한 

ECC 암호 알고리즘을 사용하여 서버에 로그인 함으로써 

개인의 프라이버시 침해 문제 등을 해결하고자 했다. 또한, 

IPSec 터널을 이용하여 데이터를 전송하게 함으로써 데이

터에 대한 인증과 기밀성 서비스를 제공하도록 하였다. 향

후 메신저가 현재보다 발전하기 위해서는 연구에만 전념하

지 말고 연구를 통해 제안된 시스템을 실질적으로 구현하

는 방향으로 연구가 진행되었으면 한다.
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