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요       약

 휴대 단말기의 높은 보급률 및 무선 인터넷 망의 발달로 인해 휴대 단말기를 이용한 서비스가 증가

하고 있는 추세이다. 이와 같은 서비스는 서비스를 받는 사용자의 인증을 필요로 한다. 다양한 서비스

의 가입에 따른 사용자의 인증은 가입사가 인증하는 방안을 제시하고 있지만 접속하는 휴대 단말기를 

사용하는 사용자에 대한 인증은 제공하지 않는다. 이로 인해 휴대 단말기의 도난이나 제삼자의 활용으

로 휴대 단말기의 실질적 소유자가 피해를 입을 수 있다. 이에 휴대 단말기의 사용자 인증 서비스를 

제공하고자 한다. 휴대 단말기의 사용자 인증은 휴대 단말기를 소지하고 있는 사용자, 또는 휴대 단말

기를 활용하는 사용자가 실제 당사자인지를 확인하는 것이다. 본 논문에서는 사용자가 휴대 단말기의 

서비스 제공업자(이동 통신회사)에 사용자의 패스워드를 등록하고 이를 활용하여 사용자 인증을 제공

하는 방식에 대한 연구를 진행하였다.

1. 서론

   최근의 휴대 단말기(휴대폰, PDA, 등)의 발달로 

인해 많은 무선 서비스가 제공되고 있다. 이러한 서

비스는 휴대 단말기를 가지고 있는 사용자에게 제공

되는 것으로써 휴대 단말기를 사용자의 신뢰할 수 

있는 기기로 활용하는 것이다. 이러한 서비스 중 휴

대폰의 위치추적 서비스는 사용자의 위치를 알려주

는 것으로 위급한 사항이나 위험한 사항을 사용자의 

가족 혹은 친구들에게 알려주어 그 사항을 대처해 

나가는 것이다. 또한 휴대폰을 이용한 소액의 결제 

경우 휴대폰에 인증 메시지를 전송함으로 휴대폰의 

사용자에 인증을 제공할 수 있다고 한다.

  그러나 휴대폰을 이용한 서비스의 경우 사용자의 

인증을 제공하지 못함으로 인해 휴대폰이나 PDA를 

빌리거나 도난 당했을 때 다른 제 3자가 자신의 서

비스를 활용하거나 서비스를 받을 수 있다. 특히 소

액의 경우 적은 금액이지만 다른 인원의 결제를 대

리적으로 해줄 수 있다. 이에 따라 결제에 대한 취

소나 환불의 서비스가 제공될 수 없는 단점을 가지

고 있다.

   그 사유는 다음과 같다. 휴대폰의 소액 결제의 

경우 지불 대행업체의 인증 메시지를 받아서 온라인 

쇼핑몰의 결제창에 입력을 하면, 휴대폰의 요금에 

통합되어 부과되는 서비스로써, 발급된 인증 메시지

를 통해 휴대폰 인증 및 사용자 인증을 동시에 제공

한다.

   그러나 휴대폰의 인증 메시지의 경우 사용자의 

인증보다는 휴대폰의 인증이 가깝고 휴대폰의 인증

이 필요한 이유로는 휴대폰 요금에 통합 과금됨으로 

꼭 필요한 사항이다. 이와 같은 이유로 소액 지불의 

경우 거래 이후 거래 취소로 인한 환불받기가 매우 

어려운 사항이다. 이와 같은 사항이 발생하는 이유

로는 거래 당시의 휴대폰 사용자와 환불을 요구하는 

사용자가 동일한지를 확인하기 어려운점을 가지고 

있다.  

   본 논문은 사용자가 초기 인증정보를 가지고 이

동통신 회사와 사용자 인증의 패스워드를 등록하기 

위한 방안을 제시한다.

  본 논문의 구성은 2절에서 휴대 단말기의 사용자 

인증에 대한 보안 요구 사항을 논의하고, 3절에서 
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관련 연구에 대해 설명한다. 4절에서는 제안 방식에 

논의하고 5절은 2절에서 언급한 보안 요구 사항에 

따라 제안 방식을 분석한다. 6절에서는 결론 및 향

후 연구 방향에 대해서 논의한다.

2. 휴대 단말기의 메시지 보안 요구 사항

   휴대 단말기에서 전송되는 메시지는 다음과 같은 

보안 요구사항은 다음과 같이 논의 될 수 있다.

․접근 제어 : 휴대 단말기를 이용하는 사용자에 대

해서 정당한 사용자가 아니면 이용할 수 없어야 

한다.

․인증 : 휴대 단말기의 경우 인증은 두 가지로 분

류하여 사용자 인증과 휴대 단말기 인증이 있다.

․기밀성 : 휴대 단말기의 메시지를 제 삼자가 가로 

채더라도 메시지의 내용을 알 수 없어야 한다.

․무결성 : 메시지의 내용에 불법적인 수정 및 삭제

가 되어서는 안된다.

․재전송공격 : 인증의 패스워드 데이터를 가로채어 

재전송 하더라도 정당한 사용자가 아닌 경우 인증

되어서는 안된다.

․위장 공격 : 제삼자가 사용자로 위장하거나 이동

통신회사로 위장하여 정당한 사용자처럼 인증을 

받아서는 안된다.

   이와 같은 사항 외에도 다른 보안 요구사항을 논

의 할 수 있으며, 본 논문에서는 사용자의 인증을 

위해 패스워드를 등록하는 부분과 등록한 패스워드

의 활용에 관해서 논의하겠다.

3. 관련 연구

  패스워드를 활용하는 논문으로 다음과 같은 관련

연구를 알아본다. 패스워드는 사용자의 인증으로 활

용되고 있다.

3.1 해쉬함수를 이용한 안전한 일회용 패스워드 인

증 스킴

  해쉬함수를 이용한 방식은 인터넷상에서 사용하는 

사용자의 인증에서 서비스 거부 공격에 대한 대응방

안으로 제시된 방식이다. 프로토콜에서 해쉬함수와 

배타적 논리합을 활용 이용하여 사용자의 패스워드 

등록 및 인증을 확인한다. 넌스값을 활용하여 매회 

다른 패스워드를 생성하고 등록한다. 이를 위해 스

마트 카드를 활용하고 있다.[1] 

  등록 단계에서 비밀값을 저장하여 스마트 카드를 

발행하고 인증 시마다 스마트 카드를 활용하여 인증

한다. 스마트 카드를 이용하여 사용자 인증을 하는 

방식으로써 초기 제 삼자가 스마트 카드에 대한 접

근 제어에 대한 언급이 생략되어 있다.

  또한 안전성은 해쉬와 배타적 논리합에 의존되어 

있다.

3.2 기밀성을 제공하는 상호 인증 일회용 패스워드 

메커니즘 설계

  기밀성을 제공하는 상호 인증 일회용 패스워드 방

안은 상호 인증과 기밀성을 제공하기 위해 암호화 

방식을 활용하고 있다. 제안 방식으로는 대칭키 암

호화를 활용하며, 랜덤 수를 활용한다. 사용자는 다

음의 사용되는 패스워드에 대해서 처음 활용되는 값

에 다음 값의 의존된다. 대칭키를 활용함에 있어 패

스워드의 안전성은 암호화 알고리즘에 의존하다. 패

스워드의 제안 방식 및 키 분배에 대해 상호 인증을 

제공한다.[2]

  

4.  제안 방식

   본 제안 방식은 다음과 같이 초기 인증과 패스워

드 등록 과정, 패스워드 사용과정으로 이루어져 있

다. 초기 인증은 사용자가 이동통신회사와 가지고 

있는 정보로 초기 휴대 단말기와 사용자를 인증하고 

이후 초기 인증으로 등록된 패스워드를 이용하여 휴

대 단말기 인증 및 사용자 인증을 제공할 수 있다. 

각 메시지의 무결성을 위해 해쉬함수를 활용한다.

4.1 시스템 계수

   본 논문에서 활용되는 시스템의 계수는 다음과 

같다.

․User : 휴대 단말기를 이용하는 사용자

․Service Provider : 휴대 단말기의 무선 연결을 제

공해주는 객체

․hex : 16진수로 휴대 단말기의 고유 일련번호

․M : 사용자의 개인 정보

․M1 : 휴대 단말기에 부여받은 번호

․PW : 사용자가 입력한 등록 패스워드

․R : 서비스제공업체가 선택한 랜덤 수

․a : 사용자가 선택한 랜덤 수

․H(․) : 128비트의 일방향 해쉬 함수 값

․g : Zp상의 원시 원소

․p : 임의의 소수

4.2 초기 사용자 인증 및 패스워드 등록

  초기 인증 및 패스워드 등록은 사용자가 사용하는 

휴대단말기의 인증 및 사용자 인증을 수행하고 패스

워드를 등록하는 과정이다. .
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H 1=H(hex), H 2=H(M)

g RC≟ g
R( H 1+ H 2 )

증명: g RC는 g R( H 1+ H 2 )임으로 좌변과 우변은 같다.같으면 g RX저장한다.

단계 1

  사용자는 이동통신회사에 서비스를 요청하고 이동 

통신회사는 랜덤 수를 전송한다.

g R ( mod p)

단계 2

  사용자는 전송 받은 값에 다음과 같은 연산을 하

여 각각의 데이터들을 전송한다.

H 1=H(hex) H 2=H(M)
H 3=H(PW)
X=( H 1+a) Y=( H 2-a)
C=( H 1+ H 2)

  이동통신회사에 전송하는 데이터는 다음과 같다.

g RC, g RX

단계3

  이동통신회사는 다음과 같은 연산으로 전송되어 

온 데이터를 인증한다.

단계 4

  사용자의 패스워드 등록 단계로 사용자는 다음의 

데이터를 전송하고 앞서 인증 받은 데이터로 연산하

여 새로운 패스워드를 등록한다.

g
R(Y+ H 3 ), g

H 3

  이동통신회사는 전송받은 데이터로 다음과 같은 

연산을 한다.

g RC⋅ g
R H 3≟ g

R(Y+ H 3 )⋅ g RX

  수식의 증명을 위해 다음과 같이 좌변을 정리한

다.

g
RC
⋅ g

R H 3

= g
RC+R H 3

= g
R( H 1+ H 2+ H 3 )

 우변을 정리하여 좌변과 우변의 데이터가 같은 것

을 확인한다.

g
R(Y+H 3 )⋅ g RX= g

R(Y+ H 3+RX)

= g
R( H 2-a+ H 3+ H 1+a)

= g
R( H 2+ H 3+ H 1 )

  좌변과 우변이 같으면, g
H 3를 등록한다.

그림 1 사용자 인증 및 패스워드 등록

사 용 자 이동 통신 회사

)(modRg
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p

R 수램덤선택한회사가통신이동
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4.3 사용자 패스워드 인증

  사용자는 자신이 초기 인증 당시 등록한 패스워드

를 이용하여 사용자 인증을 받는다. 사용자 인증 받

는 방법은 다음과 같다.

단계 1

  사용자는 서비스를 활용 중에 사용자 인증이 필요

하거나, 서비스를 등록하기 위해 다음과 같이 이동

통신회사에 사용자 인증을 요청한다. 이동통신회사

는 램덤 수를 선택하여 사용자에게 전송한다.

g
R 2

2단계

  사용자는 이동통신회사로부터 받은 데이터와 사용

자가 등록한 패스워드를 이용하여 다음과 같은 데이

터를 전송한다.

X 2= g
R 2 ( H 1+ a 2 )

Y 2= g
( H 3- a 2 )

그림 2 패스워드 사용 프로토콜

사 용 자 이 동 통 신 회 사

2Rg

)(
2

)(
2

3

1

3

12

)(
)(

aH

aHR

gY
gX

P WHH
h exHH

−

+

=

=

=
=

22 ,YX

32122 ?22
HRHRR ggYX ⋅⋅

랜 덤 수선 택 한

이 동 통 신 회 사 가

        
  :2R

3단계

  이동통신회사는 사용자로부터 받은 데이터와 등록
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되어있는 패스워드를 이용하여 사용자를 확인하고 

인증한다.

X⋅ Y
R 2= g

R 2 H 1⋅ g
R 2 H 3의 좌변을 정리하면 

X⋅Y
R 2
= g

R 2 ( H 1+ a 2 )
⋅ g

R 2 ( H 3- a 2 )

= g
R 2 ( H 1+ H 3 )

우변을 정리하면 g
R 2 H 1⋅ g

R 2 H 3= g
R 2 ( H 1+ H 3 )

임으로 정당한 사용자라는 것을 검증 할 수 있다.

5. 제안 방식 분석

  본 논문에서 제안한 방식이 2절에서 언급한 보안 

요구사항과 부합되는지 분석하겠다.

 

․사용자 인증 : 초기 인증에서 사용자가 이동통신

회사에 등록한 개인의 정보를 가지고 인증하고 이

후에 등록한 패스워드를 가지고 확인하다. 초기 

인증에서 제삼자는 C의 값을 생성할 수 없으며, 

이동통신회사는 C값을 생성하여 사용자를 인증할 

수 있다.

․휴대 단말기의 인증 : 본 제안 방식의 수식에 있

어 H1은 휴대 단말기의 고유한 값을 해쉬한 것으

로 휴대 단말기의 인증을 제공하고 있다.

․기밀성 : 이산대수의 문제를 활용함에 있어 지수

승의 값을 알아내기는 무척 어려우며, 사용자와 

이동통신회사는 자신들의 지수승 값을 알고 있기 

때문에 각각의 값을 확인하기는 쉽다.

․무결성 : 데이터의 값들은 해쉬를 취함으로 인해 

각각의 값이 변화되는 경우 올바른 데이터 값을 

생성할 수 없다.

․부인 봉쇄 : 초기 인증과정과 패스워드 인증 과정

에서 휴대 단말기의 고유번호 H1이 사용되다. 또

한 각각의 값을 생성하기 위해서 사용되는 개인정

보는 사용자만이 알고 있으므로 사용자는 부인 할 

수 없다.

․위장 공격 : 제 삼자가 이동통신회사로 위장하여 

사용자의 전송 데이터를 얻는다 해도 지수승의 값

을 모르는 이상 이동통신회사에 등록할 수 없다.

․수정, 삭제, 변조 공격 : 초기 인증 과정에서 데이

터에 등록되는 값을 제 삼자가 수정, 삭제, 변조하

였을 경우  g
RC
⋅ g

R H 3

≟ g
R(Y+ H 3 )

⋅ g
RX의 

수식을 만족할 수 없으므로 인해 정당하게 인증되

지 않는다. 패스워드 인증에서 임의 값을 전송한 

경우는 다음의 수식을 만족시키지 못한다.

X⋅ Y
R 2= g

R 2 H 1⋅ g
R 2 H 3

   그러므로 수정, 삭제, 변조의 공격을 막을 수 있

다.

․재전송공격 : 제 삼자가 데이터를 가로채어 재전

송하는 경우 이동통신 회사의 랜덤 수가 각각의 

통신마다 사용됨으로 가로챈 데이터는 사용할 수 

없다.

  본 방식은 관련 연구와 비교하여 일회용으로 사용

되는 패스워드의 생성에 차이점이 있다. 관련 연구

의 일회용 패스워드는 사용자가 각각의 랜덤 값으

로 생성하고 이전의 값과 비교하여 확인하다. 그러

나 본 연구의 패스워드는 이동통신회사의 응답으로 

서로 패스워드를 확인할 수 있다. 또한 사용자 인증

만 제공하는 것이 아니라 휴대 단말기에 대한 인증

도 제공함으로 인해 신뢰할 수 있는 기기를 정당한 

사용자가 활용하고 있음을 알 수 있다.

6. 결론 및 향후 연구 방향

  본 논문에서는 휴대 단말기를 이용함에 있어 사용

자 인증을 제공한다. 휴대 단말기 자체가 사용자의 

신뢰된 기기로 볼 수 있으나 실제 있어서는 누구나 

접근이 가능한 기기이며, 빌려주거나 빌려 사용하는

데 있어 제약이 따르지 않는다. 그러나 기본적인 전

화의 경우에 서비스에 제약을 두지 않지만, 인터넷

을 이용한 서비스나 다른 부가 서비스의 신청 같은 

경우 사용자의 인증이 필요하며, 이와 같은 필요성

에 의해 패스워드 등록 및 이용에 대해 논의한 것이

다. 본 논문에서는 초기 인증 이후 패스워드를 등록

할 수 있는 방식을 언급하였다. 앞으로는 휴대 단말

기를 활용 및 다양한 모바일 단말기들에서 활용될 

것이며, 이와 같은 단말기에서의 카드 사용자의 인

증 이외에도 단말기 사용자의 인증은 필요할 것으로 

보며, 앞으로 지속적인 연구가 필요할 것으로 생각

된다.
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