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요       약 

IP VPN의 사용은 현재 보편화 되었고 네트워크 장비의 통합 추세에 따라 IP VPN과 방화벽 통
합제품의 생산이 활발히 이루어지고 있다. 통합 보안 제품은 비용 효율성과 관리의 편리성, 확장성, 
유연성과 같은 장점을 제공하지만 높은 성능 지원을 요구한다. 방화벽의 성능 인자의 하나로서 정
책의 개수는 그 수에 비례하여 검색 시간이 지연되는 문제를 발생시키고, 이러한 성능 저하 문제는 
VPN 과 통합 시 더욱 가중된다. 더욱이 차세대 네트워크인 IPv6 로 환경에서는 IP 의 비트수가 증가
하여 검색 성능 문제 해결이 필수적으로 요구된다. 본 논문에서는 이러한 통합 제품의 검색 성능 
문제에 관한 해결 방안으로 IPv6 주소의 특성을 사용한 메커니즘을 제안한다. 제시한 메커니즘은 보
안 정책 테이블의 주소 필드를 IPv6 주소에 포함된 인터페이스 식별자로 대체하여 보안 정책 테이
블의 검색 속도를 향상시키는 방법이다. 이 방법은 차세대 네트워크 환경에서 주목 되고 있는 보안 
및 성능 문제에 대해 큰 역할을 할 것으로 기대된다. 

 

1. 서론 

IPv6 는 인터넷의 주소 고갈과 보안, 이동성 지원, 
서비스 품질보장 등의 문제를 해결하기 위해 설계된 
차세대 인터넷 프로토콜이다. 이 중 보안을 위해서는 
IPv4 에서 선택적으로 사용되었던 IPsec(IP Security)을 
기본 기능으로 포함하여 통신의 기밀성과 무결성을 
제공한다[4].  그러나 IPsec[1]의 적용 이후에도 여전히 
존재하는 네트워크 위협들에 대해서는 방화벽과 같은 
다른 보안 메커니즘이 추가적으로 요구된다. 또한 방
화벽만으로 구성된 보안체계 역시 도청, IP spoofing, 

                                                           
  본 논문은 보건복지부 보건의료기술진흥사업회 지원에 
의하여 이루어진 것임(과제번호: 02-PJ3-PG6-EV08-0001) 

connection hijacking 등의 취약점 이 존재하며 이는 
IPsec 을 통한 IP 데이터그램의 기밀성, 인증, 무결성 
보장으로 해결할 수 있다[3]. 현재 IP VPN 이 가진 높
은 비용 효율성과 통신의 안정성으로 인해 기업에의 
사용량이 크게 증가하면서, 위에 언급한 장점을 바탕
으로 방화벽과의 통합 현상이 급증하고 있다. VPN 서
비스 제공업체는 기존 시장의 유지를 위해 현재 운용
중인 보유장비에 VPN 기능을 부가하고, 주요 네트워
크 장비 업체들은 방화벽과 통합된 IP VPN 제품을 출
시하고 있다[11]. 가트너는 방화벽과 IP VPN 보안기능
이 브랜치 오피스나 소형 오피스에서 일반화되어 
2006 년까지는 약 80%까지 확산될 것으로 보고 있으
며, 2003년부터는 시장에 출시되는 거의 모든 소형 오
피스용 제품들을 방화벽과 IP VPN 기능이 통합된 형
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태로 예상하고 있다[11]. 
이 같은 통합된 보안 제품은 비용 효율과 관리의 

편리성, 확장성, 유연성과 같은 장점이 존재하지만 높
은 성능이 요구된다. 현재 방화벽에서 존재하는 성능 
문제는 정책의 수에 비례하여 증가하며 처리속도가 
감소할 경우 병목이 발생함과 함께 동시 접속 세션 
수가 감소한다. 장비가 소유한 보안 정책 수의 증가와 
그에 따른 검색 소요 시간의 지연은 시스템의 트래픽 
처리량, 즉 성능을 지연시키는 요인이다. IP VPN 에서 
‘End-to-End IPsec’을 위해서 노드는 통신하고 있는 모
든 상대 노드에 대한 보안 정책을 소유해야 하며, 
‘Gateway-to-Gateway IPsec’ 또는 ‘Remote access IPsec’을 
위해서 게이트웨이는 상대 게이트웨이 또는 개별 원
격 노드에 대한 정책 정보를 포함 해야 하므로 VPN 
적용 방식에 따라 저장해야 할 정책의 수가 기하급수
적으로 증가할 수 있다. 이로 인해 발생하는 성능 문
제는 통합 장비에서 더욱 심화된다[8]. 본 논문에서는 
이러한 성능 문제의 개선을 위해 IPv4 주소와 차별화
된 IPv6 의 주소체계를 정책 테이블의 검색 효율성 증
가에 활용하는 방안을 제안한다. IPv6 주소에 포함된 
인터페이스 식별자로 IPsec 의 보안정책 테이블에 입
력되는 주소를 대체하여 보안정책 테이블의 검색속도
를 향상시킬 수 있다.   
본 논문의 구성은 다음과 같다. 2 장에서 VPN/방화

벽 통합 제품의 정책 테이블과 IPv6 주소체계에 포함
된 인터페이스 식별자에 관한 내용을 기술하고 3장에
서는 인터페이스 식별자를 사용하는 정책 테이블을 
설계한다. 4 장은 제안 메커니즘의 예상 활용 부분을 
기술하고 5장에서 향후 계획과 결론을 제시한다. 

 
2. 관련 연구 

2.1. VPN/방화벽의 정책 테이블 

통합제품의 정책 테이블은 VPN 의 SPD(Security 
Policy Database : 보안정책 데이터베이스)와 방화벽의 
정책 테이블이 결합된 형태로, VPN/방화벽 정책 테이
블의 기본적인 형태를 <표 1>과 같이 정의할 수 있다.   
[그림 1]에서 Gateway-to-Gateway 의 경우, 정책이 적용
되는 IP 주소는 양 게이트웨이에 할당된 일정 IP 주소
의 범위의 형태가 주로 사용되고, End-to-End 와 
Remote access의 경우, 개별 호스트의 IP에 대해 정책
이 적용되는 형태로 주로 나타난다. 이에 따라 VPN/
방화벽 장비의 정책 테이블에서 IP 주소 필드에 입력
되는 주소의 유형은 네트워크 유형과 호스트 유형으
로 분류할 수 있다.  

 

Gateway-to-Gateway IPsec

Remote access IPsec

End-to-End IPsec

Gateway-to-Gateway IPsec

Remote access IPsec

End-to-End IPsec

Gateway-to-Gateway IPsec

Remote access IPsec

End-to-End IPsec

 
[그림 1] 방화벽과 VPN의 결합 형태 

 

 (가) 호스트 유형 
호스트 유형의 주소는 단일 IP 를 명시하며 <표 1>

의 1 번째 엔트리와 같이 IP 주소 전체를 사용해서 표
현한다. IPv4는 32비트, IPv6주소는 128비트를 사용하
게 된다. IPv6를 사용하는 네트워크에서는 IPsec이 기
본기능으로 포함되므로 게이트웨이 내부에 위치한 개
별 종단 노드에서 시작, 종료되는 ‘End-to-End IPsec’ 
형태가 증가한다. 이에 따라 호스트 유형 주소의 사용
은 증가하며 정책 엔트리의 증가로 인한 성능 문제가 
수반된다. 

 
(나) 네트워크 유형 
네트워크 유형은 일정 IP 범위를 나타내는 주소를 

의미하며 <표 1>의 2 번째 엔트리와 같이 프리픽스
(prefix)를 통해 표현되는 주소 형태를 갖는다.  

 
<표 1> VPN/방화벽의 정책 테이블 

in-
dex

목적지 IP 
주소 (IPv6) 
(128비트)

송신지 IP 
주소 (IPv6)
(128비트)

Name 
전송계층 
프로토콜 

송신지/ 
목적지 

포트(tcp/udp)
Action

SA
poi-
nter

1

FEDC:BA98:
7654:3210:

3210:FEDC:
BA98:7654

BA98:FEDC:
7654:3210:

8:800:0: 
0:417A 

dlsid@ 
jjcom15. 
skku.ac.

kr 

ESP  
or  

Any 
Any 

Encrypt
(IPSEC)

3 

2
A590:0: 

304C::/48
6004:2CA5:
0:920D::/64

- TCP 21 Permit 5 

 
2.2.  IPv6 주소의 인터페이스 식별자 

비상태형 자동 주소 설정 방식[9]을 통해 생성되는 
IPv6 주소는 [그림 2]와 같이 네트워크 프리픽스와 노
드의 인터페이스 식별자를 결합한 형태이다[4].  

인터페이스식별자 (64 비트)프리픽스 인터페이스식별자 (64 비트)프리픽스

128 비트

 
[그림 2] IPv6 주소의 구성 

노드는 직접 생성한 주소의 중복 여부를 확인하기 
위해 중복 주소 탐지(Duplicated Address Detection) 과정
을 수행한 후, 중복되지 않음이 확인되면 자신의 주소
로 사용한다. 이 때 한 네트워크에서 프리픽스는 동일
하므로 인터페이스 식별자가 노드가 생성하는 주소에 
유일성을 부과하는 기능을 한다. IPv6 의 인터페이스 
식별자는 IEEE(Institute of Electrical and Electronics Engi- 
neers) 802 48 비트 MAC(Media Access Control) 주소를 
가진 노드, IEEE EUI-64 식별자를 가진 노드, 지역적인 
식별자를 가진 노드, 식별자가 없는 링크 등에 각기 
다른 방법으로 생성되는데 이 중 앞의 두 종류는 전
역적 유일성을 갖는 “수정된 EUI 인터페이스 식별자
(Modified EUI-64 Interface Identifier)” 로의 변경이 가능
하다[4][7]. 

 
2.3.  수정된 EUI 인터페이스 식별자의 구성 

 이더넷 환경과 무선 환경에 사용하도록 정의된 수
정된 EUI 인터페이스 식별자의 생성 방법에 대해 자
세히 기술한다. 
(가) 이더넷 환경의 IPv6인터페이스 식별자  
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IEEE 802 48비트 MAC 주소는 네트워크 카드 생산 
회사에 고유한 값인 company ID와 그 회사 제품에 고
유한 값인 extension ID로 이루어진다. [그림 3]과 같이 
두 값의 사이에 FFFE를 추가한 후, (4)번 비트를 1로 
설정하면 전역적인 유일성을 만족하는 수정된 EUI-64 
인터페이스 식별자가 생성된다[5]. 

0F FC17 279000 

0F FC17 FEFF279000 

(1) IEEE 802 48 비트 MAC 
(2) 수정된 EUI-64 인터페이스식별자
(3) individual/group bit
(4) universal/local bit

0F FC17 FEFF279003

11000000

Company ID Extension ID

(1)

(2)

(3)  (4)

0F FC17 279000 

0F FC17 FEFF279000 

(1) IEEE 802 48 비트 MAC 
(2) 수정된 EUI-64 인터페이스식별자
(3) individual/group bit
(4) universal/local bit

0F FC17 FEFF279003

11000000

Company ID Extension ID

(1)

(2)

(3)  (3)  (4)

 
[그림 3] 이더넷 환경을 위한 IEEE 802 48비트 MAC   
주소 기반의 수정된 EUI 인터페이스 식별자 생성 

 
(나) 무선 환경의 IPv6 인터페이스 식별자 

IMEI(International Mobile station Equipment Identity)는 
GSM 또는 UMTS 단말의 식별 정보이다. [그림 4]와 
같이 IMEI에 추가된 옥텟의 (3), (4)번 비트를 1로 설
정하면 전역성을 갖는 수정된 EUI-64 인터페이스 식
별자가 생성된다[2]. 

267800   5301013303

26780053010033

(1) IMEI
(2) 수정된 EUI-64 인터페이스식별자
(3) individual/group bit
(4) universal/local bit

(1)

(2)

TAC FAC SN

11000000 11000000 (3)  (4)(3)  (3)  (4)

 
[그림 4] 무선 환경을 위한 IMEI 기반의 수정된 EUI 

인터페이스 식별자 생성   
 

3. VPN/방화벽의 정책 테이블의 개선  

3.1.  인터페이스 식별자를 사용한 정책 테이블 

2.1 절에서 설명한 주소 유형 중 인터페이스 식별자
의 값이 모두 표현되는 호스트 유형의 주소가 이 논
문에서 제안하는 인터페이스 식별자 사용 메커니즘을 
적용할 수 있는 주소 형태이다. 따라서 호스트 유형의 
주소와 네트워크 유형의 주소를 위한 정책 테이블을 
별개로 사용해야 하며 두 종류의 테이블의 형태를 각
각 <표 2>와 <표 3>으로 나타낼 수 있다. 두 테이블
에서 주소 필드 외의 다른 필드 구성은 동일하다. 
 
(가) 호스트 주소 유형 정책 테이블 
본 논문에서 제안하는 메커니즘이 적용되는 대상 

테이블로 전역적으로 유일한 인터페이스 식별자를 노
드 식별자로 사용한다. <표 2>와 같이 정책 테이블의 
주소 필드에는 IPv6 주소가 아닌 인터페이스 식별자
가 사용되며 주소필드의 길이 역시 인터페이스 식별
자의 길이와 같은 64비트로 고정된다. 

정책 테이블의 주소필드에 입력되는 IPv6주소를 인
터페이스 식별자로 대체하면 검색 시에 비교해야 할 
비트수가 128 비트에서 64 비트로 감소된다. 엔트리의 
개수가 일정 수치보다 많이 존재할 경우, 검색해야 할 
비트 수의 감소는 성능 향상을 이룰 수 있다. IP VPN
은 각 사이트간 완전한 메쉬(mesh) 형태의 연결을 해
야 하는 특성이 있다. 그러므로 연결 노드의 수에 비
례하여 각 노드가 소유해야 하는 보안 연계의 개수와 
정책 테이블의 크기가 증가하기 때문에 연결의 수가 
많아질수록 부담이 커지게 된다. 정책 테이블의 엔트
리의 수와 요구 메모리, 큰 테이블의 유지비용은 
IPsec 과 방화벽의 처리 성능에 영향을 미치는 요인들
로 정책 테이블의 설계 과정에서 크게 고려되는 사항
들이다[6].   

 
<표 2> 인터페이스 식별자를 사용한 호스트 주소   

유형 정책 테이블 

in-
dex

목적지 IP 
주소 (IPv6)
(64 비트)

송신지 IP 
주소 (IPv6)
(64 비트) 

Name 
전송계층

프로토콜

송신지/ 
목적지 

포트(tcp/udp)
Action

SA_
Poi-
nter

1
3210:FEDC:
BA98:7654

800:0:0: 
417A 

dlsid@ 
jjcom15. 

Skku.ac.kr 
TCP Any IPSEC 3 

 
(나) 네트워크 주소 유형 정책 테이블 
프리픽스로 표현되는 IP 주소 유형을 위한 테이블

로, 유동적인 프리픽스 길이를 수용하기 위해 주소필
드는 최소 128비트가 요구된다.  

 
<표 3> 네트워크 주소 유형의 정책 테이블 

in-
dex

목적지 IP 
주소 (IPv6) 
(128비트)

송신지 IP 
주소 (IPv6)
(128비트)

Name 
전송계층

프로토콜

송신지/ 
목적지 

포트(tcp/udp)
Action

SA
poi-
nter

3
A590:0: 

304C::/48 
6004:2CA5:
0:920D::/64

- Any Any Permit 5 

 
3.2.  패킷 처리 과정 

정책 테이블에 엔트리가 삽입될 때, 해당 엔트리가 
명시하는 IPv6 주소가 호스트 주소 유형일 경우, IPv6 
주소의 인터페이스 식별자를 추출하여 주소 필드에 
입력한다. 한편 해당 엔트리가 명시하는 IPv6 주소가 
네트워크 주소 유형일 경우 프리픽스 정보와 함께 네
트워크 주소 유형 테이블에 입력한다. 
송수신 패킷 처리 과정에 이루어지는 정책 테이블 

검색 시, 대상 패킷의 IPv6 주소의 인터페이스 식별자
를 추출하여 전송계층 프로토콜, 송신지, 목적지 포트 
값 등과 결합하여 검색자로 사용한다. 이 때, 호스트 
유형 정책 테이블에 대한 검색이 네트워크 유형 정책 
테이블보다 우선하며, 호스트 유형 정책 테이블에서 
패킷에 맞는 엔트리를 찾지 못한 경우에 네트워크 정
책 테이블을 검색한다. 네트워크 유형 정책 테이블을 
검색하기 위해서는 IPv6 패킷의 128 비트 주소와 전송
계층 프로토콜, 송신지·목적지 포트 값 등을 검색자
로 사용한다.  
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4. 제안된 메커니즘의 사용을 통한 예상 효과 

4.1.  여러 IPv6 주소의 정책 중복 문제 해결 

IPv6에서는 하나의 인터페이스에 여러 개의 주소가 
할당될 수 있다. 

 
<표 4> IPv6 노드가 소유하는 다양한 주소 종류 
주소의 종류 표현 형식 

Link-local IPv6 주소 FE80::Interface ID (64비트) 
Global IPv4 주소 global routing prefix:Subnet ID:Interface ID (64비트)
6to4 주소 2002:v4addr::/48 :Interface ID (64비트) 

 
<표 4>의 주소들은 한 노드가 동시에 소유할 수 있

는 주소 중 인터페이스 식별자를 포함한 형태로, 각기 
다른 프리픽스와 동일한 인터페이스 식별자 정보로 
구성된다. Link-local IPv6 주소는 한 링크 내에서, 
Global IPv4 주소는 전역적으로 노드를 식별하는 주소
이며 6to4 주소는 IPv6 네트워크와 IPv4 네트워크와의 
통신을 지원하는 6to4 터널링 메커니즘을 위해 노드에 
할당되는 주소이다. 이처럼 한 노드를 가리키는 주소
가 다양한 형태로 사용될 수 있으므로 주소를 식별자
로 사용하는 정책 테이블에서는 한 노드에 대한 주소 
종류마다 동일한 정책을 저장하는 문제가 발생한다. 
이 경우에 IPv6 주소는 노드를 유일하게 식별하는 기
능을 수행하지 못하며 이를 인터페이스 식별자가 대
신할 수 있다. 이를 통해 중복된 정책의 저장을 지양
하고 이는 차후 검색속도의 향상 뿐만 아니라 메모리 
절약에도 기여한다. 

 
4.2.  유비쿼터스 환경의 고성능 처리 지원 

유비쿼터스는 사용자가 컴퓨터나 네트워크를 의식
하지 않는 상태에서 장소에 관계없이 자유롭게 네트
워크에 접속할 수 있는 환경을 의미한다. 주변 모든 
물체에 컴퓨터, 센서가 내장되어 무선을 포함한 여러 
통신수단으로 연결된다.  
유비쿼터스 네트워크를 위해서는 모든 전자기기에 

컴퓨팅과 통신 기능이 부가돼야 한다. IPv6 기술로 모
든 전자 기기에 독립적인 IPv6 주소를 부여할 수 있으
며 한 사람 당 5×1026 의 IP 주소를 소유할 수 있다.  
손톱만한 크기의 컴퓨터로 언제 어디서든지 400Mbps
의 무선 LAN 을 사용하고 멀티미디어 분야에서는 영
상 음성인식이 가능한 스마트폰, PDA 등이 번성할 것
으로 예측된다. 또한 2012년에는 착용 가능한 PC와 3
차원을 실현하는 TV, 사람의 오감을 인식하는 컴퓨터
시스템 등이 상용화될 것으로 전망된다[10]. 이와 같
이 미래 환경의 통신 모델은 몸에 부착할 수 있는 컴
퓨터, 개인 한명을 위해 무수히 많은 컴퓨터가 운영되
어지는 PAN(Personal Area Network)의 형태로 예상되며 
이를 위해 이동 단말에 대해 보안 및 인증 기술, 실시
간 서비스 지원기능, 고도의 처리를 위한 성능 향상 
등이 요구되고 있다. 

 매우 많은 사용자와 단말들이 상호 작용하고 통신 
보안을 위해 IPsec 이 사용될 때 통신 세션을 중앙 관
리하는 네트워크 지점에서의 과부하는 대폭 증가할 
수 밖에 없다. 특히 백본 네트워크에서 고성능의 처리

능력이 요구되며, 이를 위해 고대역의 네트워크 등이 
계획되고 있다[10]. 기간 네트워크와 액세스 네트워크 
장비 처리성능의 효과적 개선 방안으로 본 논문에서 
제안한 메커니즘을 적용할 수 있을 것이다.    

  
5. 결론 및 향후연구 

네트워크 보안을 제공하는 다양한 메커니즘을 한 
장비로 통합하는 현상이 증가하면서, 각 장비의 개별 
기능을 통합한 데에 따른 처리 과부하가 발생하고 있
다. 이 중 방화벽과 VPN 의 통합제품에서 병목으로 
작용하는 곳은 패킷 정책 테이블의 검색 기능이다.  
본 논문에서는 이의 해결방안으로 IPv6에서 노드가 

유일하게 소유하는 인터페이스 식별자로 정책 테이블
의 IPv6 주소를 대체하여 성능을 향상시키는 방법을 
제안하였다. 이는 고가의 메모리를 사용하는 라우터 
또는 방화벽 등의 네트워크 기반 장비에 적용되어 검
색과 메모리 활용도를 향상시킬 수 있다. 향후에 제안
된 방식의 성능 평가를 통한 증명 과정이 필요하다. 
나아가 VPN/방화벽 뿐 아니라, 라우터/VPN 와 같이 
통합된 장비가 증가하는 환경에서, IP 주소를 정책 식
별자로 사용하는 타 통합 장비에 제안된 메커니즘을 
적용하는 확장된 시나리오를 연구하겠다. IPsec 을 사
용하는 노드 수가 크게 증가하는 IPv6 환경과 All-IP 
환경에서는 제안된 메커니즘의 적용이 보다 적절할 
것이다.   
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