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요       약 

이동 에이전트는 자율적으로 수행이 가능한 능동적인 객체이지만 이동 에이전트 서버에 의해서 
수행되기 때문에 서버에 대한 보안상 취약점을 가진다. 이와 관련하여 다양한 연구가 진행되었고 
일정한 조건 안에서 안전한 방법들이 제안되었다. 그 중에는 여러 서버를 중첩하지 않고 순회하
는 조건에서 안전한 수행 결과를 보장하는 방법이 있다 [10,11]. 이 방법은 신뢰 서버를 기점으로 
에이전트가 자유롭게 순회를 하고 그 결과를 체인화하여 저장하는 방법이다. 본 논문에서 중첩된 
순회를 가능하게 하며, 중요한 의사 결정을 안전하게 수행할 수 있는 이동 에이전트를 위한 베이
스캠프를 제안한다. 

 

1. 서론 

이동 에이전트는 전통적인 클라이언트-서버 모델
이 가지는 다양한 문제점을 해결할 수 있는 분산처
리 시스템의 한 모델로 많은 주목을 받고 있으며 
차세대 통신 구조 및 시스템에서 꼭 필요한 기능으
로 평가 되고 있다 [1,3,4]. 
이동 에이전트란 이동성을 가지는 지능형 에이전

트를 의미하는 것으로 지능형 에이전트가 가지는 
특징 외에 이동성을 가지고 있어 통신두절의 경우
에도 프로그램의 중단 없이 자율적인 수행이 가능
하다. 

 
1.1 이동 에이전트와 보안 문제 

이동 에이전트는 많은 장점을 가지고 있는 반면
에 보안상의 문제점도 가지고 있다. 이 문제점은 이
동 에이전트 코드의 수행이 이동 에이전트의 능동
적인 판단에 의해서 결정이 되지만 최종적으로는 

각 에이전트 서버에 의해서 수행되기 때문에 그 내
용이 서버에 노출 된다는 것이다. 코드를 수행하면
서 내용을 숨기는 방법들[12,13]도 연구되었지만 아
직까지 효과적이지 못하다. 또한 통신 체널을 이용
한 방법들도 연구되었지만 이동 에이전트의 특징 
중 하나인 “서버 연결 없이 자율적인 수행” 이 불
가능하다. 반면 에이전트의 코드가 아닌 데이터를 
보호가 위한 방법으로 해쉬 체인을 이용한 방법들 
연구되었다[10,11]. 해쉬 체인을 이용한 방법은 각 
에이전트 서버가 수행한 결과들을 서로 체인화 시
켜서 데이터의 비밀성, 무결성, 부인방지, 변조(위
조) 방지의 특징을 제공하는 것이다. 
하지만 이동 에이전트는 “외부로 드어나는 중요

한 의사 결정”이나 “중첩되는 순회”의 경우 악의를 
가진 서버에 의해서 의사결정이 변경되거나 일부 
수행 결과가 삭제되는 문제점이 있다. 본 논문은 이
와 같은 문제를 해결하기 위해서 이동 에이전트가 
신뢰할 수 있는 중간 기점을 제공하고 기존의 해쉬 
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체인을 이용한 방법과 연동하기 위한 방법을 연구 
및 제안한다. 

 
2. 해쉬 체인을 이용한 이동 에이전트 보호 

해쉬 체인은 다양하게 정의가 가능하지만 간소화
하여 표현하면 다음과 같은 수식으로 정리된다. 

 
“ ) ), ,(,(1 iiiii rrdataEnchHashh =+ , ni ≤≤0 ” 
 

 f = Hash(x) : 메시지 x에 해쉬 함수를 적용 
 f = Enc(x): 메시지 x를 홈 서버의 공개키로 암호화 
 h0: 홈 서버가 생성한 난수 
 datai: 에이전트 서버에서 수집한 데이터 
 ri: 에이전트 서버가 생성한 난수 
 
여기서 각 에이전트 서버가 선택한 ri 는 난수 값

으로 홈 에이전트 서버가 알고 있거나 암호화 되어 
해쉬체인과 함께 전송된다. 
각 에이전트 서버는 자신이 제공한 정보를 자신

이 직접 암호화고 전송하기 때문에 hi+1 생성 과정에
서 변조의 우려는 없다. 하지만 다른 서버의 데이터
를 변경(추가 혹은 삭제) 하는 것이 가능 하다면 자
신에게 더욱 이득이 되는 방향으로 바꾸고 싶을 것
이다. 
만약 이동 에이전트가 에이전트 서버 Si 를 지나 

순회 하다가 다시 Si+a=Si 를 방문한다면 다음과 같
은 경우가 발생할 수 있다. 

 
 정상: 

) ), ,(,(1 aiaiaiaiai rrdataEnchHashh ++++++ =  

 변조: ) ), ,(,(1 iiiiai rrdataEnchHashh =++  
 
해쉬 체인은 하나의 메시지인 hi 에서만 연관이 

있기 때문에 hi 의 값을 임의로 이전 값으로 변경해 
버리면 Si+1 에서 Si+a 까지 수집한 모든 데이터는 합
법적으로 지워지게 된다. 
또 다른 공격 방법으로 변조된 데이터를 삽입하

는 경우가 가능하다. 다음의 경우를 보자 
 

) ), ,(,( ''''
1 iiii

rrdataEnchHashh i=
+

 
) ), ,(,( '''''

11112 +++++
=

iiiii
rrdataEnchHashh  

… 
) ), ,(,( ''''

1 aiai
rrdataEnchHashh aiaiai ++++++ =  

 
위의 수식에서 Si 부터 Si+a 까지는 그림 1 과 같이 

하나의 서버가 가상으로 데이터(h’, data’, r’)를 생성
한 경우이다. 최악의 경우 i = 1, n = a+1인 경우를 
가정하면 홈 에이전트 서버는 에이전트가 수집한 
모든 데이터가 한 서버에 의해서 조작되는 경우도 
발생할 수 있다. 
따라서 이러한 공격으로부터 데이터를 안전하게 보
호하기 위해서는 동일한 에이전트 서버를 중첩되게 
방문하는 것을 제한해야 하지만 이동 에이전트
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그림 1 변조된 데이터의 생성 

의 자율성을 최대한 보장하기 위해서는 중첩되는 
방문을 허용해야만 한다. 또한 에이전트가 순회하면
서 중요한 의사 결정이 필요한 경우가 생기면 홈 
에이전트 서버로 복귀하지 않고 중간에 안전하게 
계산이 가능한 중간 기점 또한 필요하다.  
조작된 데이터의 생성이 가능한 것은 이동 에이

전트가 순회하면서 방문하는 에이전트 서버와 홈 
에이전트 서버가 서로 격리될 가능성이 있기 때문
이다. 만약 이동 에이전트가 방문하는 에이전트 서
버들 사이에 홈 에이전트가 신뢰할 만한 서버가 존
재한다면 이와 같은 공격은 불가능해 진다. 3장에서
는 이와 같은 기능을 제공하기 위해서 “안전한 베
이스캠프” 라는 신뢰 서버들을 제안하고 이동 에이
전트와의 연동하여 어떻게 구성되는지 기술한다.  

 
3. 안전한 베이스캠프와 상세 설계 

이동 에이전트를 위한 베이스캠프는 다음과 같이 
정의한다. 

 
베이스캠프: “이동 에이전트가 순회, 탐색을 하는 
경우 전진기지로서 중요한 의사 결정이나 중간결
산을 위한 감사 기능을 수행하는 전진기지이다” 
 
베이스캠프는 이동 에이전트가 순회 도중 다음과 

같은 2가지의 경우 경유하게 된다. 
 
 중첩된 순회: 이동 에이전트는 자유로이 순회 
도중 이전에 방문 했던 호스트를 다시 방문해
야 하는 경우 주변의 베이스캠프를 방문하여 
중첩 순회를 요청하고 베이스캠프는 에이전트
의 순회 경로에서 중첩되는 에이전트 서버를 
기준으로 중간중간에 위치하게 된다. 그림 2 는 



 
 

제21회 한국정보처리학회 춘계학술발표대회 논문집 제11권 제1호 (2004. 5) 

1081 

그러한 사례를 보이고 있다. 우선 AS2, AS9 는 
동일한 서버이며 “AS2  AS3  … AS9  AS10” 
의 수행 경로는 “AS2  BC1  AS3  … AS9  
BC1  AS10”로 변경된다. 이는 에이전트가 중첩
된 순회를 결정하면 첫번째 방문 이후부터 다
음 방문 이전에 베이스캠프를 방문하고 두번째 
방문 이후에 다시 방문 하는 것이다. 

 중요한 의사결정: 이동 에이전트가 수집한 데이
터를 이용하여 중요한 연산(물건 구매 결정, 에
이전트의 역할 변경, 중요 데이터의 전송 등등)
의 경우 베이스캠프로 이동하여 수행한다. 

 
3.1 안전한 베이스캠프 

베이스캠프를 구성하기 위해서는 다음과 같은 특징
을 가지는 신뢰 그룹이 필요 하다. 

 
 이동 에이전트는 쉽게 베이스캠프를 찾아야 한다.  
 이동 에이전트의 암호화된 코드는 베이스캠프만이 복
호화 할 수 있고 수행할 수 있다. 

 이동 에이전트의 순회는 베이스캠프를 기준으로 한다. 
 
베이스캠프는 네트워크 관리자 혹은 전체 시스템에

서 정의된 신뢰 서버들로 구성이 되며 각각의 서버들
은 전체 신뢰그룹의 비밀키를 공유한다. 반면 각 이동 
에이전트 및 홈 에이전트 서버는 신뢰그룹의 공개키
를 공유한다. 전체 신뢰 그룹과 이동 에이전트는 비 
대칭적인 키를 보유함으로써 합법적인 베이스캠프를 
쉽게 이용할 수 있고, 베이스캠프는 에이전트가 신뢰 
그룹의 공개키를 이용하여 쉽게 인증할 수 있다. 그룹 
키 관리를 위한 시스템은 [14]에서 자세히 기술하고 
있으며 본 논문의 논지에서 벗어나므로 기술을 생략
하고 이동 에이전트는 신뢰그룹의 공개키를 신뢰서버
는 신뢰그룹의 비밀키를 알고 있다고 가정한다. 
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그림 2 베이스캠프의 적용 사례 

3.2 시스템 구성 

본 논문에서 이동 에이전트 코드는 두가지 형태로 
분리한다. 각각의 특징은 다음과 같다. 

 
 일반 코드: 이동 에이전트의 바탕이 되는 코드로 
각 에이전트 서버에서 수행되는 코드를 수반한다. 
정보 수집 및 이동을 위주로 한다. 

 암호화된 코드: 홈 에이전트 서버 혹은 베이스캠프
에서 암호화한 코드로 베이스캠프에서만 수행되는 
코드로 의사결정과 같은 중요한 코드를 내포하고 
있다. 

 
암호화된 코드는 기존의 에이전트 코드와 달리 에

이전트 자체가 아닌 에이전트의 일부 데이터의 형태
로 저장이 되며 신뢰그룹의 공개키로 암호화 되고 홈 
에이전트 서버의 서명을 포함하여 전송된다. 결과적으
로 베이스캠프를 제외한 다른 에이전트 서버는 암호
화된 코드를 읽거나 변경할 수 없고 수행할 수도 없
다. 이것을 베이스캠프 기준으로 정리하면 다음과 같
다. 

 

 
 
베이스캠프는 홈 에이전트 서버로부터 수신한 원본 

이동코드(MC)를 수행하고 자신의 서명과 함께 다음 
호스트에 전송한다. 이후 호스트부터는 BC1 을 홈 에
이전트 서버로 인지하고 이동 에이전트를 수행한다. 
모든 수행을 마치고 다시 BC1 으로 복귀한 이동 에이
전트는 수행결과를 기반으로 필요한 작업을 수행하고 
정리하여 결과를 저장한다. 여기서 저장되는 결과물은 
베이스캠프 이후에 방문한 정보를 포함하지만 각각의 
에이전트 서버의 값으로 저장되지 않고 베이스캠프의 
정보로 같이 저장된다. 홈 에이전트 서버의 입장에서
는 베이스캠프 BC1 이후의 정보는 BC1 이 제공한 것
으로 인지한다는 것이다. 

 
3.3 해쉬 체인과 베이스캠프 

해쉬 체인을 이용한 방법은 각 에이전트 서버가 제
공하는 정보를 각 호스트에서 체인화하여 저장하는 
방식으로 이동 에이전트가 방문한 에이전트 서버 하
나 하나가 모두 연결되어 있다. 본 논문에서 제안한 
베이스캠프를 이용하면 이와 같은 체인화된 연결고리
는 베이스캠프 기준으로 끊어지고 다시 정리해야 한
다. 이렇게 정리된 내용은 홈 에이전트 서버에게는 하
나의 신뢰 서버에서 수행된 것과 같게 취급된다. 즉 
내부적으로 이동 에이전트 코드는 2가지 이상으로 이
분화되어야 하고 일부는 암호화 되어서 상황에 맞게 

 )),),(,(: 1110 0
rrMCSignMCEncBCAS ASg→  

 )),),(,(: 2231 1
rrMCSignMCEncASBC BCg→    

 y = Encg(x) : 메시지 x 를 신뢰그룹의 공개키로 암호화한 값 
 y = Signk(x): 메시지 x 에 대한 k 의 전자서명 값 
 A  B: x              : 메시지 x 를 A 에서 B 로 전송  

ASn: 에이전트 서버          S0: 홈 에이전트 서버 
BC1: 베이스캠프          MC: 수행할 명령어(코드) 
r1, r2: 난수 
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수행 되어야 한다. 다행히 이러한 기술은 Java 1.1 의 
ClassLoader를 응용하면 구현이 어렵지 않으며 그림 4
의 오른쪽 상단에 구현된 결과 화면을 볼 수 있다. 

 
4. 구현 및 응용 

베이스캠프를 구현하기 위해서는 다음과 같은 두가
지를 구축해야 한다. 

 
 그룹 키 관리: 베이스캠프는 해당되는 에이전트 
서버는 신뢰할 수 있는 서버라는 가정에서 출발
하고 있다. 분산 시스템의 환경 혹은 차세대 통신
환경에서는 광범위하게 분산되어 있는 호스트들 
사이에서 신뢰서버를 관리 해야 하기 때문에 대
규모의 신뢰그룹 관리 기술이 필요하다. 따라서 
트리 구조를 가진 그룹 키 구조를 기반으로 구축
해야 한다. 

 이동 에이전트 코드의 이분화 및 암호화: 이동 에
이전트의 코드는 메인 코드와 암호화 되는 코드
로 분리된다. 그림 4 는 이러한 관계를 그림으로 
그리고 있다. 암호화되는 코드는 이동 에이전트의 
코드가 아닌 코드에 내장되는 데이터의 형식으로 
저장된다. 즉 경우에 따라 수행해야 하는 각종 코
드 집합(class 집합)을 각각 직렬화(Serialization)하
고 암호화 하여 이동 에이전트의 데이터로 저장
이 된다. 이 데이터는 일반적인 에이전트의 수행 
시에는 사용되지 않고 베이스캠프에 도착하는 경
우에만 복호화되어 ClassLoader에 의해서 별도 수
행이 된다. 다만 이 코드의 수행을 요청하는 쪽이 
이동 에이전트의 코드이기 때문에 서로 연동은 
어렵지 않다.  

 
이동 에이전트 코드를 이분화 하여 서로 다른 용도

로 사용하는 기법은 이동 에이전트가 수행하는 서버
들의 등급을 나누고 서로 다른 등급으로 프로그램을 
수행하는데 목적이 있다. 만약 에이전트 서버 그룹을 
더욱 다양한 보안 등급으로 나눌 수 있다면 네트워크 
환경에서의 접근 제어의 권한을 부여할 수 있다. 

 

홈 에이전트 서버홈 에이전트 서버

암호화된 에이전트 코드

이동 에이전트 전체코드

에이전트 서버에이전트 서버 베이스캠프베이스캠프

암호화 안된 에이전트 코드

복호화

암호화

이동

이동

Read [signAgent.class] -> 620

Read a key file [TrustedGroup.pub]
DATA [74686973206973206120646F63756D656E7420666F72207...]
MC [CAFEBABE0003002D002D0A000C00150800160A0007001...]

Read a key file [TrustedGroup.pri]
RTN: result [Work complete and success !!]

Action   Settings   Chat   About

Window Terminal <1>

코드를 암호화 하여 전송하고
수신후 복호화하여 수행한 결과화면

 
그림 3 에이전트 코드의 일부를 암호화 하여 수행 

5. 결론 

본 논문에서는 이동 에이전트가 순회 도중 “중대한 
의사 결정” 혹은 중첩되는 순회의 중간에서 중간 기
지로서 안전한 베이스캠프를 제시하고 구현 및 기존
의 이동 에이전트 시스템과 연동에 대한 방법을 제시 
하고 있다. 특히 해쉬 체인을 이용한 이동 에이전트의 
보호 방법에서 문제점으로 제시되고 있는 중첩되는 
서버의 방문 허용과 중간 연산이 가능해 지기 때문에 
시스템 구성이나 이동 에이전트의 자율성을 최대한 
지원할 수 있게 된다. 
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