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요       약

  본 논문에서는 고정점 알고리즘 독립성분분석을 이용하여 잡음에 강건한 디지털영상의 워터마킹을 

제안하였다. 여기서 고정점 알고리즘은 워터마킹의 추출과정에서 빠른 추출과 잡음에 강건한 개선된 

추출성능을 얻기 위함이고, 독립성분분석의 이용은 추출과정에서 워터마크의 위치나 크기, 원본과 키 

영상 등에 대한 사전 지식의 요구를 없애기 위함이다. 제안된 기법을 256x256 픽셀의 레나 원 영상, 

키 영상, 그리고 문자 워터마크에 적용한 결과, 잡음과 같은 공격에 강하면서도 워터마크의 검출 및 

추출과정에 원본 영상들에 대한 사전지식이 요구되지 않았다.

 

1. 서론

  디지털 미디어의 빠른 보급에 따라 디지털화된 컨

텐츠의 보급 또한 용이해지고, 이들의 불법적인 복

사나 수정, 그리고 전송 등이 문제로 대두되고 있다

[1-4]. 디지털 워터마킹(watermarking)은 일반적으

로 저작권 보호나 복사자의 추적, 그리고 내용의 조

작이나 변경 등을 확인하는데 널리 이용되고 있다

[1,2]. 일반적으로 워터마킹을 위한 선행조건으로 워

터마크는 투명하게 삽입되어 시각적이나 청각적으로 

인지될 수 없는 비가시성과 여러 가지 영상처리에도 

워터마크 정보는 그대로 유지되는 견고성이 요구된

다. 또한 영상의 저작자나 사용자가 유일하게 특정

되어야 하는 유일성과 정확한 키(key)를 알아야 워

터마크의 검출과 추출이 가능한 보안성 등의 조건들

도 만족되어야 한다.

일반적으로 워터마킹은 생성된 워터마크와 키를  

삽입하는 과정과 역으로 검출 및 추출하는 과정으로 

구성된다. 삽입과정은 원 영상에 워터마크를 삽입하

는 과정이며, 검출과정은 워터마크의 존재여부를 확

인하는 과정이고, 추출과정은 삽입된 워터마크를 원

래의 워터마크로 재구성하는 과정이다. 특히 검출 

및 추출 과정에는 워터마크의 위치나 크기 등에 대

한 사전 지식이 요구되며, 원 영상과 키에 대한 지

식도 요구되고 있다. 따라서 실시간으로 워터마킹을 

수행하기 위해서는 이들에 대한 사전 지식이 요구되

지 않아야 한다.

한편 독립성분분석(independent component 

analysis : ICA)은 신호의 통계적 성질을 고려한 다차

원의 선형변환 기법이다[6-9]. 이는 통신이나 신호 및 

영상 처리 등에서 은닉신호분리(blind source 

separation : BSS)나 특징추출에 널리 이용되고 있다. 

특히 BSS는 혼합된 신호로부터 원래의 신호를 추출하

는 것으로 다양한 분야에 응용될 수 있다.

본 연구에서는 뉴우턴(Newton)법[10]에 기초한 고

정점(fixed-point : FP) 알고리즘의 ICA(FP-ICA)를 

디지털 영상의 워터마킹에 이용하는 방안을 제시한다. 

여기서 FP 알고리즘의 이용은 빠른 추출과 함께 잡

음에 강건한 우수한 추출성능을 얻기 위함이고, ICA

의 이용은 워터마크의 검출/추출 과정에 워터마크의 

위치나 크기, 원 영상과 키 등에 대한 사전지식의 

요구를 없애기 위함이다. 제안된 기법을 256x256 픽

셀(pixel)의 원본 영상을 보호하기 위한 워터마킹에 

적용하여 그 타당성과 잡음공격에 따른 성능을 확인

하였다.
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2. 뉴우턴법의 FP-ICA에 의한 워터마킹

은닉신호의 분리나 특징추출에 널리 이용되고 있는 

ICA는 m개의 입력신호 s로부터 선형적으로 혼합된 n

개의 혼합신호 x가 알려져 있을 때, 혼합된 신호로부

터 역으로 m개의 독립인 입력신호를 찾는 기법이다. 

혼합신호와 입력신호와의 관계는

  x = As + n = ∑
m

i=1
s(i)a(i)  + Ñ              (1)

로 정의된다. 여기서 잡음 Ñ은 보통 입력신호와 구별

되지 않기 때문에 생략할 수도 있으며, 혼합행렬 

A=[a(1), a(2), …, a(m)]으로 a(i)는 ICA의 basis 

vector이다. 결국 ICA는 알려진 혼합신호로부터 혼합

행렬의 역행렬 A
-1
(=W)을 찾는 기법이다. 

일반적으로 좀 더 효과적인 ICA를 위해 영평균과 

whitening의 전처리 과정을 수행한다[6-8]. 신호의 영

평균은 신호벡터 x에서 평균값 x
*
를 뺀 차로

  x = x - x
*                              

 (2)

와 같다. whitening은 신호벡터 x의 공분산행렬이 

단위행렬값을 갖도록 함으로써 구할 수 있다. 즉, 

E{xx
T
}=I 가 되도록 한다. 이를 위해 PCA가 널리 

이용되며, 이때의 whitening 행렬 V는

  V = D
(-1/2)ET

                              (3)

이다. 여기서 D는 고유값으로 구성되는 대각행렬이며, 

E는 고유벡터로 구성되는 직교행렬이다.

  독립성분분석을 위한 FP 알고리즘은 엔트로피 최적

화에 기초한 알려진 기법 중 가장 빠른 학습속도를 가

진다[6-9]. 이는 신호 내에 포함된 상호정보를 최소화

함으로써 ICA의 해를 구하는 기법이다. 특히 알고리

즘의 한 단계에 많은 수의 데이터들이 이용되는 batch 

mode로 계산을 수행하며, 신경망으로 구현될 수 있는 

알고리즘이다. 이러한 FP 알고리즘을 위한 역혼합행렬 

W 경신에는 기존의 수치적 계산법인 뉴우턴법 등이 

이용될 수 있다. 뉴우턴법의 FP 알고리즘에 의한 근사

화된 반복기법의 역혼합행렬 W 경신식은 

   W+
 = W - [E{xg(W

Tx)} - βW ]/[E{g'(W
Tx)}-β],

   W*
 = W

+
/||W

+
||                           (4)

와 같으며, W
*
는 W의 새롭게 경신된 값이고, β = 

E{W
Txg(W

Tx)}이다. 식 (4)의 경신식에서 g(․)는 비

선형함수로 (․)
3
과 tanh(․)의 함수를 이용한다. 여기

서는 (․)
3
를 이용하였다.

  이상의 ICA가 가지는 은닉성분분석의 속성을 이

용하면 워터마크된 영상으로부터 워터마크와 원 영

상, 그리고 키 영상의 분리가 가능하다. 결국 워터마

크된 영상들을 입력으로 ICA를 수행함으로써 은닉

되어 있는 원 영상, 워터마크, 그리고 키 영상들을 

각각 추출할 수 있다. 이때 기존의 워터마크 검출 

및 추출에서와는 달리 원 영상이나 키 영상, 워터마

크 등의 사전지식을 요구하지 않는다. 본 논문에서

는 먼저 워터마크 삽입과정으로 식 (5)와 같이 선형

결합된 영상을 생성한다. 

  x = s + aK + bM                         (5)

여기서 s, K, M은 각각 원 영상, 키 영상, 워터마크

이고, a와 b는 각각 작은 가중치들이다. 이때 워터마

크된 영상에서 삽입된 키 영상과 워터마크가 보이지 

않도록 하기 위해서 원 영상의 에너지보다 충분히 

작은(보통 10 - 100배 정도) 에너지의 키 영상과 워

터마크를 이용한다. 또한 ICA에서의 입력신호 수가 

원래 신호의 수와 같거나 그 이상이어야 하는 조건

에 따라 다음의 식 (6)과 같이 3개의 입력영상을 생

성한다.

  x1 = x,  x2 = x + cK,  x3 = ds           (6)

여기서 c와 d는 임의의 작은 실수값이다.

따라서 FP-ICA를 이용한 제안된 워터마킹의 수

행과정을 요약하면 다음과 같다.

  단계 1 : 워터마크 및 키 영상을 생성한다.

  단계 2 : 선형결합에 의해 원 영상에 워터마크와 

           키 영상을 삽입한다.

  단계 3 : 워터마크된 영상으로부터 식 (6)에 의해 

           3개의 ICA 입력신호를 생성한다.

  단계 4 : 고정점 알고리즘 ICA를 수행한다.

     (1) Wold = W를 계산한다.

     (2) W
+=E[xg(W

T
x)]-E[g'(W

T
x)]W+α(W

*
- W)

         를 계산한다.

     (3) W
* = W+

/|| W
+ ||를 계산한다.

     (4) ||W-W#
||>ε이고 ||W+W#

||>ε이면 식 (4)에 

         따라 W를 계산하고, 그렇지 않으면 단계 4를 

         종료한다.

  단계 5 : 구해진 역혼합행렬 W로부터 원 영상, 워터

           마크, 키 영상을 구성한다.

  단계 6 : 필요에 따라 추출된 워터마크의 인증을 수

행한다.
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3. 시뮬레이션 및 결과분석

  제안된 워터마킹의 타당성과 성능을 평가하기 위

해 레나(lena) 원 영상과 시험패턴의 키 영상을 이

용하여 실험하였다. 여기서 워터마크로는 문자영상

을 이용하였다. 추출된 영상, 워터마크, 그리고 키 

영상의 성능을 평가하기 위해 정규상관계수

(normalized correlation coefficient : ncc)와 절대평

균오차(absolute mean error : ame)를 각각 정의하

여 비교하였다. ncc = ∑
N 2

i= 1
x( i)y( i) / ∑

N 2

i= 1
x( i) 2 ∑

N 2

i= 1
y( i) 2이며, ame 

= 1

N 2
∑
N 2

i=1
| x i- y i |이다. 여기서 x i와 y i는 각각 원 신호와 

추출신호의 i번째 값이며, N
2
은 신호의 개수이다. 시

뮬레이션은 팬티엄Ⅳ-2.2G 컴퓨터 상에서 Matlab 

5.1로 실행하였다.

  그림 1은 256×256 픽셀의 영상들을 나타낸 것이

다. 그림 1(a)와 (b)는 각각 워터마크 삽입전의 원 

영상, 키 영상, 워터마크(문자)와 그들의 선형결합에 

의해 생성된 워터마크가 삽입된 영상을 각각 나타낸 

것이다. 그림 1(b)의 워터마크된 영상들에서는 워터

마크와 키 영상에 대한 정보를 알 수 없으며, 워터

마크의 삽입에 따른 원 영상의 화질저하도 보이지 

않는다. 그림 1(c)는 그림 1(b)에서 평균이 0이고 분

산이 0.0000427인 가우스 잡음이 첨가된 워터마크된 

영상이다. 이는 원래 워터마크된 영상이 외부로부터 

(a) 원 영상, 키 영상, 워터마크(문자영상)

(b) 워터마크된 영상

(c) 잡음이 첨가된 워터마크된 영상

(평균=0, 분산=0.0000427)

그림 1. 256×256 픽셀의 워터마킹 영상들

잡음의 공격을 받은 경우이다. 실험에서는 좀 더 효

과적인 ICA를 위해 전처리과정으로 그림 1(c) 영상

들의 영평균과 whitening을 수행하였다.

  그림 2는 그림 1(c)의 잡음이 첨가된 워터마크된 

영상들로부터 뉴우턴법의 FP_ICA에 의하여 추출된 

영상들이다. 그림에서 보면 영상들의 추출순서가 두 

기법 상호간 및 원래 영상과 일치하지 않음을 알 수 

있다. 이는 ICA에서 독립성분을 추출할 때 순서를 

고려하지 않는 속성이 반영되었기 때문이다. 또한 

원래 영상들과 추출된 영상들을 순서에 맞추어 서로 

비교하면 육안으로 상당히 정확하게 추출되었음을 

알 수 있다. 추출된 영상들은 각각 워터마크된 영상

의 독립성분들이며, 여기서 원본 영상들을 분리하는

데 소요되는 알고리즘의 총 반복수는 18회 소요되었

다. 한편 원본 영상들의 추출을 위해서 여기서는 별

도의 원 영상이나 키 영상, 워터마크 등에 대한 정

보를 요구하지 않는다.

    그림 2.  FP-ICA에 의해 추출된 영상들

  표 1은 워터마크된 영상에 잡음을 첨가한 영상들

을 대상으로 뉴우턴법의 FP-ICA를 시행하고, 그에 

따른 학습반복수 n, CPU 시간인 추출시간 t, 절대평

균오차 ame, 그리고 정규상관계수 ncc를 나타낸 것

이다. 여기서 정규상관계수의 경우는 -1≤ncc≤1의 

범위로 -는 원래 영상과 추출된 영상사이의 부호가 

반대임을 나타내며, 1은 완전한 일치이고 0은 상관

성이 전혀 없음을 나타낸다. 추출결과로부터 3개의 

원래 영상들을 모두 분리하는데 소요되는 총 학습반

복수는 최소 약 15회에서 최대 약 32회이며, 추출시

간은 최소 약 3.5초에서 최대 약 7.01초 정도 소요됨

을 알 수 있다. 이는 잡음의 공격이 심할수록 추출

을 위한 소요시간이 오래 걸림을 보여 준다. 한편 

원 영상의 경우는 평균이 0이고 분산이 0.00427정도

의 가우스잡음에 대해서는 각각 0.980482 정도의 높

은 정규상관계수와 0.157761 정도의 낮은 절대평균

오차를 가져 잡음공격에 대해 강인함을 알 수 있다. 

또한 키 영상의 경우는 분산이 0.001까지는 강건하

나 잡음의 양이 많은 0.00427의 분산에서는 급격하

게 약한 특성을 보임을 알 수 있다. 하지만 워터마

크 영상의 경우는 가우스잡음의 분산이 0.0001이상
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에서는 급격하게 정규상관계수는 떨어지고 절대평균

오차는 증가하여 다른 영상에 비해 상대적으로 잡음

의 공격에 매우 취약한 특성이 있음을 알 수 있다. 

일반적으로 워터마크의 추출에서 정규상관계수가 

0.7이상이면 우수한 추출성능이 있는 것으로 알려져 

있다[2].

 표 1. FP_ICA에 의한 원본영상 추출성능

분산, σ

(평균=0)

원 영상 키 영상 워터마크 학습

반복수,n

(원영상,키

영상,워터

마크)

추출

시간, 

t

정규

상관

계수,

ncc

절대

평균

오차,

ame

정규

상관

계수,

ncc

절대

평균

오차,

ame

정규

상관

계수,

ncc

절대

평균

오차,

ame

0
0.998

419

0.047

579

0.999

952

0.004

593
1 0

15

(1,9,5)
3.5

0.00001
0.999

741

0.015

871

0.994

355

0.084

943

0.849

271

0.450

425

15

(10,4,1)
3.37

0.0000427
0.998

21

0.051

427

0.980

882

0.155

966

0.775

699

0.585

102

18

(4,13,1)
4.06

0.0001
0.997

966

0.053

259

0.957

155

0.233

934

0.445

116

0.896

176

17

(7,9,1)
3.84

0.000427
0.996

528

0.067

155

0.847

869

0.440

318

0.025

323

1.001

738

17

(6,10,1)
3.83

0.001
0.994

227

0.085

795

0.720

711

0.597

177

0.013

298

1.008

148

17

(8,8,1)
3.78

0.00427
0.980

482

0.157

761

0.446

626

0.844

052

0.006

778

1.007

589

32

(11,20,1)
7.01

  

  한편 표 2는 원본 영상들 상호간의 정규상관계수

를 측정한 것이다. 여기서 원 영상과 키 영상 및 키

와 워터마크 사이에의 정규상관계수는 음의 값을 가

져 이는 두 영상 상호간의 부호가 서로 반대임을 의

미한다. 또한 원 영상과 워터마크 사이 및 키와 워

터마크 사이는 매우 작은 정규상관계수를 가지므로 

이들 사이에는 거의 상관성이 없다. 따라서 원 영상 

및 키 영상과 상관성이 적은 워터마크를 이용하는 

것이 보다 우수한 워터마크 추출성능을 얻을 수 있

음을 확인할 수 있다.

표 2. 원본 영상들 상호간의 정규상관계수

watermark
원 영상과

key 영상

원 영상과

 watermark

key와

 watermark

문자 -0.052408 0.018285 -0.009755

4. 결 론

  본 논문에서는 고정점 알고리즘 독립성분분석을 이

용하여 잡음에 강건한 디지털영상의 워터마킹을 제안

하였다. 여기서 고정점 알고리즘은 워터마킹의 추출

과정에서 빠른 추출과 잡음에 강건한 개선된 추출성

능을 얻기 위함이고, 독립성분분석의 이용은 추출과정

에서 워터마크의 위치나 크기, 원본과 키 영상 등에 

대한 사전 지식의 요구를 없애기 위함이다.

  제안된 기법을 256x256 픽셀의 레나 원 영상, 키 

영상, 그리고 문자 워터마크에 적용한 결과, FP_ICA 

워터마킹은 원본 영상의 빠른 추출과 잡음에 강건한 

추출성능이 있음을 확인하였다. 특히 영상들 상호 

간에 상관성이 적은 워터마크가 우수한 추출성능이 

있음도 확인하였다. 한편 워터마크의 검출 및 추출

과정에 원본 영상들에 대한 사전지식도 요구되지 않

았다.

  향후 다양한 ICA의 이용과 압축이나 기하학적 변

환 등의 다양한 공격에 대한 강인성 등에 대한 연구

가 이루어져야 할 것이다.
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