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요       약

 임베디드 시스템은 현재 가전, 단말, 제어, 통신등 다양한 분야에서 응용되고 있으며 컴퓨터 관련 기

술의 발전과 더불어 응용분야는 더욱 넓어질 것이다. 이러한 임베디드 시스템의 관리나 테스트를 위해 

모니터링 프로그램이 필요하다. 임베디드 시스템은 일반 PC 시스템과 달리  많은 제약을 가지고 있다. 

본 논문에서는 자원적 제약을 가진 임베디드에 활용되어지는 NFS를 이용한 임베디드 장비 모니터링

에 적합한 MONETA(distributed MONitoring for Embedded TArget system)를 설계, 구현하였다. 

MONETA에서 제시하는 구조는 모니터링을 위한 서버, 모니터링하는 대상인 클라이언트, 시스템 사용

자의 3계층 구조의 분산 모니터링 시스템으로 각 장비별 CPU, Moemory, Disk, 트래픽량을 그래프로 

나타도록 구현된다.

1. 서론

  임베디드 시스템은 큰 시스템의 일부의 구성 요소

로서 동작되거나 사람의 개입 없이 동작하도록 기대

되는 특별한 목적으로 설계된 하드웨어를 제어하기 

위해 설계된 하드웨어와 소프트웨어가 내장되어 있

는 시스템이다. 협의의 임베디드 시스템은 마이크로 

프로세서 또는 마이크로 컨트롤러를 내장하여 원래 

제작자가 의도했던 기능만을 수행하도록 제작된 장

치를 말한다. 임베디드 소프트웨어는 PC용 소프트웨

어와 달리 실시간성, 고신뢰성 및 저전력을 요구하

는 각종 제어기기, 정보기기 및 센서 장비등의 마이

크로 프로세서 위에 탑재되는 소프트웨어로서, 시스

템 소프트웨어와 미들웨어 등으로 구성되며 실시간

성과 고신뢰성을 요구하는 특성을 가진다. 

  본 논문에서는 위와 같은 임베디드 소프트웨어의 

특성을 고려하여 소프트웨어의 개발과정 뿐만 아니

1) 본 논문은 정보통신부 기초기술연구지원사업

(C1-2002-068-0-4)으로 수행되었음.

고 시험 및 상용화 단계에서도 사용할 수 있는 모니

터링 시스템을 개발하고자 한다. 모니터링은 디버깅, 

테스팅 그리고 컴퓨터 프로그램들의 성능 평가를 지

원하는 광범위한 기능을 가진다. 이러한 모니터링 

시스템은 시스템의 상태 정보 또는 프로세스들의 정

보를 동적으로 수집, 해석, 표시하기 때문에 임베디

드 시스템을 관리 및 테스팅 하기 위해서 필요하다. 

특히 분산 환경에서의 모니터링 시스템들은 프로세

스간의 정보를 동적으로 수집해서 사용자가 원하는 

유용한 형태로 표시하여야 하기 때문에 분산 환경에

서 실행되는 임베디드 시스템에서의 모니터링 작업

은 더욱 어려운 문제들을 가지고 있다[1,2]. 

  분산 환경에서의 모니터링 시스템 구현의 문제점

은 첫번째 네트워크를 통한 정보의 전송 지연으로 

인한 모니터링 정보의 일관성 문제와 상태 정보들이 

부정확한 순서로 전송되는 문제점이 발생된다. 이것

은 실시간으로 모니터링 정보를 유지 관리하는 것을 

어렵게 하고, 정확한 정보 전송을 위해서 클럭 동기

화가 필요하다. 또한, 다양한 임베디드 장비들을 모

니터링하기 하는 과정에서 발생되는 많은 모니터링 
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정보들은 관리자들을 어렵게 할 수 있으므로, 정보

의 필터링과 분석 기능이 필요하다. 또 다른 문제점

은 모니터링 작업을 수행하기 위해 모니터링 시스템 

자체가 관찰되는 시스템과 동일한 자원을 사용하기 

때문에 모니터 되는 타겟 시스템의 성능을 저하시키

는 간섭현상이 발생한다는 것이다. 이러한 문제들을 

해결하기 위해 모니터링 시스템은 모니터링 정보 생

성, 처리, 전송과 표시에 관한 수많은 기능을 제공해

야 한다. 본 논문에서는 위에서 서술한 문제점들을 

해결할 수 있는 분산 환경에서 실행되는 임베디드 

장비들의 모니터링 시스템 모델을 제안한다.

  본 논문의 구성은 다음과 같다. 2장에서는 기존의 

모니터링 도구에 대해 알아보고, 3장에서는 임베디

드 시스템을 위한 모니터링 시스템 모델을 제시한

다. 4장에서는 임베디드 장비들을 모니터링하기 위

한 모니터링 시스템 “MONETA”의 구조와 실제 구

현에 대해 설명한다. 제 5장은 결론과 앞으로의 과

제에 대하여 설명한다. 

2.  모니터링 도구 사례 조사

  본 장에서는 기존에 사용되고 있는 모니터링 도구

의 특징에 대해 살펴본다. [5,6,7]

  MRTG[8,9]는 Perl 언어와 C언어로 구성되어 있

어, UNIX와 Windows NT에서 동작을 하는 장점이 

있다. 이 그래프는 html 화일에 넣어지기 때문에 일

반적인 웹브라우저에서 볼 수 있다. SNMP MIB정

보를 사용하여 libpcap과 같은 방법으로 패킷 캡처

를 하지 않으므로 패킷손실이 없이 정확한 정보를 

제공해 준다. MRTG는 일간은 물론 주간, 월간, 연

간 트래픽 체크가 가능하다. 로그 화일은 자동으로 

정리되어 시간이 지나도 로그 화일의 크기는 증가하

지 않는다. 네트워크의 트래픽뿐만이 아니라 어떠한 

SNMP 변수에 대해서도 모니터링이 가능하다. 그러

나 MRTG는 네트워크 트래픽의 총 양에 대한 정보

를 제공해 줄 뿐 어떤 호스트에서 어느 정도의 트래

픽을 발생시켰는지, 어떤 프로토콜이 사용되었는지 

등의 정보를 제공해 주지 못하는 단점이 있다. 

  Ntop은 Dri Luca가 1998 년부터 오픈 프로젝트로 

개발하고 있는 실시간 네트워크 트래픽 모니터링 및 

분석하는 시스템이다. libpcap을 기본으로 하여 네트

워크 사용량을 알려주는 유닉스 툴로, 윈도우에도 

동작한다.  Ntop은 웹기반에서 호스트 정보, 프로토

콜 정보, 어플리케이션 정보 등을 분석해 준다. 호스

트 중심으로 분석 정보를 제공하여 특정 호스트에서 

나가고 들어오는 패킷의 양이라든가 특정 호스트에

서 사용되는 프로토콜을 확인하기 편리하다. 데이터

는 막대와 파이 그래프들이 프로토콜의 이용과 패킷 

사이즈의 분포를 나타낼 수 있으며, 모니터링을 통

해 얻어진 데이터는 스프레드시트에 사용될 수 있도

록 로그 파일로 만들어 진다.

  tcpdump는 캘리포니아 대학 버클리교 로렌스 버

클리 연구소의 Van Jacobson씨 등에 의해 개발된 

프로그램이다. 로컬한 네트워크 상에서 주고 받는 

패킷을 덤프하여 표시할 수 있다. 덤프란 검사를 위

해 데이터 등을 출력하여 표시한 것을 말한다. 덤프

된 데이터에서 네트워크 상의 프로토콜 동작을 관찰

할 수 있다. tcpdump 프로그램은 대부분의 UNIX 

시스템에 내장되어 있다. 

  Ethereal는 유닉스나 윈도우에서 네트워크 프로토

콜을 분석할 수 있는 무료 분석 툴로, tcpdump와 

마찬가지로 네트워크를 통해 교환되고 있는 패킷을 

캡처 할 수 있다. 캡처한 데이터는 GUI에 의해 하

드웨어 주소, IP주소, 프로토콜 등의 리스트로서 표

시할 수 있다. 또 필터를 사용함으로써 특정한 프로

토콜에 관한 데이터만 표시할 수 있다.  ethereal은 

GUI를 이용한 툴로, 사용하기 쉽게 되어 있지만 X 

Window 상이 아니면 이용할 수 없다. 

 UniMon은 여러 네트워크 노드의 트래픽을 합쳐서 

분석 할 수 있는 장점이 있지만  장기간의 네트워트 

트래픽 분석에는 적당하지 않다. NNStat 여러 네트

워크 포인트에서 트래픽을 합쳐서 분석 할 수 있으

며 사용자가 지정하는 장기간의 네트워크 트래픽 분

석도 지원한다. SunOS 4.0 NIT(Network Interface 

Tap)인터페이스를 사용하는 시스템에만 지원되는 

단점이 있다.  eWatch는 상용 프로그램으로 프로토

콜 분석 및 모니터링 소프트웨어이다. 스니퍼 소프

트웨어 기반의 네트워크 분석기이다. 네트워크를 통

해 전송되는 데이터를 포착하는데 사용될 수 있으

며, 스니퍼가 장착된 라우터는 발신지 및 수신지 주

소 뿐 아니라 패킷 내의 데이터까지도 읽을 수 있

다. 아래의 <표 1>은 위에서 소개한 프로그램들을 

정리한 것이다. 

<표 1. 모니터링 프로그램 비교> 

분석방식 분석범위
여러노드에서 

패킷캡처

호스트

분석기능
웹기반

MRTG 일괄처리
현재, 매시, 

매일, 매주, 매달
N N Y

ntop 일괄처리 현재상황, 매시 N Y Y

tcpdump 실시간 현재상황 N Y N

ethereal
실시간, 

일괄처리
현재상황 N Y N

UniMon 실시간 현재상황 Y Y N

NNStat 일괄처리 지정된시간 Y Y N

ewatch 실시간 현재상황 N Y N

스니퍼 실시간 현재상황 N Y N

   

3.  임베디드 장비를 위한 모니터링 시스템 모델

 본 장에서는 분산 환경에서의 실행되는 임베디드 

장비들을 모니터링하기 위한 모니터링 시스템 모델

에 관하여 설명하기로 한다. 일반적으로 임베디드 

시스템에서는 단일 장비의 형태로 존재하는 경우보

다는 유선 또는 무선으로 연결되어 있는 여러 종류

의 내장형 장비들이 분산 시스템 구조를 이루면서 

존재한다. 이와 같은 분산 환경에서는 모니터링을 
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위한 서버와 모니터링을 하는 대상인 클라이언트 그

리고 시스템 사용자들로 구분된다. 일반적으로 클라

이언트는 모니터링 대상인 임베디드 장비가 되고, 

서버는 임베디드 장비 중에 하나이거나 별도의 서버

로 구성되어 질 수 있다. 이와 같은 분산 시스템의 

모니터링 구조를 3계층의 모니터링 구조라 한다.

 본 논문에서는 NFS(Network File System) 기반의 

모니터링 시스템 모델을 제안한다. NFS 는 2개 이

상의 컴퓨터 시스템이 서로의 파일 시스템을 마치 

동일한 하나의 파일 시스템을 사용하는 것처럼 보이

게 해주는 기능을 제공하는 프로토콜이며, 내장형 

시스템의 개발 환경으로 응용될 수 있다.

  또한, 임베디드 시스템에서는 메모리 등의 자원이 

충분하지 못하기 때문에 자원을 많이 사용하는 프로

세스보다는 스레드를 사용하여 프로그램 하는 것이 

적합하다. 따라서 본 논문에서는 임의의 임베디드 

장비 내에 단일 프로세스가 존재하고 프로세스 내에 

다양한 스레드를 사용하여 통신하는 구조의 분산 시

스템을 가정하기로 한다.  

  본 논문에서는 N개의 노드로 구성된 분산 시스템 

내에 M개의 통신하는 프로세스( P1,P2,......Pm )들로 

구성된 분산 시스템을 가정한다(단, n < m). 시스템

의 변환이나 실행은 전역 상태의 순서들로 표현된

다. 또한, 각 전역 상태들은 모든 노드의 프로세스들

의 현재 상태 합으로 표시되고, 형식적으로 프로세

스의 상태와 전역상태는 아래와 같이 정의된다. 

[정의 1] 프로세스 상태(Process State). 프로세스 Pj

는 메인 스레드를 포함하여 1개 이상의 스레드로 구

성되어 있고, 프로세스 상태는 <sj, Tj> 투플로 표

기된다. sj는 프로세스 Pj의 메인 스레드의 현재 상

태를 표시하고 Tj는 Pj의 스레드들의 현재 상태이다. 

즉 Tj=<tj0, tj1, tj2,…… tjn,>. 여기서 tje는 시스템에서 

프로세스 Pj의 스레드 te의 상태를 표시한다. 단, i≠j

이다.[4]

[정의 2] 스레드의 종류(The kinds of Thread). 임베

디드 시스템내의 스레드는 메인스레드, 송신프럭시

(send_proxy)와 수신프럭시(rcv_proxy) 스레드 그리

고 액션스레드(action_thread)들로 구성되어 있다.

  메인스레드는 시스템을 초기화 하고, 자신이 생성

한 스레드에 관한 정보를 유지 관리하고, 이 정보들

을 모니터링 서버에 전송하는 역할을 한다. 이 후에 

일반적으로 유닉스 스레드들과 유사하게 메인 스레

드들은 블록상태를 유지한다. rcv_proxy는 외부 프

로세스로부터 메시지 또는 이벤트를 수신하여 해당 

action_thread를  시작시키는 작업을 한다. 

action_thread들은 메인스레드에 의해 생성되어 블록 

상태로 존재하고, rcv_proxy에 의해 활성화

(wake_up) 되어 관련된 모니터링 작업을 실행한 후 

블록(block) 상태로 대기하게 된다. 따라서 

action_thread들은 메인 스레드에 의해 생성되어 모

니터링 이벤트를 대기하는 상태를 유지하게 된다. 

send_proxy는 프로세스 내의 스레드들이 외부의 프

로세스에게 메시지를 전송하고자 하는 경우에 메시

지 전송 작업을 대리하여 처리하는 역할을 한다.

  메인 스레드는 자신의 프로세스 내에 각종 스레드

들를 생성하고, rcv_proxy는 외부의 모니터링 이벤

트를 수신하여 해당 action_thread들이 실행하도록 

한다. action_thread 들은 미리 정의된 모니터링 작

업을 수행하고, 수집된 정보를 NFS를 통해 서버의 

파일에 저장하거나 send_proxy를 통해 서버에 전송

하게 된다. 모든 스레드들은 정의된 작업을 완료한 

후에는 새로운 이벤트에 의해 호출되어질 때까지 블

록상태에서 대기하게 된다.

4. 구현

  본 장에서는 임베디드 장비의 모니터링 시스템

(MONETA : distributed MONitoring for 

Embedded TArget system)의 구현에 관하여 기술

하였다. MONETA는 분산 환경에서 임베디드 장비

들이 실행 중에 발생하는 각종 이벤트를 수집, 분석

하여 인터넷 상에 도시하는 기능을 제공한다. 임베

디드 장비인 목표시스템과 모니터링하는 서버시스템

은 NFS로 연결되어 있고, 목표시스템에서 수집된 

각종 이벤트 및 정보들을 NFS 상의 서버의 파일에  

저장된다. (그림 1)은 모니터링 서버와 임베디드 장

비 사이의 데이터 흐름을 도시한 것이다. 데이터흐

름의 각 단계는 아래와 같다. 

(그림 1)MONETA에서의 데이터 흐름도

  o 단계 1 : 서버는 send_proxy를 사용하여 임베디

드 장비의 rcv_proxy에게 모니터링 정보를 수집하라

는 제어 정보를 전송한다.

  o 단계 2 : 임베디드 장비의 rcv_proxy는 제어 정

보를 분석하여 관련된 이벤트의 상태 정보를 모니터

링하고 수집된 정보를 NFS를 이용하여 서버의 파일

에 저장한다. 

  o 단계 3 : 임베디드 장비의 send_proxy는 모니터

링 작업의 종료를 서버에 알린다.
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  o 단계 4 : 서버의  rcv_proxy는 타켓 임베디드 

장비로부터 종료 메시지를 수신하여 모니터링 정보

들을 분석하고, 인터넷 상에서 표시하기 위한 형식

으로 변환하여 저장한다.

  o 단계 5 : 변환된 정보를 php를 이용하여 인터넷 

상에 도시한다.

    

      

    (그림 2) MONETA의 실행화면      

 (그림 2)는 MONETA의 실제 네트워크 트래픽을 

모니터링한 실행화면으로 선택된 목록의 모니터링 

정보를 보여준다. 크게 두개의 창으로 나누어져 있

다. 왼쪽 창은 MONETA의 메뉴 화면으로  장비별 

프로세스에 관한 정보, CPU, 메모리, 디스크 그리고 

네트워크 트래픽에 관한 각종 정보들을 도시할 수 

있다.오른쪽 창은 왼쪽 메뉴에서 선택한 장비의 시

스템 이름, Max speeed, IP 정보와 함께 네트워크 

트래픽의 총량을 분석하여 사용자들이 한눈에 볼 수 

있도록 그래프로 나타낸다. 하루(5분단위 평균값), 

일주일(30분단위 평균값), 한달(2시간단위 평균값), 

일년(1일단위 평균값) 단위의 4개 그래프가 생성된

다.

5. 결론

  본 논문에서는 MONETA라는이름의 NFS기반 임

베디드 장비의 모니터링 시스템의 설계 및 구현과정

을 설명하였다. MONETA는 앞에서 설명한 프로세

스, CPU, Memory, disk의 모니터링결과를 PHP를 

이용하여 웹에서 출력하도록 설계되어 있다. 웹기반

은 언제 어디서나 인터넷이 연결된 컴퓨터에서 시스

템의 모니터링이 가능하다는 것 이외에도 사용자 프

로그램의 배포 및 설치자 필요 없으며, 웹 서핑을 

해본 사람이라면 누구나 친숙하게 사용할 수 있다는 

장점이 있다.

 모니터링 결과는 사용자가 한눈에 파악할 수 있도

록 그래프화 하였고 일간, 주간, 월간, 년간의 그래

프를 생성하여 장기간의 모니터링도 가능하다.

 그러나 아직 시스템의 문제를 발견하고 해결하는 

기능이 없으며 현재는 등록되어 있는 장비만의 모니

터링이 가능하다. 앞으로 문제를 발견하고 해결하는 

기능과 사용자가 추가되는 모니터링 장비를 직접 등

록해주는 기능의 추가가 필요하다.    
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