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요       약

 인터넷 내용선별 체계(Platform for Internet Content Selection: PICS)는 인터넷 내용물을 선별적으로 볼 수 

있게 해주는 기반구조로서, 선별 소프트웨어와 등급 서비스들 간에 잘 동작할 수 있게 도와주는 기술규격

이다. 그러나 기존 PICS 관련기술들은 유선환경만을 언급하고 있기 때문에 무선환경에 맞는 내용선별 기술

이 필요하다. 이에 본 논문에서 우리는 기존 유선망 중심의 PICS 관련기술들이 무선인터넷 내용선별을 위

해 적용 가능한지에 중심을 둔 연구수행 결과를 언급한다. 그리고 몇몇 기타 고려사항들을 제공한다. 

1. 서론

  인터넷 사용층의 다양화 및 확산으로 청소년들 및 

어린이들을 유해정보로부터 보호할 수 있는 대책의 

필요성이 대두되었다. 이에 인터넷 유해정보를 효과

적으로 차단하기 위한 노력의 일환으로 화이트 및 

블랙 리스트에 근거한 방법이 사용되었다. 그러나 

이 방법들은 사용자의 연령 및 사용 단체의 특성에 

따라 융통성 있게 적용하는 데에는 한계점이 있었다

[1]. 

  인터넷 내용선별 체계(Platform for Internet 

Content Selection: PICS)는 인터넷 내용물을 선별적

으로 볼 수 있게 해주는 기반구조로서, 선별 소프트

웨어와 등급 서비스들 간에 잘 동작할 수 있게 도와

주는 기술규격이다[2]. 여기서 등급 서비스는 인터넷

상의 정보에 대해 내용등급을 제공하는 개인, 단체, 

기관 또는 회사를 지칭하며, 또한 이러한 곳에서 제

공하는 내용등급과 관련된 모든 서비스를 말한다. 

PICS와 관련된 기술적인 스펙들에는 등급 서비스의 

용어와 범위를 기술하기 위한 포맷을 정의하는 기술

규격[2], 레이블들의 포맷과 배포를 위한 방법들에 

1) 본 연구는 KWISF(한국 무선인터넷 표준화 포럼)에서 

지원된 과제임. 

관한 규격[3], 필터링 선호도를 위한 상호교환 포맷

에 관한 규격[4] 및 레이블들의 전자서명에 관한 규

격[5] 등이 존재한다2). 

  그러나 무선인터넷 사용자수가 급격하게 증가함에 

따라 무선인터넷 상의 유해정보로부터 청소년들 및 

어린이들을 보호할 수 있는 방법론이 필요하게 되었

다. 또한 기존 PICS 관련기술들은 유선환경만을 고

려하고 있기 때문에 무선환경에 맞는 내용선별기술

이 요구된다. 

  이에 우리는 본 논문에서 유선환경만을 언급하고 

있는 PICS 관련기술들이 무선인터넷 내용선별을 위

해 적용 가능한지에 중심을 둔 연구수행 결과를 언

급한다. 그리고 몇몇 기타 고려사항들을 제공한다. 

무선인터넷 내용선별 기술에 대한 국내외 표준 및 

언급이 전혀 없는 현실의 상황을 고려해봤을 때 우

리 연구의 의의는 매우 크다. 

  본 논문은 다음과 같이 구성된다. 2장에서는 PICS

와 관련된 기술규격들을 살펴보고, 3장에서는 무선

인터넷 내용저작과 관련된 환경 및 기술들을 언급한

다. 4장에서는 유선중심의 PICS관련기술들이 무선인

터넷 내용선별을 위해 적용가능한지를 분석한다. 마

2) TTA표준 [2-4]는 각각 W3C표준 [6-8]에 대응됨 
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지막으로 5장에서는 결론을 맺고 향후과제를 제안한

다. 

2. PICS 관련기술들

  PICS 규격은 웹 브라우저나 선별 소프트웨어가 

등급정보를 처리할 수 있도록 하기 위해 정해진 문

법이다. 인터넷 내용물에 대한 카테고리와 등급부여 

기준은 등급 시스템에서 주어진다. 

  2.1 등급 서비스 및 등급 시스템

  이 표준[2]은 유해정보에 대한 선별기준 및 정보

를 제공해주는 등급 서비스 및 등급 시스템에 대한 

정의와 이들의 컴퓨터 인식표현인 새로운 MIME 타

입 (application/pics-service) 표현형식을 정의한다.

  등급 서비스는 인터넷상의 정보에 대해 내용등급

을 제공하는 개인, 단체, 기관 또는 회사를 지칭하

며, 또한 이러한 곳에서 제공하는 내용등급과 관련

된 모든 서비스를 말한다. 

  등급 시스템은 등급정보 부여를 위해 사용되는 영

역, 각 영역의 허용 가능한 값의 크기 및 값 배정시

의 사용범위를 표현한다. 

  2.2 PICS 레이블 배포, 레이블 형식 및 통신 프로

토콜들

  이 표준[3]은 웹 문서에 대한 등급정보를 표현하

기 위한 레이블 형식과 배포방법을 제시하여, 웹 문

서에 대하여 등급정보 제공자가 통일된 형식으로 등

급정보를 표현할 수 있도록 한다. 또한 등급정보 제

공자가 등급정보를 선택적으로 전달할 수 있도록 한

다. 

  레이블 배포방법으로는 다음과 같은 세 가지 방법

들이 존재한다. 첫째, HTML 문서 내부에 레이블을 

포함하여 전송하는 방법으로 기존 메타태그를 사용

하거나 그 이상의 레이블을 HTML 문서에 삽입하

는 방법이다. 둘째, RFC-822 방식의 헤더를 사용하

는 프로토콜을 이용해 문서와 함께 전송하는 방법으

로서 문서와 함께 전송하고자 하는 레이블을 HTTP 

클라이언트가 요청할 수 있도록 HTTP 프로토콜의 

확장규약을 정의하는 방법이다. 마지막은 문서와는 

별도로 전송하는 방법으로서 특정 질의 문법을 이해

하는 HTTP 서버인 레이블 부로어(bureau)를 활용

하는 방법이다. 

  2.3 PICS 규칙

  이 표준[4]은 2.1절 및 2.2절의 두 표준들을 보완

하는 것으로서, URL들을 기술하고 있는 PICS 레이

블들에 근간을 두고서 그 URL들로의 접근을 허용 

또는 허용하지 않기 위한 필터링 규칙들(프로파일

들)을 작성하기 위한 언어를 정의한다. 이런 언어의 

목적들은 다음과 같다. 첫째, 프로파일들의 공유와 

설치를 용이하게 한다. 둘째, 에이전트들, 검색 엔진

들, 프록시들 또는 기타 서버들과의 통신을 용이하

게 한다. 셋째, 필터링 제품들 간 이동성을 용이하게 

한다. 

  2.4 PICS 서명 레이블

  이 표준[5]은 PICS 1.1 레이블들의 서명을 위한 

목적으로 PICS 1.1 레이블들에 확장들을 추가하기 

위한 방법론을 기술한다. 이 확장들은 “resinfo 확

장”과 “sigblock 확장”들과 같은 두 확장들을 포함한

다.

  “resinfo 확장”은 서명 레이블과 그 레이블에 의해

서 기술된 정보자원 사이의 암호적인 링크들을 생성

하기 위해서 사용된다. 그리고 “sigblock 확장”은 레

이블의 다른 내용들의 하나 또는 그 이상의 서명들

을 포함한다. 즉 전자는 문서 무결성 검사를 위한 

것이고 후자는 레이블 위조를 방지하기 위한 방침이

다. 

3. 무선인터넷 내용저작 관련기술들

  본 장에서는 국내외에서 사용 중인 무선인터넷 내

용저작환경들에 대해서 언급한다. 

  3.1 WAP 환경

  WAP(Wireless Application Protocol)[9]은 모바일 

폰들과 같은 무선 클라이언트들 상에서 인터넷 컨텐

트들을 보여주기 위해서 Ericsson, Motorola, Nokia 

및 Unwired Planet(현 openwave)에 의해서 97년에 

창간된 WAP 포럼(현 OMA산하)에서 발표되었다. 

국내 통신회사들 중 WAP환경을 이용하여 서비스를 

제공하는 업체들은 SKT와 LGT가 있다. 다음 (그림 

1)은 WAP 버전 1.x 및 2.0에서의 아키텍처이다. 이 

그림에서 볼 수 있듯이 WAP 1.x에서는 WAP 게이

트웨이가 필수적이었으나 WAP 2.0이후에는 유선망 

프로토콜 HTTP를 그대로 연계하여 사용할 수 있

다. 

WAP 1.x Gateway

WAP HTTP Proxy with 
Profiled TCP and HTTP

Wireless profile of TCP & HTTP

(그림 1) WAP 아키텍처
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  WAP 방식을 사용하여 무선인터넷 내용저작을 위

한 언어들에는 WML(Wireless Markup Language)

과 WMLScript, HDML(Handheld Device Markup 

Language), XHTML(eXtensible HTML) Basic[10]

과 같은 언어들이 있다. 

  3.2 ME 환경

  MME(MS Mobile Explorer)는 메모리 사용을 최

소화하면서 여럿의 인터넷 표준들을 지원하기 위해

서 설계된 모바일 장치들을 위한 마이크로 브라우저

이다. WAP 2.0이 HTTP의 연계를 지원하고 있듯이 

현재의 MME 또한 WAP 서비스들을 지원하고 있

다. 국내 통신회사 KTF가 이 방식을 사용하고 있

다. 

  초창기의 ME 환경에서 내용저작을 위한 언어로

서는 mHTML(mobile HTML)이 있다. 

  3.3 i-Mode 환경

  i-Mode[11] 서비스는 99년 NTT 도코모에 의해서 

제공되기 시작했으며 패킷 데이터 전송기술 기반이

라는 특징을 가진다. i-Mode 환경에서의 무선인터

넷 내용저작을 위한 언어는 cHTML[12]이다. 

4. 무선인터넷 내용선별 기술

  본 장에서는 2장에서 언급된 4개의 PICS 관련기

술 규격들 측면에서 무선인터넷 내용선별기술을 위

한 방안을 기술한다. 

  4.1 등급 시스템 및 등급 서비스

  PICS 관련기술 규격이 무선인터넷에 적용가능한

지를 검토하기 위한 첫 번째 단계는 유선환경에서 

고려되었던 등급 시스템 및 등급 서비스를 무선환경

에서는 어떻게 정의하는가이다. 

  현재 유선환경에서는 RSACi, SafeSurf 및 우리나

라 ICEC의 내용등급 체계가 정의되어 있다. 무선환

경에서 이런 등급 시스템 및 등급 서비스를 그대로 

적용하여 사용할 것인지 아니면 무선인터넷 내용에 

알맞은 등급체계를 별도로 고안할 것인지를 결정해

야만 한다. 

  4.2 레이블 배포방법

  레이블 배포방법에는 본 절에서 언급하고 있듯이 

다음과 같은 세 가지 방법들이 존재한다. 우리는 본 

절에서 유선망에서의 이 세 가지 방법들이 무선인터

넷 환경에서는 어떻게 적용될 수 있는지를 언급한

다. 

    4.2.1 문서 안에 포함하여 배포

  유선환경에서 내용저작도구로 가장 많이 사용되는 

언어는 HTML이다. HTML의 내부의 메타태그를 이

용하여 메타태그 안에 레이블 목록을 포함시킬 수 

있다. 

  이와 같은 방법과 매우 유사하게 HTML 또는 

XML의 부분집합으로 구성되는 무선인터넷 내용저

작 언어들인 WML, HDML, XHTML Basic, 

mHTML 및 cHTML들 내부의 메타태그를 이용하

여 메타태그 안에 레이블 목록을 포함시키는 것이 

가능하다. 

    4.2.2 문서와 별도로 프로토콜의 확장을 통하여 

배포

  유선환경에서는 HTTP와 같은 RFC-822 US 

ASCII 헤더를 사용하는 프로토콜들 헤더에 레이블 

목록이 실릴 수 있게 확장하여 문서에 대응되는 레

이블정보를 전송할 수 있다. 

  유사하게 무선인터넷 환경에서도 WAP을 상기와 

같은 접근법으로 확장 제안한다면 적용이 가능하다

는 것을 판단할 수 있다. 

    4.2.3 레이블 부로어에게 요청

  WAP 2.0, i-Mode 및 ME 환경 모두에서 유선망

의 서버를 그대로 사용할 수 있으므로 유선환경에서 

사용되는 방법과 동일하게 무선환경에서도 사용될 

수 있다. 

  4.3 PICS 규칙

  PICS 규칙들은 이론적으로 네트워크 경로 상 어

떤 곳에라도 위치될 수 있는 가변성을 가진다. 유선

환경에서 PICS 규칙들은 서버들 또는 프록시들에 

놓일 수 있었지만, 무선환경에서는 유선환경과는 다

소 다르다. 그 이유는 무선망의 경우 유선망과는 달

리 사용자와 CP(Content Provider)사이에 통신회사 

서버가 존재하는 폐쇄적인 구조를 취하고 있기 때문

이다. 

  4.4 레이블 서명

  레이블 서명을 위하여 “resinfo 확장”과 “sigblock 

확장”을 사용한다. 유선망 기준의 이 기술을 무선환

경에서 적용할 경우에는 다음과 같은 사항들을 고려

해야한다. 

◦무선 단말기의 제한적인 사양으로 인한 문제: 메

시지 무결성 검사 및 전자서명 응용프로그램 처리

가  제한된 메모리 및 CPU에서 사용자가 불편을 

느끼지 않을 범위에서 충분히 가능한가? 
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◦무선 단말기 플랫폼으로 인한 문제: 서로 다른 플

랫폼에서 개발된 전자서명 응용프로그램들 간 상

호운영성은 보장되는가?

  우리는 상기 두 문제 중 전자는 메시지 무결성 검

사를 위해 해쉬 알고리즘의 입력으로 사용되는 문서

를 전체가 아니라 일부분만 사용한다면 가능할 것으

로 판단한다. 후자의 경우에는 상호운용성을 보장하

기 위한 기본적인 수준에서 반드시 사용해야하는 해

쉬 알고리즘 및 서명 알고리즘을 요구하고 있는 현

재의 기술규격을 따른다면 자연스럽게 해결될 수 있

으리라 판단한다. 

  4.5 기타

◦단말기에서 URL을 직접 입력하여 문서가 아닌 

다른 형태의 파일들(이미지 또는 실행파일)로의 

접근: 현재 PICS 관련규격들은 이 부분을 명확하

게 정의하고 있지 않다. 왜냐하면 등급대상의 대

상을 웹 문서로 한정시키고 있기 때문이다. 따라

서 우리는 PICS 관련규격이 이러한 경우를 대처

할 수 있도록 명시적으로 규격을 수정해야한다고 

본다. 수정방법들 중 가능한 방법은 “generic” 옵

션 필드에 명시된 규칙을 준수하도록 하면 충분히 

가능할 것이다. 

◦SMS 및 MMS와 같은 PUSH 서비스의 경우 적

용대상에 포함시킬 것인가?: 단말기 사용자 간 서

비스는 고려대상에서 제외하고 CP 및 통신회사 

서버 상에서 제공되는 PUSH 서비스는 가능할 것

이다. 

  이 밖에도 무선인터넷 내용선별을 위해 검토된 문

제점들은 다음과 같다. 

◦모바일 단말기 종류: 모바일 폰뿐만 아니라 스마

트 폰 및 PDA까지 적용대상을 확대할 것인가?

◦선별 소프트웨어 개발시 통합 플랫폼 WIPI만을 

고려할 것인가? 통신사별 기존 플랫폼들을 모두 

고려할 것인가?

5. 결론 및 향후과제

  국내외 무선인터넷 사용자의 수가 급격히 증가함

에 따라 유선환경에서 발생하였던 유해정보의 효과

적인 차단방법이 무선인터넷 환경에서도 그 필요성

이 대두되고 있다. 이에 우리는 유선환경에서 내용

선별을 위한 국제표준인 PICS 관련규격들을 중심으

로 무선인터넷 내용선별 기술을 위한 연구를 수행하

였다. 연구결과에서 우리는 기존 유선망 중심의 

PICS 관련규격들을 무선인터넷 내용선별을 위해 적

용하는 것이 이론적으로 충분히 가능함을 이해하였

다. 

  그러나 4장에서 언급되었듯이 URL 직접 매핑에 

대한 부분을 명시적으로 반영하기 위해서는 기존 

PICS 관련규격들이 수정될 필요성이 있다는 것을 

알 수 있었다. 또한 4장에서 언급된 전자서명과 관

련된 고려사항들은 실제 응용프로그램을 탑재하여 

테스트를 수행하기 이전에는 그 실행 가능성을 검증

하기가 힘들 것으로 판단된다. 

  우리의 연구결과는 무선인터넷 내용선별 표준이 

없는 상황에서 선 연구로서 매우 중요한 자료로서 

그리고 기존 PICS 관련규격들의 개정을 위한 소중

한 자료로서 활용될 수 있을 것이다. 

  향후에는 이론적으로 충분히 가능한 기존 PICS 

관련규격들의 무선환경 적용 가능성에 대한 검증이 

필요할 것으로 보인다. 
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