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요       약 

보안 S/W의 보안성 평가기준(CC; Common Criteria)은 국제 표준 ISO/IEC 15408 로 제정되었

고, 시제품에 대한 보안기능요구사항과 보증요구사항을 표준화된 방법으로 표현하고 있다. 보안

S/W 의 보안성은 중요하나 그 품질 또한 간과되어서는 안 된다. 이에, 본 논문에서는 CC 에서 기술

하고 있는 보안기능에 대한 S/W 품질평가기준에 대해 연구하였다. 
 
 
 

1. 서론 
 
IT(Information Technology)의 발달로 사회 각 

분야에 헤아릴 수 없을 만큼 많은 정보 시스템이 

운영되고 있으며, 이러한 IT 제품들에 대한 보안성 

문제를 해결하기 위하여 많은 노력을 기울이고 있다.  

 

이러한 노력의 연장선으로써, 보안 S/W 의 보안성 

평가기준(CC; Common Criteria)이 국제 표준 ISO/IEC 

15408 로 제정되었다. CC 는 모든 시제품에 대한 

보안기능 및 보증 요구사항을 표준화된 방법으로 

기술하고 있는 보안기능 백과사전이라 할 수 있다. 

향후 모든 보안 S/W 에 대한 보안성 평가는 CC 에 

기반하여 수행될 것이다.[1~7] 

 

보안의 중요성이 날로 증가하면서 보안성 측면이 

매우 강조되고 있는 반면에 품질에 대한 중요성이 

상대적으로 감소하고 있다. 즉, CC 기반하에서 

보안 S/W 평가시 보안성과 품질은 상관관계를 가지고 

있다. 이러한 문제점을 해결하기 위해서는 

S/W 품질평가기준이 요구된다.  

따라서, 본 논문에서는 IT 제품의 S/W 품질을 

평가하기 위해 제정된 국제표준 ISO/IEC 9126 을 

적용하여 CC 에서 기술하고 있는 보안기능에 대한 

S/W 품질평가기준에 대해 연구하였다. 

 

본 논문은 총 4 장으로 구성된다. 2 장에서는 본 

논문과 관련된 국제표준에 대해 알아보고, 3 장에서는 

연구 결과를 소개한다. 마지막으로 4 장에서 결론을 

맺는다. 
 

2. 관련 연구 
 
본 장에서는 보안 S/W 의 보안성 평가기준인 CC 와 

S/W 의 품질평가기준인 ISO/IEC 9126 에 대해 

알아본다. 

 

2-1. Common Criteria 
 
보안 S/W 의 보안성 평가기준인 CC 는 1998 년 

5 월에 발표되었고, 이어서 서명 기관에 의해 인증된 
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평가 결과를 상호 인정하는 기반으로서 

공통평가기준을 사용하기 위한 상호인정협정(Mutual 

Recognition Arrangement)이 체결되었다. 그 후 

ISO/IEC JTC1 에서는 1999 년 6 월, CC 를 

국제표준으로 채택하였다. CC 는 총 3 부로 구성되어 

있고, 그 내용은 다음과 같다.[8~10] 

 

• 1 부(소개 및 일반모델) : IT 보안성 평가의 

원칙과 일반개념을 정의하고 평가의 일반적인 모델을 

설명하는 공통평가기준의 소개 부분이다. IT 

보안목적과 보안요구사항을 정의하며, 제품의 

상위수준 명세(보호프로파일 또는 보안목표명세서)를 

작성하기 위한 구조를 소개하고 있다.  

 

• 2 부(보안기능요구사항) : 제품의 보안기능 

요구사항을 표준화된 방법으로 표현한 것으로 기능 

컴포넌트들의 집합으로 이루어져 있다. 기능 클래스, 

기능 패밀리, 기능 컴포넌트 그리고 기능 엘리먼트의 

집합으로 분류된다.  

 

• 3 부(보증요구사항) : 제품의 보증요구사항을 

표준화된 방법으로 표현한 것으로 보증 컴포넌트들의 

집합으로 이루어져 있다. 보증 클래스, 보증 패밀리, 

보증 컴포넌트, 보증 엘리먼트의 집합으로 분류된다. 

또한, 보호프로파일 및 보안목표명세서에 대한 

평가기준과 제품의 보증수준을 정하기 위한 

평가보증등급을 정의하고 있다.  

 

본 논문에서 품질 평가 대상이 되는 부분은 

보안기능요구사항이다. 그림 1 은 보안기능요구사항을 

구성하고 있는 기능 클래스, 기능 패밀리, 기능 

컴포넌트 그리고 기능 엘리먼트의 집합을 도식화 한 

것이다.  

 

기능 클래스는 여러 개의 기능 패밀리로 구성된다. 

이와 마찬가지로, 기능 패밀리는 여러 개의 기능 

컴포넌트로 구성되고, 기능 컴포넌트는 하나 이상의 

기능 엘리먼트로 구성된다. 기능 엘리먼트는 이를 더 

작은 단위로 나눌 경우 더 이상 의미 있는 평가 

결과를 얻을 수 없는 최소단위의 보안기능 

요구사항이다.  

 

 

기능 패밀리

기능 클래스 클래스 명

클래스 소개

기능 패밀리

기능 컴포넌트

패밀리 명

패밀리 소개

기능 컴포넌트

컴포넌트 계층관계 및 설명

관리

감사

기능 엘리먼트

컴포넌트 식별

종속관계

기능 엘리먼트

 

 

그림 1 : CC 의 보안기능요구사항 집합 구조 

 

2-2. ISO/IEC 9126  
 

ISO/IEC 9126 은 IT 제품에 대한 

S/W 품질평가기준을 제시하고 있으며, 품질 특성과 

매트릭에 대해 정의하고 있다.  

 

품질 특성으로는 6 가지로 구분하고 있으며, 

각각의 품질 특성은 여러 개의 하위 특성으로 

구성되어 있다. 6 개의 품질 특성에 대한 설명은 

아래와 같다.[11~14]  

 

• Functionality : 일련의 기능 존재와 이들의 

명세된 특성과 관련된 일련의 속성들의 집합을 

나타내며, 명시적 또는 묵시적 필요를 만족하는 것을 

의미한다. [ISO/IEC 9126:1991] 

 

• Reliability : 명시된 기간 동안 명시된 

조건에서 S/W 의 성능 수준을 유지하는 능력과 관련된 

속성들의 집합을 나타낸다. [ISO/IEC 9126:1991] 

 

• Usability : 사용자(실제 사용자나 묵시적인 

사용자)가 사용을 위해 요구되는 노력과 그러한 

사용에 대한 개개인의 판단과 관련된 속성들의 

집합을 나타낸다. [ISO/IEC 9126:1991] 

 

• Efficiency : 명시된 조건하에서 S/W 성능 

수준과 사용된 자원의 양 사이에 관계된 속성들의 

집합을 나타낸다. [ISO/IEC 9126:1991] 
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• Maintainability : 규정된 수정을 수행하기 

위하여 필요한 노력과 관련된 속성들의 집합을 

나타낸다. [ISO/IEC 9126:1991] 

 

• Portability : S/W 가 다른 환경으로 이전되는 

능력과 관련된 속성들의 집합을 나타낸다. [ISO/IEC 

9126:1991] 

 

그림 2 는 품질 특성들이 포함하고 있는 하위 

특성과 매트릭간의 연결 상태를 도식화한 것이다.  

 

…….
…….
…….
….….

…X = 1 - (A/S)
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Learnability
Operability
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Analysability
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Testability

MaintainabilityMaintainability

PortabilityPortability
Adpatability
Installability
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Repliaceability

 

 

그림 2 : 품질 특성과 매트릭간의 연결 상태 
 

3. 연구결과 
 
본 장에서는 우리가 연구한 결과에 대해 소개한다. 

연구의 핵심은 CC 에서 기술하고 있는 보안기능에 

대해서 수행할 수 있는 S/W 품질 특성 및 하위 특성을 

ISO/IEC 9126 에서 선별하는 것이다.  

 

우선, ISO/IEC 9126 에서 CC 의 보안기능과 관련된 

품질 특성을 선별하고, CC 의 보안기능요구사항 집합 

구조와 결합한다. 그림 3 은 ISO/IEC 9126 에서 

선별된 기능 관련 품질 특성을 도식화 한 것이다.  

 

ISO/IEC 9126 은 본 논문 2.2 절에서 간략히 

소개하였다. ISO/IEC 9126 은 6 가지 품질 

특성(Functionality, Reliability, Usability, 

Efficiency, Maintainability, Portability)을 

가지고 있다.  

이들 중 3 가지 품질 특성(Reliability, 

Maintainability, Portability)은 단위 기능과는 

관계없고 시스템 전반에 걸친 품질 특성이기 때문에 

제외하였고, 나머지 3 가지 품질 특성(Functionality, 

Usability, Efficiency)을 1 차적으로 선택하였다. 

2 차 선택은 1 차에 선택된 품질 특성의 각 하위 

특성을 대상으로 하였다. 이들 중에서 단위 기능과 

직접 및 간접적으로 관계된 하위 특성만을 

선택하였다.  

 

ISO/IEC 9126
Suitability

FunctionalityFunctionality

ReliabilityReliability

UsabilityUsability

EfficiencyEfficiency

Accuracy
Interoperability

Maturity

Fault tolerance

Recoverability

Understandability
Learnability
Operability

Attactiveness
Time behavior

Resource utilization

Analysability

Changeability

Stability

Testability

MaintainabilityMaintainability

PortabilityPortability
Adpatability

Installability

Co-existence

Repliaceability

Security

Compliance

 

 

그림 3 : ISO/IEC 9126 의 기능 관련 품질 특성들 

 

최종적으로 선택된 기능 관련 품질 특성은 

Functionality 의 하위 특성 3 가지(Suitability, 

Accuracy, Interoperability)와 Usability 의 하위 

특성 4 가지(Understandability, Learnability, 

Operability, Attactiveness) 그리고 Efficiency 의 

하위 특성 1 가지(Time behavior)이다.  

 

CC 의 보안기능요구사항은 본 논문 2.1 절에서 

간략히 소개하였다. 특히, 보안기능요구사항의 평가 

항목에 대한 구조는 그림 1 과 같다. 그림 4 는 CC 의 

보안기능요구사항의 평가 항목과 ISO/IEC 9126 에서 

선택된 기능 관련 품질 평가 하위 특성을 결합하여 

만들어진 CC 보안기능의 품질평가 특성을 도식화한 

것이다.  

CC 의 최소 단위 보안기능요구사항인 엘리먼트들에 

대하여 ISO/IEC 9126 이 가지고 있는 기능 관련 품질 

특성을 결합하여 좀 더 세분화된 품질 평가 특성을 

도출하였다. CC 보안기능요구사항들의 평가 항목들 

중에서 최소 단위기능인 기능 엘리먼트들을 



 
 

제21회 한국정보처리학회 춘계학술발표대회 논문집 제11권 제1호 (2004. 5) 

224 

세분화함으로써 모든 보안기능에 대한 품질 측정이 

가능하다. 

 

Functional classFunctional familyFunctional component

Functional element

ISO/IEC 15408

Suitability
Functionality

Usability

Efficiency

Accuracy

Interoperability

Understandability

Learnability

Operability

Attactiveness

Time behavior

 

 

그림 4 : CC 기반 보안 S/W 품질평가항목 구조 

 

4. 결론 
 
현재 국제적으로 S/W 품질 평가기준에 대한 변경 

노력이 시도되고 있으므로 이러한 연구 추이를 

지속적으로 파악해야 하고, CC 기반의 보안 S/W 

품질평가기준을 실제 제품에 응용하기 위해서는 좀 

더 깊은 연구가 다각적인 방면으로 수행되어야 한다. 
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