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 요약  Abstract

암호학에 적용되는 실난수 발생기는 기본적인 

잡음 메카니즘으로부터 유도된 불예측적이고, 

편이성을 가지지 않은 이진 수열을 요구한다. 

본 논문에서는 하드웨어로 구현된 실난수 발생

기가 편이성을 가진 출력수열을 통계적으로 제

거하기 위해 필터기법을 사용한다. 사용된 필터

처리기법에서 윈도우크기에 따른 손실율을 분

석하여 적합한 윈도우 크기를 제안하고자 한다. 

Critical cryptography applications require the 

production of an unpredictable and unbiased 

stream of binary data derived from a 

fundamental noise mechanism. In this paper, 

we proposed a RNG with Gaussian noise using 

filter algorithm. The proposed scheme is 

designed to reduce the statistical property of 

the biased bit stream in the output of a RNG. 

Experimental show that we analysis the loss 

rate according to window size and propose 

optimum window size.

 

I. 서 론  
실난수 발생기는 데이터 암호나 통계적인 시뮬레이

션, 추첨식 복권 등과 같은 분야에서의 사용이 증가

하는 추세에 따라, 실난수 발생기와 의사난수발생기

로 결합된 모델의 암호시스템이 구현되고 있다[1.] 실

난수 발생기는 실난수 특성을 제공하기 위해 전자회

로의 증폭 기법과 샘플링 기법을 사용하고, 이러한 

방법은 자연계 현상으로부터 열잡음, 산탄잡음, 1/f잡

음 등과 같은 신호들로부터 추출 것이 적합한 방법으

로 알려져 있다[2]. 하드웨어로 구성된 실난수 발생기

는 출력 수열이 편이셩을 가지지 않은 통계적 난수성

을 제공하는 것이 매우 어려운 실정이다. 기존 연구

는 H/W RNG와 해쉬함수(hash function)가 결합된 

모델이나 PRNG가 결합된 모델을 이용함으로써 편

이성을 가지고, 불안정한 실난수 발생기의 랜덤성 한

계를 해결해 오고 있다[2-4]. 본 논문은 해쉬함수나 

LFSR 결합 모델에 의존하지 않고, 실난수 발생기의 

비주기적인 특성과 편이성을 가지지 않은 특성을 제

공하기 위해 편이성을 가지는 출력수열을 제거하여 

난수성을 높이는 필터 알고리즘을 적용하며, 이때 제

안된 필터 윈도우 크기가 편이성을 지니는 손실율에 

미치는 영향을 분석한다. 2장에서는 실난수 발생 발

생메카니즘에 대해 설명한다. 3장에서는 필터처리에

서 윈도우 크기의 영향에 대한 분석과 실험결과에 대

해 살펴보고, 4장에서 결론을 맺는다.
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II. 실난수 발생 메카니즘
실난수 발생기는 안정된 잡음원의 추출, 추출된 잡

음원의 증폭, 증폭된 잡음원의 비교기를 통한 "1", 

"0" 패턴 식별, 및 샘플링 등의 과정으로 이루어진다. 

잡음원 추출은 미약한 잡음 AC 신호를 검출하고, 이

를 추출 가능한 크기로 사용하기 위해 증폭과정을 거

친다. 이때 증폭은 연산증폭기를 사용한다. 
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▶▶ 그림 1. 실난수 발생기의 발생 메카니즘

패턴식별과정에서는 제로교차점을 이용하는 비교

기를 사용하여 AC 잡음신호를 "1", "0" 패턴으로 식

별한다. 비교기 출력으로부터 얻어진 이진 비트열은 

일정한 샘플링 주파수를 통해 샘플링 처리되어 난수

열로 수집된다. 이때 수집된 난수열은 제안한 필터링 

알고리즘을 이용해 non bias한 출력열로 필터링 된

다. 시스템에서 적용된 잡음 다이오드는 Noisecom사

의 NC201 모델이며 0.1Hz～10MHz 대역에서 백색 

가우스 분포특성을 가진다. 비교기의 출력은 소프트

웨어로 구현된 샘플러를 통해 처리되며, 상승에지에

서 "0", "1" 패턴이 식별되어 얻어지고, 이때 적용된 

비교기의 특성은 차동 아날로그 입력을 가지며, 능동

적인 내부 풀업을 갖는 TTL 로직 출력을 제공한다. 

또한 샘플링 회로는 빠른 전파 지연시간을 가지며, 

편이성을 갖지 않도록 샘플링율이 조정되도록 설계

되었다.

III. 필터처리에서 윈도우 크기의 영향
샘플링 처리되어 수집된 출력수열은 소프트웨어 필

터처리를 통해 편이성이 제거된다. 필터 알고리즘은 

출력 수열이 편이성을 가질 때 편이성을 제거하기 위

해, 출력 수열을 임시 저장하기 위한 버퍼와 편이성 

정도를 측정하는 기준인 유의수준에 따른 판별기준

이 중요한 요소로 작용한다. 사용된 필터 알고리즘에

서는 통과된 비트열을 저장하기 위해 사용되는 버퍼 

크기는 16, 32, 64, 128, 256, 512를 수용 가능한 크기

로 정해지며, 통과(PASS)/실패(FAIL)"를 결정하기 

위해 사용되는 유의수준 레벨 결정 값은 0.9995～

1.0005 범위로 정하였다. 

   

  

 
  (1)

먼저, 샘플러 출력 비트열을 버퍼단위로 가져와 "1"

비트의 개수 합(S)을 구한다. 이 개수 합을 변수로 정

의된 값에 저장하고, 수집된 길이의 절반 값(T)을  

저장한다. 값은 "1" 개수 합인 값으로부터 구하고, 
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▶▶ 그림2. 필터 처리 흐름도 

이때 얻어진 값이 검증 유의수준 범위 내에 있으면, 

고정된 버퍼에 저장된 비트열은 통과된다. 값이 1에 

근접하게 되면, 통과 확률이 높게 나타나게 되는데, 
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이는 "0"와 "1"의 비율 분포가 거의 비슷하게 나타나

는 것을 의미한다. Step1에서 검증이 "통과(PASS)" 

하면 통과된 비트열은 비트열 저장을 위한 메모리에 

추가되고, 만일 "실패(FAIL)"하면 검증을 위해 사용

된 해당 비트열은 제거한다. 그림2에서 제시된 윈도

우 크기는 64비트를 기준으로 하고 있다. 그러나 실

난수 발생기의 특성과 성능에 따라 고정된 64비트를 

활용하는 것은 비효율적이다. 출력 수열을 수집할 때 

편이성을 가진 출력수열은 유의수준 결정기준에 근

거하여 손실되고 이 손실되는 출력수열은 필터 윈도

우 크기에 매우 민감한 요인으로 작용한다. 제시된 

윈도우의 크기는 16비트, 32비트, 64비트, 128비트, 

256비트, 512비트를 기준으로 하고 있다. 만일 윈도

우의 크기 16비트 보다 512비트로 설정할 경우 손실

되는 손실 확률은 512비트 윈도우 크기로 결정할 때 

보다 상대적으로 감소하나 1회 필터처리로 수집될 수 

있는 양은 적다. 실난수 발생기 환경을 고려할 때 16

비트 윈도우 크기보다 512비트의 원도우 크기로 결정

하여 편이성을 측정할 때 512비트에서 유의수준 조건

을 통과하는 수열을 얻기가 까다로우며, 1회 프로세

싱에 얻을 수 있는 비트가 512비트 단위 기준이므로 

주어진 시간에 얻을 수 있는 비트량이 16비트 단위로 

얻을 수 있는 비트량에 비해 많을 수 있으나 손실 확

률 또한 상대적으로 높고, 실난수의 난수성 기준에서 

유의수준을 통과하기가 어렵다. 그러므로 실난수 발

생기의 특성을 고려하여 윈도우 크기가 결정되어야 

한다. 소요시간이 10초 동안 1million 필터 처리가 수

행될 때, 

[표 1] 필터 윈도우크기에 따른 전체 비트량

표1에서 윈도우 크기 필터에 따라 얻어지는 전체 

생성 비트량을 제시하였다. 윈도우 크기가 16으로 설

정하여 해당 시간동안 얻을 수 있는 비트량은 

1.6E+07 비트가 되고 이 가운데 성공할 수 있는 확률

이 99.9%일 경우 1.6E+04 비트의 손실을 초래한다. 

그런데 만일 윈도우의 크기를 증가시키면 생성되는 

비트양이 증가하는 반면, 상대적으로 손실확률 또한 

증가하게 되며, 동일한 출력 난수열에서 윈도우 크기

가 증가할수록 성공확률이 상대적으로 낮아진다. 필

터 원도우 크기 16을 기준할 때, 99.9%의 성공확률은 

갖는 출력난수열은 윈도우 크기 32로 설정할 때 

99.8%, 64에서 99.6%, 128에서 99.2%, 512에서 

96.8%의 값으로 상대적으로 성공확률이 떨어지며, 

실험적으로 윈도우 크기 64비트로 설정할 때, 81.5% 

성공확률을 가지는데 비해 512비트의 윈도우 크기로 

설정하여 출력 수열에 대한 편이성 여부를 판정할 때 

매우 낮은 성공확률을 가지므로 이 경우 손실확률은 

매우 높게 나타난다. 이러한 난수발생기의 상태일 경

우 윈도우 크기 512비트로 설정하는 것은 비효율적이

다. 

[표 2] 윈도우크기에 따른 성공확률

윈도우 크기에 따른 성공확률, 소요시간 사이의 관

계를 검토하면, 윈도우 크기 16으로 설정할 때 1회 프

로세싱을 통해 얻을 수 있는 비트량은 16비트, 이에 

반해 512비트를 윈도우 사이즈로 결정할 때 1회 프로

세싱을 통해 얻을 수 있는 비트량은 512비트 단위이

다. 그러므로 손실율을 고려하지 않는 다면 일반적으

로 윈도우 크기를 증가시킴으로써 짧은 시간에 많은 
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양의 출력수열을 얻을 수 있다. 

표3에서는 윈도우 크기에 따른 성공확률을 기준으

로 할 때 성공확률을 비교하였다. 성공확률이 99% 

환경에서 윈도우 크기를 512로 정하면 1분이 소요되

는 반면 16으로 결정하면 23.5분의 시간이 소요된다. 

그런데 윈도우 크기가 256비트로 설정할 경우 1.7분

이 소요되고, 상대적으로 성공확률이 95% 수준으로 

떨어질 경우 윈도우 크기가 256에서 0.9분인데 반면

에 윈도우 크기 512의 경우 1분이 소요된다. 이것은 

윈도우 크기를 증가시킬 경우 성공확률이 감소하는 

환경에서는 오히려 손실량이 증가하므로 윈도우 크

기가 512비트보다 256비트로 설정하는 것이 효율적

인 것을 의미한다. 그러므로 소요시간, 성공확률에 따

른 손실량, 단위시간에 얻을 수 있는 출력수열 수집

량을 고려할 때 설계된 실난수 발생기의 경우 윈도우 

크기를 출력 난수열의 특성에 따라 64비트, 128비트

의 수준에서 결정되는 것이 효율적이다. 

[표 3] 윈도우크기에 대한 성공확률과 소요시간 비교

IV. 결 론
암호학에 적용되는 실난수 발생기는 기본적인 잡음 

메카니즘으로부터 유도된 불예측적이고, 편이성을 가

지지 않은 이진 수열을 요구한다. 본 논문에서는 하

드웨어로 구현된 실난수 발생기가 편이성을 가진 출

력수열을 통계적으로 제거하기 위해 필터기법을 사

용한다. 사용된 필터처리기법에서 윈도우크기에 윈도

우 크기, 성공확률에 따른 손실율, 소요시간을 분석하

였다. 실험적으로 설계된 실난수 발생기의 경우 발생

기의 상태에 따라 필터 윈도우 크기를 64비트, 128비

트 수준에서 결정하는 것이 효율적이다. 
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