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요약

본 논문에서는 디지털 컨텐츠를 보호하기 위한 다양한 

암호화 알고리즘이나 워터마크 알고리즘이 하나의 사용자 

단말에서 작동할 수 있도록 시스템을 구성하였으며, 

컨텐츠의 재생 처리 과정 중에 다수의 제어 포인트를 두어 

다중적인 컨텐츠 보호를 가능하게 하였다. 또한 라이센스 

개념을 사용하여 다양한 컨텐츠 사용 규칙을 적용할 수 

있도록 하였으며 컨텐츠와 라이센스를 독립적으로 

관리하므로 사용자들 사이의 컨텐츠 전송을 가능하게 

하였다.

1.서론
최근 멀티미디어 디지털 컨텐츠 산업이 발전함에 따라 

양질의 컨텐츠를 보호하기 위한 다양한 알고리즘들이 

개발되고 있다. 소비자 입장에서는 하나의 사용자 단말로 

다양한 컨텐츠 서비스 회사들의 컨텐츠를 이용할 수 있기를 

원한다. 그러나 각 컨텐츠 서비스 회사들은 보안상의 

이유로 대부분 자신들이 제공하는 컨 텐츠에 대한 독자적 인 

보안 기술을 개발하고 있으므로 이들간의 호환성을 찾기가 

어렵다. 이는 디지털 컨텐츠 보안 메카니즘에 대한 

표준화를 어렵게 하고 단말의 범용성을 막는 최대의 

걸림돌이 될 수 있다. 또한 각 보호 알고리즘들은 크게 

암호화 알고리즘과 워터마킹 알고리즘으로 나눌 수 있으며 

이들은 각각 장 단점들을 가지고 있으므로 어느 한 기술에 

의존하는 컨텐츠 보호 방법은 해킹의 위험에 노출되기 쉽다. 

마지막으로 사용자의 다양한 소비형 태를 지원하고 사용자 

상호 간의 컨텐츠 전송을 가능하게 하도록 하는 것은 

컨텐츠 소비를 촉진하고 양질의 컨텐츠를 널리 

유포시키는데 반드시 필요한 기능이라 할 수 있다. 본 

논문에서는 사용자 단말 시스템에서 이러한 보호 

알고리즘들 간의 상호 운용성, 다중 보호 알고리즘 적용, 

다양한 사용 룰 정의 및 사용자들 간의 super-distribution 
기능을 만족시킬 수 있는 방법을 제안하고, 이를 MP3 
플레이어에 적용시킨 예를 보여준다.

2. 제 안

여기서는 앞 절에서 언급한 사용자 단말에서 필요로 하는 

각 기능을 만족시킬 수 있는 기본적인 방법을 제안하도록 

한다.

2.1 보호 알고리즘들 간의 상호 운용성

하나의 사용자 단말에서 다양한 보호 알고리즘들을 

적용할 수 있기 위해서, 사용자 단말 시스템은 선택한 

컨텐츠를 소비하기 위하여 필요한 보호 알고리즘을 

유일하게 식별할 수 있어야 하며, 이를 작동시키기 위한 

파라미터들을 호출된 알고리즘에 전달할 수 있어야 한다. 

이를 가능하게 하기 위하여 다음의 과정 이 필요하다.

(1) 알고리즘 등록: 알고리즘 제공자는 자신의 

알고리즘을 알고리즘 등록 센터에 등록한다. 이 때, 

알고리즘 등록 센터는 툴들간 인터페이스를 위한 

기본적인 메시지를 규정하고 이 메시지 규칙에 따라 

알고리즘이 작동하는 것을 확인한 후, 정식으로 

알고리즘을 등록하고 그 알고리즘 만의 고유한 ！d 를 

부여한다.

(2) 알고리즘 제공: 알고리즘 제공자는 등록된 

알고리즘을 컨텐츠 서비스 제공자와 사용자 단말에 

제공 한다. 단 이때 컨텐츠 서비스 제공자에게 
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제공되는 알고리즘은 컨텐츠 패키징을 위한 것이며, 

사용자 단말에 제공되는 알고리즘은 컨텐츠 소비를 

위한 것이다.

(3) 알고리즘 적용(컨텐츠 서비스 제공자): 컨텐츠 

서비스 제공자는 제공된 알고리즘을 사용하여 

컨텐츠를 패키징 한다. 이 때, 컨텐츠 소비를 위하여 

필요한 여러 가지 파라미터들을 결정한다. 

마지 막으로 패 키징 된 컨 텐츠를 사용자 단말에 

배포한다.

(4) 알고리즘 적용(사용자 단말): 사용자 단말에서는 

컨텐츠의 소비를 위하여 필요한 冬:고리즘 ID 와 

파라미터들을 컨텐츠 서비스 제공자에게 요청한다. 

필요한 알고리즘을 호출하고 파라미터를 

알고리즘에 전달한다.

그림 1 은 위의 과정을 도식적으로 나타낸다.

< 그림 1. 알고리즘 등록 및 제공〉

2.2 다중 보호 알고리즘 적 용

암호화 알고리즘들은 그 안전성이 중명되어 있으므로 

대부분의 보호 메커니즘이 암호화 알고리즘을 사용하여 

컨텐츠를 보호하고 있다. 그러나 CPU 의 싱능이 높아짐에 

따라 더 많은 비트수의 키를 요구하게 되며 이미 

소비자에게 전송된 컨텐츠는 새로운 키를 사용하여 다시 

암호화 하기가 어렵다. 또한 한번 복호화 되면 더 이상 그 

컨텐츠를 보호할 방법이 없게 된다. 반면 워터마킹 

알고리즘들은 컨텐츠 자체에 부가 데이터를 삽입하는 

기술로 컨텐츠가 불법적으로 배포된 후에도 컨텐츠에 대한 

자신의 권리를 중명할 수 있도록 해 쿠며 신호 처리 

알고리즘을 사용하므로 그 안전성이 CPU 의 성능과는 

무관하다 할 수 있다. 또한 삽입된 워터 □-크를 제거하기 

위해서는 어느 정도의 컨텐츠 질의 저하를 피할 수 

없으므로 컨텐츠의 가치를 유지시켜 줄 수 있다는 장점이 

있다. 그러나 워터마크 알고리즘 자체로는 컨텐츠의 

불법적인 사용을 막을 수 없다.[1~2] 따라서 보다 안전한 

컨텐츠의 보호를 위해서는 이 두 알고리즘을 조합하여 

사용할 필요가 있다. 현재 대부분의 디지털 컨텐츠가 

압축된 데이터 형식으로 전송되고 있기 때문에 사용자 단말 

시스템은 압축된 컨텐츠를 최종 raw 데이터 형태로 

출력하기 전까지 다양한 알고리즘들을 적용하여 컨텐츠를 

사용하려는 사용자가 정당한 사용자인지를 검사할 수 

있어야 하며 단말 시스템이 소비할 컨텐츠가 정당한 

컨텐츠인지를 검사할 수 있어야 한다. 그림 2 는 압축된 

컨텐츠가 최종 raw 데이터로 출력되기 전까지 가능한 보호 

알고리즘 적용 시 점을 나타낸다.[3]

〈 그림 2. 가능한 알고리즘 적용시 점〉

압축된 컨텐츠는 일반적으로 컨텐츠 입력단, 디코더, 

출력단을 거쳐서 스피커(또는 모니터)로 최종 출력되게 

된다. 따라서 보호 알고리즘의 가능한 적용 시점은 

입력단에서 디코더 사이, 디코더에서 출력단 사이가 될 수 

있다. 일반적으로 컨텐츠의 입력단에서는 사용자의 해당 

컨텐츠에 대한 접근 및 사용 허가의 유무성에 대하여 

검사하며, 디코딩 후에는 주로 대상 컨텐츠가 정당한 

컨텐츠인가를 확인하는 기능을 갖는다. 각 시점에서 

적용되는 보호 알고리즘의 종류로는, 입력부에서는 주로 

암호화된 컨텐츠를 복호화 하기 위한 알고리즘과 복호화 된 

압축 비트스트림 상으로부터 워터마크를 추출하는 

비트스트림 워터마킹 알고리즘이 사용될 수 있으며 디코더 

이후에 적용되는 보호 알고리즘은 PCM(Pulse Coded 
Modulation)레벨에서 워터마크를 추출하는 PCM 워터마킹 

알고리즘이 사용될 수 있다.

2.3 다양한 사용 규칙 정 의

요즘 사용자들은 단순히 컨텐츠를 한번 구입하고 

무한적으로 사용하는 소비 형태에서 벗어나서 컨텐츠 사용 

횟수 또는 컨텐츠 사용 시간에 따른 서비스 요금 부과를 

달리 할 것을 요구하거나 컨텐츠를 편집하여 일부를 다른 

곳에 인용하기도 하며 1 회 컨텐츠 이용 권한을 사서 

친구에게 선물 형태로 컨텐츠 사용권리를 전송할 수도 있다. 

이러한 다양한 소비 형태를 만족시키기 위하여 사용자의 각 

권리를 기술할 수 있는 언어가 필요하다. 현재 XrML, ODRL, 
cID£MPEGREL/RDD 등이 이러한 목적을 위하여 개발되고 

있는 대표적인 언어들이다. 디지털 컨텐츠 보호 시스템에서 
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소비자의 컨텐츠에 대한 권리와 권리에 기술된 컨텐츠 

사용을 위하여 필요한 정보를 담고 있는 파일을 

라이센스 (license) 라 하며 라이센스의 구조를 라이센스 

스키마(schema)라 한다. 라이센스 스키마는 미래의 새로운 

권리 기술을 위하여 확장 가능해야 하며 내용의 기밀성 및 

무결성 검사를 위 한 서명 항목 등이 필요하다.

2.4 사용자들 간의 super-distribution
사용자들 사이의 컨텐츠 공유는 소극적인 면으로는 

컨텐츠 불법 배포의 가장 일반적인 형태이지만 이를 

적극적으로 이용한다면 컨텐츠 소비를 활성화 시킬 수 있는 

가장 강력 한 방법 중 하나이다. 이는 컨텐츠와 컨텐츠 사용 

권리를 독립적으로 관리하므로 가능하다. 컨텐츠 서비스 

제공자는 컨텐츠를 암호화 하여 배포하고 이를 사용하기 

원하는 소비자는 그 컨텐츠에 대한 라이센스를 구입하도록 

한다. 라이센스는 권리에 대한 비용을 지불한 사람만 

사용할 수 있도록 역시 암호화 되어 전송하므로 불법 적 인 

사용자가 다른 사람의 라이센스를 복사하여 컨텐츠를 

이용할 수 없도록 한다.

3. 라이센스와 워터마크를 이용한 MP3 재생 

제어

여기서는 위 절에서 제시한 기본 개념을 MP3 플레이어에 

적용시킨 시스템을 설명한다. 그림 3 은 라이센스와 

워터마크를 이용하여 MP3 오디오 파일의 재생을 제어하기 

위한 시스템의 구성도를 보여준다.

〈그림 3. 제어기 모듈 구성도〉

재생 제어기의 입력으로 암호화된 MP3 오디오 데이터와 

오디오 데이터 에 대한 서 비스 정 보(곡 제목, 가수 이름, 제작 

년도, 리소스 위 치, 요금 결재를 위 한 URL 등)를 담고 있는 

메타데이터 파일 그리고 암호화된 라이센스 정보가 

들어가게 된다. 이 모두는 서버로부터 다운로드 되어 

클라이언트의 안전한 로컬 스토리지(local storage)에 저장 

된다고 가정 한다.

시스템이 초기화 되면 로컬 디스크에 저장되어 있는 

오디오 파일들의 목록을 사용자에게 보여주고, 각 곡에 

대한 메타데이터 파일을 읽어 들여 사용자들이 목록 상의 

각 곡에 대한 정보를 참고할 수 있도록 한다. 사용자는 

메타데이터 정보를 참고하여 재생을 원하는 곡을 선택하게 

되고 재생을 시작하면 시스템은 먼저, 선택한 곡에 대한 

라이센스 파일이 사용자 단말에 존재하는 지를 검사하게 

된다. 라이센스 파일이 있다면 해당 라이센스 파일의 

복호화를 위하여 사용자 키를 요구하게 된다. 사용자 키는 

사용자 단말(또는 단말 프로그램)의 고유한 키이며 시스템 

안에 안전하게 저장되어 있다고 가정한다. 사용자의 키를 

요구하는 과정은 함축된 과정(implied process)으로 시스템 

안에서 자동적으로 이루어지므로 사용자는 자신의 키를 알 

필요가 없다. 따라서 불법적인 사용자가 다른 사람의 

라이센스를 가져와 자신의 단말에서 사용하려 한다 

할지라도 사용자키가 일치하지 않으므로 이를 사용할 수 

없다. 사용자 키에 의하여 복호화 된 라이센스 파일은 

라이 센스 정보를 추출 흐｝기 위 하여 파서(parser)로 보내진다. 

파싱을 통하여 추출된 정보 중, 사용자 권리에 대한 

정 보(재 생 허 용 회 수, 시 간 등)는 사용자가 참조할 수 있도록 

화면에 디스플레이(display) 되고 암호화된 오디오 파일을 

위한 복호화 툴과 삽입된 워터마크의 추출을 위한 워터마킹 

툴에 관한 정보, 그리고 툴을 초기화 하는데 필요한 

정 보들은 Tool Loader 로 보내어 지 게 된다.

Tool Loader 는 이 정보들을 바탕으로 Tool Box 로부터 

필요한 툴들을 로딩하고 초기화 하게 된다. 각 툴의 

초기화가 끝나면 오디오 파일은 Decryption Tool 에 의하여 

복호화 되고 Watermarking Tool 에 의하여 압축된 오디오 

파일에 삽입된 워터마크를 추출하게 된다. 일정 시간동안 

Watermarking Tool 에서 추출된 워터마크 정보가 라이센스 

안의 워터마크 정보와 일치한다면 오디오 파일의 디코딩과 

재생이 정상적으로 수행되고, 만일 정당한 워터마크가 

추출되지 않는다면 재생이 멈추게 된다. 마지막으로 수행된 

권리에 대하여 라이센스 정보를 갱신하게 된다.

3.1 라이 센스 정보
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본 시스템에 적용된 라이센스 정보는 XML 기반으로 

기술되 었으며 그 구조는 그림 4 와 같다. [4~5]

니CENSE HEAD 卜日 SSUEDDATE 

너 IsSlJEDBY I 

니 ISSUEDTO I

卜丁住亙I 
—»|RECciRD] 

나호]

-*| BODY |-|->| RIGHTS

-r\ DECRYPTioN-p-pfpECI IYFTION_ID 

니D（기沼 CFHPTOR

서 WATERM扁引一厂而糸:RMARK시이

내 SIGNATURE

-»pV D=SCRIPTOR 

f叵应히

〈그림 4. 라이센스 엘리먼트 구조:〉

먼저 HEAD 엘리먼트는 라이센스의 발행날짜를 

나타내는 ISSUEDDATE 엘리먼트와 라이센스 발행처를 

나타내는 ISSUEDBY 엘리먼트, 그리卫 라이센스를 

발급하는 대상을 나타내는 ISSUEDTO 엘리먼트로 

이루어져 있다. 라이센스의 주 내용을 £함하는 BODY 
엘리먼트는 라이센스를 구입한 대상에게 허가되는 권리를 

나타내는 RIGHTS 엘리먼트와 복호화 툴가 워터마킹툴에 

대 한 정 보를 갖는 DECRYPTION 엘리 먼트오• WATERMARK 
엘리먼트로 이루어져 있다. RIGHTS 엘己먼트는 오디오 

파일에 대하여 사용자가 애플리케이션 프로그램 상에서 

수행할 수 있는 각 권리와 규칙을 나타낸다. 예를 들어 

PLAY 의 권리에 대한 규칙은 재생 횟수외 재생 시간으로 

제한할 수 있다. DECRYPTION 엘리먼트는 여러 가지 

복호화 툴 중에서 필요한 복호화 툴을 식별하기 위한 

DECRYPTIONJD 엘리 먼트와 복호화에 필」L한 Key 및 다른 

파라미터들을 위 한 D_DESCRIPTOR 엘리 민트로 구성된다. 

WATERMARK 엘리 먼트 역시 다양한 워터다킹 툴들 가운데, 

필요한 워터마킹 툴을 호출하기 위한 

WATERMARK_ID 엘리먼트와 워터마킹 알고리즘에 사용될 

수 있는 Key 및 다른 파라미터들을 위한 

W_DESCRIPTOR 엘리먼트, 그리고 컨텐츠에 삽입된 

워터마크를 나타내는 W_INFO 엘리먼트로 구성된다. 

마지 막으로 SIGNATURE 엘리먼트는 해당 라이 센스에 대한 

무결성을 검사하기 위한 엘리먼트이다.

본 논문에서는 사용자 단말 시스템 상에서 보호 

알고리즘들 간의 상호 운용성, 다중 보호 알고리즘 적용, 

다양한 사용 규칙 정의 및 사용자들 간의 super-distribution 
기능을 만족할 수 있는 방법을 제안하였고 이를 MP3 
플레이어에 적용하였다. 보호 알고리즘들 간의 

interaction 이 필요한 경우에는 서로 필요한 메시지를 주고 

받을 수 있는 메커니즘이 필요하며 이에 대한 연구가 

앞으로 이루어져야 할 것으로 보인다. 또한 실제 상용 

컨텐츠 서비스에 라이센스를 적용하기 위해서는 라이센스 

스키마에 대하여도 더욱 연구가 필요하다.
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