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요 약

디지털 워터 마킹은 일반적으로 지적 재산권의 보호 

를 위해서 컨텐츠 소유자가 자신의 컨텐츠에 저작권 정 

보를 나타내는 워터마크를 삽입하여 제 3자가 허가 없 

이 디지털 컨텐츠의 사용을 할 경우 불법적인 사용을 

막아내는 데 사용된다. 본 논문에서는 워터마킹 기법의 

새로운 적용 예로써 인터넷 또는 무선 환경을 통한 멀 

티미디어 데이터 전송 시 수신된 데이터의 품질을 사용 

자 측면에서 측정 할 수 있는 방안, 즉 디지털 워터마 

킹 기법의 새로운 적용 예에 대하여 고찰하였다. 제안 

하는 방법은 네트워크 상에서 발생하는 패킷 손실, 지 

연 둥의 통계적 해석으로 수신 된 멀티미디어 데이터의 

품질을 평가하는 척도로 사용하는 기존의 방법과는 달 

리 사용자 측면에서 눈으로 보이는 데이터의 일그러짐 

정도나, 음질의 왜곡을 정량적인 측정치로 보여 줄 수 

있음으로써, 오디오 데이터의 QoS(Quality of Service) 

를 보장하기 위한 수단이나 수신품질에 따른 차별화 된 

과금 결정 등에 활용할 수 있을 것이다. 이를 위해 본 

논문에서는 멀티미디어 데이터의 품질 측정을 위한 블 

라인드 워터마킹 기법을 적용하고 다양한 비트 에러율

(Bit Error Rate, BER)을 갖는 BSC(Binary Symmetric 

Channel )에 적용시켜 봄으로써 멀티미디어 데이터에 

삽입된 워터마크 신호의 검출정도와 수신된 미디어 신 

호의 PSNR비가 선형적인 분포를 가지게 됨을 확인 할 

수 있었다.

L 서론

디지털 기술의 발전은 멀티미디어 데이터의 재생산 

과 재전송을 쉽게 증가시켰다. 이러한 상황에서 디지털 

데이터는 아날로그 데이터에 비해 다양한 이점을 제공 

해 주지만, 원본과 동일한 대량의 복사본이 불법적으로 

배포될 수 있어서 디지털 데이터의 저작권 보호의 필요 

성을 증가시켰다. 일반적으로 디지털 워터마크의 목적 

은 각종 멀티미디어의 불법적인 사용을 막기 위해 저작 

권자의 고유 정보를 컨텐츠에 삽입하고, 차후 저작권 

분쟁이 발생할 경우 삽입된 정보를 추출하여 저작권자 

의 소유를 입증할 수 있는 디지털 컨텐츠 저작권 보호 

기술로서 주로 연구되어왔다.[1] 본 논문에서는 인터넷 

또는 무선환경을 통한 오디오 또는 영상 데이터의 전송 

시 데이터의 품질을 사용자 측면에서 측정 할 수 있는 

방안으로서 디지털 워터마킹의 새로운 적용 방법 대해 

서 기술한다.
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본 논문은 기존의 네트워크 환경에서 발생하는 패킷 

손실, 지연 등을 통신환경 에러의 평가쳐도로 사용하는 

기존의 방법과는 달리, 보다 사용자 측견을 고려한 방 

법으로, 사용자가 느끼는 화질 또는 읃질을 정량적인 

측정치로 보여줄 수 있으므로써, 멀티미디어 데이터의 

QoS (Quality of Service)를 보장하기 위한 수단이나 수 

신품질에 따른 차별 화된 과금 결정 등에 활용할 수 있 

을 것이다.

현재의 네트워크 환경에서는 각종 밀티미디어 전송 

시 일어날 수 있는 각종 에러 상황을 忒할 수 없으며， 

또한 수신 단에서 적정한 오류 검출 율을 알아낼 수도 

없다. 이러한 문제점을 극복하기 위해 오류 검출(error 
detection), 오류 (error-concealment； 및 오류 강인 

화 기법(error-resilience)등이 많이 연구듸고 있다. 한편 

본 논문에서 제안하고자 하는 데이터 전송기술과 관련 

한 통신품질의 보장을 위한 방법은 H.263, MPEG의 기 

본구조에 쉽게 접목될 수 있도록 비디오 워터마킹 기술 

을 이용한 오류 검출 및 오류 복원방법 게 영향을 받아 

제안되 었다.[24]
제안하는 방법은 수신 단 측에서 송신 단에서 미리 

삽입한 워터마크 신호를 검출함으로서 워터마크신호의 

검출 정도에 따라서 수신 데이터의 품질을 예측하는 방 

법이다.

본 논문에서는 정지 영상 신호에 워티마크를 삽입하 

여 수신 단에서 워터마크 신호검출율과 PSNR의 상관 

관계에 대한 유효성을 밝혔으며 오디오 워터마크 기술 

을 품질평가 방법으로 적용하였을 경우세도 통신 품질 

평가 알고리즘으로서의 유효함에 대해서 고찰한다.

2. 디지털 워터마킹의 품질 측정을 위한 기술 

응용

일반적인 디지털 워터마킹 기술은 삽깁 방법과 검출 

방법, 그리고 적용되는 디지털 매체에 田•라 여러 가지 

로 나뉘어 볼 수 있다. 이들 중 이미지 워터마킹은 현 

재까지도 가장 활발히 연구되고 있는 분야이다. 대표적 

인 방법으로는 공간영역에서 LSB(Least Significnat Bit) 
를 변형하는 방법, 영상을 주파수 영역*•로 변환한 후 

에 변환계수에 삽입하는 방법이 있으며, 현재는 공간영 

역에서 삽입한 워터마크 신호는 대부분 압축이나 , 필 

터링 등의 공격에 약한 단점이 있으므로 주파수 영역에 

서 삽입하는 방법이 많이 연구되고 있다

오디오 워터마킹은 이런 고음질의 음악과 오디오에 

서 저작권자의 정보를 원 신호의 사이드 밴드나, 흘 등 

에 내장시킴으로써 원본데이터와 워터마킹 된 데이터는 

인간의 인지능력으로는 구분이 어려워야 하며, 통계적 

인 방법으로도 검출이 어려워 디지털 미디어 보호 문제 

에 부분적인 해결 방법을 제시하여야 한다• 따라서 오 

디오 워터마킹은 다른 비디오나 이미지, 텍스트 등에

그림 1. 멀티미디어 데이터의 품질측정을 위한 

워터마킹 기법의 응용.

비해서 더욱 많은 연구가 필요한 분야이다.

지금까지 소개된 오디오 워터마킹 방법은 크게 4가 

지 방법이 있다. 반향 신호의 지연 정도를 다르게 하여 

오디오 신호에 워터마크 정보를 삽입하는 에코 하이딩 

(Echo Hiding) 기법, 인간의 귀는 디지털 정보의 주파 

수 분해 성분 중에서 진폭성분에는 민감 하지만 위상성 

분에는 둔감한 특성을 이용하여 오디오 신호의 위상성 

분으로 워터마크를 삽입하는 기법, 그리고 삽입된 워터 

마크 신호의 블라인드 검출과 제 3자에게 잘 지각되지 

않으면서 큰 에너지로 삽입 가능한 대역확산 기법 

(Spread Spectrum)기법, 마지막으로 Low Bit 코딩 방식 

등이 있다.[1]
위에서 나열한 워터마킹 방법론 중에서 멀티미디어 

데이터에 워터마킹 기술을 적용하여 디지털 데이터의 

품질측정을 위한 기술로 응용하기 위해서 전송 전에 삽 

입한 워터마크 신호를 멀티미디어 데이터의 품질평가를 

위한 기준신호로 하고 수신 단에서 워터마크 신호를 검 

출하여 수신 품질을 판단한다.

그림1.은 본 논문에서 제시하고 있는 멀티미디어 데 

이터의 품질측정을 위한 시스템의 개념도를 나타내고 

있다.

이러한 응용을 위해서는 먼저 검출 방식에 있어서 

오리지날 미디어 신호를 필요로 하지 않는 검출 방법을 

택하고 있어야 하며, 저작권 보호를 위한 응용에 있어 

서 각종 공격에 강인한 워터마크 방법보다는 수신된 데 

이터의 품질과 검출 율 사이의 상관성이 높은 방법을 

사용하여야 할 것이다. 네트워크로 전송할 경우에는 압 

축된 비트열로 보내져야 할 것이므로 특히 압축공격에 

는 상당히 강인하도록 설계되어야 한다.

3. 워터마크 삽입과 검출 방법

입력된 디지털 미디어 신호를 주파수 영역으로 변환 

한 후에[8] 주파수 영역에서 워터마크 신호를 발생시켜 

인간의 감각기관이 잘 감지하지 못하도록 삽입시킨다.
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워터마크 y(n) = x{w)(l + a co } (4)

데이터

口저털

워터마킹

워터아가

삽입된 데Oi터

出일키/공개키 값

그림2. 워터마크 삽입 과정

워터마m 또는 -------------- -

워터아 원본 테이터 ___________ i___
워터마크가 워터마크 워터마 m 또는

------> 로외 ----- A
삽입된 데이터 「J 신뢰도 륵정값

비일키 / 공개키 값 ................... .............

그림3. 워터마크 검출 과정

그림 2.와 3.은 일반적인 워터마크 삽입과 검출 과정 

을 보여주고 있다. [5]

워터마크 신호는，평균이 0이고 분산이 1인 정규분포 

N(O,1)과 같이, 주어진 확률 분포로 만들어진 N 샘플의 

시퀀스(o(n)으로 구성된다. 워터마크는 입력된 오리지 

날 신호 Z(n)에 삽입되어 워터마크가 삽입된 신호 

y(n)을 만든다.

먼저 품질 측정을 위해 삽입 할 메시지 스트림은 식 

⑴과 같이 나타낼 수 있다.

M= m\, m2.......m„where 1,-1, n^N .........

메시지 스트림 M을 cr(chip rate)를 사용해 대역확산 

시킨다. (식(2,3))

Sj= m.j, jcr<.z<(;+ l)cr, where i, j&N ..............

w j— a s i p j, where />, e — 1,1 ?< 2V .........

여기서 a는 삽입되는 워터마크 신호의 크기를 결정 

하며, x(n)은 지각적으로 중요한 스펙트럼 성분이다. 비 

례상수 a값을 웨이블릿 변환하여 얻어진 스펙트럼 성 

분에 따라 적응적으로 변화시켜서 인간의 감각기관에 

덜 민감한 워터마크 신호를 만들 수 있다. 식(4)는 그 

과정을 나타낸 식이다. y(n)은 워터마크 된 신호를 나 

타내고 %(如)은 오리지날 디지털 미디어 데이터를 나 

타낸다.

워터마크 신호를 삽입하기 위하여 주파수 영역으로 

변환하는 방법은 기본적으로 웨이블렛 변환 방식을 사 

용하였다 [6].
워터마크 신호의 검출은 워터마크로 사용 된 신호와 

워터마크가 삽입된 신호의 상관계수 값의 부호를 판단 

하여 삽입한 워터마크 신호를 찿아낸다. 삽입한 워터마 

크 신호는 다음과 같은 과정을 통해 검출 할 수 있다. 

먼저 워터마크 신호를 삽일 할 때 발생시킨 의사잡음수 

열을 다시 한번 발생시킨 다음 식(5)와 같은 방법으로 

복조 시킨다.[7] 즉 의사잡음과 워터마크 된 신호 사이 

의 상관계수를 구하여 상관계수의 부호를 삽입 메시지 

와 비교하는 것이다.

M i=signC^{.t^x{n){\+ a <u,) ..............

이때 삽입 할 때 사용한 계수 a값이 클수록 높은 

검출 성능을 나타내었다.

4. 실험 결과 및 고찰

아래 그림 4, 5, 6의 실험결과는 멀티미디어 신호의 

QoS를 측정하는 PSNR과 워터마크 검출 율과의 적당한 

상관성을 얻을 수 있었다. 실험환경은 정지영상을 가지 

고 JPEG2000 압축환경에서 BSC를 통과시킨 결과이며 

제안된 워터마킹 기법은 쉽게 오디오로 확장시킬 수 있 

었다.

표 1 에서 알 수 있듯이 동일한 BER에서도 PSNR 
값이 달라져 Bit Error Rte의 유효성이 어느 정도 입증 

되었다.

J2K 1:2 J2K1：W J2K1:2O

PSNR DR PSNR DR PSNR DR

No Error 38.4 0.91 35.53 0.91 33.72 0.85

1*10샤 17.56 0.63 19.66 0.69 18.50 0.66

5*10-5 21.64 0.72 23.34 0.73 23.00 0.71

1*10-5 24.91 0.77 27.96 0.79 26.75 0.77

표 1. 압축률과 BER에 따른 수신된 신호의 PSNR 및 

워터마크 검출 율

이와 같은 조건을 만족하는 워터마킹 기술을 오디 

오 신호에 품질측정 QoS 방법으로 적용될 경우 사용 

자 입장에서 음질을 정량적인 측정치로 보여줄 수 있으 

므로써 오디오 데이터의 품질을 보장하기 위한 수단이
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나 수신 품질에 따른 차별 화된 과금 결寻 등에 활용할 

수 있을 것이다.

0.40
5.00 10,00 15.00 20.00 25.00 30. )0 35.00

PSNR

그림4. BSC를 통과시킨 정지영상 실험의 PSNR에

따른 워터마크 신호의 검출 율
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그림5. 1:10 압축 실험후에 BER 5* 10 t을 갖는 BSC를

20회 통과시킨 영상 데이터의 PSNR 및 DR
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그림6. 1:20 압축 실험후에 BER 5* It)-，을 갖는 BSC를 

20회 통과시킨 영상 데이터의 PSNR 및 DR

5.결 론

본 논문에서는 디지털 워터마킹의 새로운 적용방법 

으로 인터넷 또는 무선 환경을 통한 가종 멀티미디어 

데이터의 전송 시 멀티미디어 데이터의 품질을 사용자 

측면에서 측정 할 수 있는 방안을 제시하였다.

네트워크 상에서 발생하는 패킷 손冬, 지연 둥의 통

계적 해석으로 수신 된 멀티미디어 데이터의 품질을 평 

가하는 척도로 사용하는 기존의 방법과는 달리 사용자 

측면에서 눈으로 보이는 데이터의 일그러짐 정도나, 음 

질의 왜곡을 정량적인 측정치로 보여 줄 수 있음으로 

써, 멀티미디어 데이터의 QoS(Quality of Service)를 보 

장하기 위한 수단이나 수신품질에 따른 차별화 된 과금 

결정 등에 활용할 수 있을 것이다.

멀티미디어 데이터를 표준 압축방법을 사용하여 압 

축한 후에 네트워크 에러를 가정하여 실험 한 결과 이 

방법이 멀티미디어 신호의 품질평가척도로서 어느 정도 

유효성을 가짐을 확인 할 수 있었으며 향후 VoIP 상에 

서 음질평가를 위한 연구를 진행할 계획이다.
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