
서론1.

최근 인터넷의 발전속도는 엄청난 가속력을 가지고

빠르게 진행되고 있다 그 결과 과거에는 상상조차.

할 수 없었던 정보서비스의 편리함과 효율성 그리고

신속성을 제공받고 있는 것이 사실이다 그러나 인.

터넷의 출현 및 발전과정의 개방적인 성격으로 인

해 정보보호보다는 정보공유에 치중함으로써 네트,

워크 상에서 운용되고 있는 많은 정보들에 대한 보

안상의 문제점들이 최근 중요한 사회문제로 인식되

고 있으며 더욱이 인터넷이 단순한 정보교환에서,

가치를 상호 교환하는 상거래에 확대 적용됨으로써

가치 있는 정보나 프라이버시 보호와 같은 요구사항

이 점차 증대되고 있다.

전자상거래 등과 같은 인터넷 응용 기술의 안전성

과 신뢰성을 확보하기 위해 인증 무결성 부인봉쇄, ,

등의 서비스는 전자서명 기술을 활용함으로써 해결

가능하다 전자서명 기술을 효과적으로 이용하기 위.

해서는 공개키 암호 방식이 필요하며 공개키 암호,

방식을 이용한 인증 방법을 구현하기 위해서는 기술

적 제도적 기반이 요구되는데 이를 공개키 기반구,

조 라고 한다(PKI : Public Key Infrastructure) . PKI

를 구축함으로써 암호키 갱신 복구 위탁 등과 같은, ,

키 관리 인증서 생성 및 취소 관리 그리고 인증 정, ,

책 관리와 같은 서비스의 제공이 가능하다 또한.

는 전자상거래 뿐만 아니라 전자우편PKI , FTP,

등과 같이 네트워크 상에서 운용되는 모든Telnet

데이터의 보호를 위하여 필요한 기반체계로서 특히,

인터넷과 같은 개방 환경에서는 암호키 관리 체계

없이는 데이터의 안전한 유통을 보장할 수 없다.

에 의해서 구현되는 계층적 인증 구조나 상호PKI

인증 방식에 의하여 조직간의 안전한 데이터 통신을

위한 신뢰 관계를 형성할 수 있게 된다.
1)

본 논문에서는 를 구축하는데 있어 중추적인PKI

역할을 담당하게 되는 공개키 인증 서버를 Linux

기반 공개키 인증시스템Linux

설계 및 구현

반용호*홍주형․ *김종훈․ *

동아대학교 컴퓨터공학과

yongho@spring.donga.ac.kr

The Design and Implementation of Linux

Based Public-Key Certification System

Yong-Ho Ban* Joo-Hyung Hong․ * Jong-Hoon Kim․ *

*Dept of Computer Engineering, Dong-A University

요약

는 공개키 암호 어플리케이션에 사용되어지는 공개키의 유효성을 보장하PKI(Public Key Infrastructure)

기 위해 공개키에 대한 전자인증서의 발행과 획득 조회 검증을 위해 사용되는 인증서 관리 기반구조, ,

를 말한다. 본 논문에서는 인트라넷 환경에서의 응용 서비스에 적용 가능한 공개키 인증 시스템PKI

을 를 기반으로 설계하고 그 을 구현하였다 인증 시스템은 와 하위 및Linux prototype . Root CA CA

로 구성되어 있고 인증서 발행 갱신 폐지 등의 기능을 수행한다 제안된 시스템의 구현 환경은Client , , , .

를 기반으로 하는 와 암호 라이브러리는 을 기반으로 하는 을Linux Apache Web-Server SSL Openssl

사용하였다.
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기반에서 설계하고 을 구현하였다 본prototype . 논문

의 구성은 다음과 같다 절에서는 를 구성하는. 2 PKI

각 객체들의 요구사항 및 객체의 특징을 분석하고,

절에서는 구축에서 중추적인 역할을 담당하는3 PKI

공개키 인증시스템의 전체적인 구조를 소개한다. 4

절에서는 제안된 시스템의 동작 환경 및 기능을 검

증하고 마지막으로 결론 및 향후 연구방향을 제시,

하였다.

관련 연구2.

구성요소 및 요구 사항 분석2.1 PKI

본 절에서는 구성객체들의 운용을 위해 요구PKI

되는 사항들을 기술한다 는 인증서의 발급 사. PKI ,

용 및 취소와 관련된 서비스를 제공하며 환경, PKI

을 구축하는 주요 객체는 인증기관(CA - Certifica

인증서 저장소-tion Authority), (Certificate Rep-

최종 사용자ository), (End-User or Client)
9)
그리고

서비스 제공 주체 제공자 로(e-commerce services )

구분된다 그림 은 구성객체의 기본적인 트. [ 1] PKI

랜젝션을 보여준다.

인증 기관 사용자에(CA: Certification Authority) :

게 인증서를 발급하거나 취소하고 공개키 인증서와

인증서 취소 목록(CRL:Certificate Revocation List)

을 공개된 장소에 공고하는 역할을 담담한다 에. CA

서 요구되는 기능을 요약하면 다음과 같다.
1,2,3,11)

전자서명의 생성기능-

인증서의 생성 및 확인-

인증서의 발급 및 재발급-

인증서 소유자에 대한 정보 관리-

사용자의 이름 및 공개키의 유일성 확인-

디렉토리 서버 관리-

인증서 취소 목록 관리- (CRL)

자료의 백업-

의 기능 중 발행된 인증서 및 을 실시간적CA CRL

으로 인증서 저장소에 공고 할 수 있는 기능이 요구

되며 인증서 발행은 사용자가 직접 공개키를 생성.

하여 사용자의 정보와 해당 공개키에 대한 인증을

요구하는 형태 및 형태의 인증서SPKAC PKCS#10

를 모두 발급 가능해야 한다 는 항상 인증. CA CA

서와 상호 인증서 쌍과 을 공개 할 수 있어야CRL

한다 또한 들은 계층적 신뢰 모델에 기반을 둔. CA

를 지원하기 위해 상위 로부터 인증서를 요PKI CA

구할 수 있어야 한다.
10)

인증서 저장소 디렉토리 서(Certificate Repository) :

비스 라고도 하며 인증서와 인증(Directory Service) ,

경로를 찾기 위해서 사용된다 에 의해 발행된. CA

공개키 인증서와 을 저장하고 열람할 수 있도록CRL

검색 기능을 제공해야 한다 보통 표준에 따. X.500

른 고유 이름이 이용되며 디렉토리에 대한 접근에,

는 LDAP4)(Lightweight Directory Access Protocol)

가 사용된다 최상위 를 포함한 모든 는 디렉. CA CA

토리를 직접 관리하거나 어느 한 디렉토리에 연계되

어야 한다 각각의 는 자신의 인증서를. CA Directory

에 게시하며 동일한 디렉토리를 사용하는 들은, CA

취소된 인증서에 대한 을 실시간으로 공고해야CRL

한다.1,3)

사용자 구성 객체중에서(Client ,End-User): PKI

가 요구하는 기능은 전자서명을 검증하고 인Client ,

증서 저장소에서 인증서와 을 획득 할 수 있어CRL

야 한다 최종 사용자측에서 요구되는 기능은 다음.

과 같이 요약 할 수 있다.

전자 서명키 생성기능-

인증서 설치 기능-

설치 기능- CRL

인증서 검증 기능-

인증서 인증서는 공개키의 합법성을(Certificate) :

보증하는데 이용된다 서명을 확인 하는 사람은 인.

증서의 서명을 확인하여 서명에 위조나 변조가 없다

는 사실을 확인한다 현재 공개키 인증 시스템에서.

사용되는 표준은 ITU-T X.509
5)
표준에 의해서 정

의 된다 본 논문에서 구현된 인증 시스템의 인증서.

양식은 ITU-T X.509v36) 형식을 따르고 있다.
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(End User) 

End
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End
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End
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그림[ 1 기본 구성 객체] PKI
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인증서 폐지목록 예정(Certificate Revocation List) :

된 유효 기간의 만기일이 도래하기 전에 취소된 인

증서에 대한 정보를 인증서 취소 목록이라 한다.
5)

공개키 인증 시스템 구현 관련 기술2.2

SSL : SSL
7,8)

은 응용 프로(Secure Scoket Layer)

토콜과 사이에 위치하며 데이터의 암호화TCP/IP ,

서버의 인증 메시지의 무결성을 제공하며 서버에, ,

대한 인증은 반드시 수행되지만 클라이언트에 대한

인증은 선택적으로 수행 할 수 있도록 해준다. SSL

은 서버와 클라이언트 양쪽의 연결을 위해TCP/IP

서 핸드쉐이크 프로토콜을 수행하여 양(handshake)

쪽은 암호화 통신에 합의하고 암호화 통신과 인증,

에 필요한 값들을 초기화한다 초기화 후 은 응. , SSL

용 프로토콜에서 생성해 낸 바이트 스트림의 암호화

와 복호화만 수행하게 된다 즉 요청과. HTTP

응답에 포함되는 모든 정보들이 암호화되어HTTP

전송됨을 의미한다 그림 는 핸드쉐이크 프로토콜. [ 2]

의 수행과정을 보여준다.

기반 공개키 인증시스템3. Linux

시스템 구성 및 의 초기화3.1 CA

본 논문에서 제안된 인증 시스템의 전체적인 구성은

그림 과 그림 와 같다 본 논문에서 제안된 인[ 3] [ 4] .

증시스템은 하위 시스템 로 구Root CA, CA , Client

성된다 는 형태로 초기화한다. Root CA Self-sign .

하위 는 로부터 공개키에 대한 인증서CA Root CA

를 발급 받는 계층구조 형태의 인증서 체인을 갖게

된다 인증 시스템의 초기화를 위한 과정은 다음과.

같다 먼저 임의의 난수를 선택하여 키를 생성하고. ,

로부터 인증서를 발급받기 위한Root CA CRS(Cer-

를 요청하여tification Request Syntax Standard)

를 발급 받는다 발급 받은 를 로CRS . CRS Root-CA

보내 인증서 신청을 요청하고 인증서 생성을 요청,

받은 는 인증서 발급 여부를 결정한다 하Root CA .

위 관리자는 인증서를 발급 받아 하위 에 설CA CA

치 한다 인증서 발급이 완료되면 발급된 인증서의.

상태정보 및 유효성을 검증하는 수단인 CRL(Certif-

발행한다 의 초기화ication Reoked List) . Root CA

는 자신의 공개키를 자신의 비밀키로 서명하는 형태

를 가지게 된다 그림 는 인증기관의 초기화 과정. [ 5]

1.Client Hello 2.Server Hello
3.Server Certificate
4.Certificate Request
5.ServerKeyExchange
6.Server Hello Done

Client
handshake

Server
handshake

7.Client Certificate
8.ServerKeyExchange
9.Certificare Verify
   change cipher space
10.Finished  change Cipher Space

11.Finished  

Application Data Application Data

그림[ 2 핸드쉐이크 프로토콜] SSL
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그림[ 3 시스템 구성] Root CA
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그림[ 4 하위 시스템 구성] CA
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을 보여준다.

인증서 발급신청 및 발급3.2

인증서 발행 신청은 사용자가 직접 공개키를 생성

하여 사용자의 정보와 해당 공개키에 대한 인증을

요구하는 형태 및 형태의 인증서SPKAC PKCS#10

를 모두 발급 가능하다 사용자가 인증서 신청을 발.

급하는 절차는 다음과 같은 트랜젝션을 거친다 사.

용자가 작성한 인증서 요청양식과 공개키를 SSL

을 통해 에 전달한다 에서는 신청서-channel CA . CA

내용을 검증하고 인증서 발급 여부를 결정하고 발행

여부 결과를 사용자에게 메일로 전송한다 인증서.

생성 관련 정보는 에 저장된다 사용자는database .

에서 전송한 를 를 이용하여 에CA ID pin_number CA

접속하여 인증서 다운로드를 요구하여 인증서를 발

급받아 사용자의 시스템에 설치한다 그림 은 사. [ 6]

용자의 인증서 발급 신청과정을 보여준다.

인증서 폐기 과정3.3

사용자에게 발급된 인증서를 폐기하기 위한 과정은

다음과 같다 폐기하고자 하는 인증서를 선택하고. ,

에 인증서 폐기를 요청한다 는 인증서 폐기CA . CA

요청을 검증하고 해당 정보를 에 저장한다, database .

사용자의 정보와 인증서의 정보를 검증하여 폐기 신

청이 유효하다면 인증서를 폐기하고 해당 정보를,

에 등록하고 결과를 사용자에게 전달한다 사용CRL , .

자는 최종 갱신된 을 로부터 전송받아 설치CRL CA

하고 을 확인한다 그림 은 인증서 폐기과정CRL . [ 7]

을 보여준다.

인증서의 재발급 및 갱신3.4

인증서의 갱신은 다음과 같은 경로를 거친다 먼저.

사용자는 갱신을 원하는 인증서를 선택하고 에, CA

게 인증서 재발급 또는 갱신을 요청한다 는 해. CA

당 요청에 대한 유효성 및 인증서 재발급 갱신 내・
역을 검토하고 인증서의 재발급 갱신 여부를 결정, ・
하고 재발급 갱신이 확정되면 새로운 인증서 발급, ・
을 위하여 사용자에게 발급에 필요한 데이터를 요구

한다 사용자는 새로 작성된 인증서 등록 양식과 공.

개키를 에게 전송한다 측 인증 시스템은 해CA . CA

당 사용자의 기존 인증서를 폐기하고 신청된 결과,

를 처리하여 그 결과를 메일을 통해 전달한다.

3. Random Data ㈑㉥
4. Seed ㈑㉥
5. ㉐⮹䇘 ㈑㉥

1. Random Seed Data
    㢹⥙
2. Seed ㈑㉥ 㚀Ḕ리㫌
    ㉔䈑

Sub CA System Sub CA Admin

8. Root CA㜄᷀ 㤸㋕╔
   㢬㫑㉐ 㐔㷡㛅㐑 㣅㉥
9. CRS 발Ἵ

6. 㢬㫑㉐㟝 Du 㣅㉥
7. CRS ㈑㉥ 㟈㷡

10. Root CA㜄  㢬㫑㉐
     㐔㷡

Root CA System

㢬㫑㉐ 발Ἵ

11. 㢬㫑㉐ Do�nload
12. 䚌㠸 CA㜄 㢬㫑㉐
     ㉘㾌

그림[ 5 의 초기화 과정] CA

1. 㸼ὤ䞈⮨ ⦐Ἤ㢬
2. 㢬㫑㉐ 㟈㷡 㛅㐑 
    㣅㉥
3. ㉐⮹䇘 ㈑㉥

4. 㐔㷡 ⇨㜡 ᶴ㫑
5. 䚨␭ 정보  Di㜄 
   㤴㣙

㇠㟝㣄 Sub CA 

8. ID ⵃ pin�number
   ㍌㐔

6. 㢬㫑㉐ ㈑㉥
7. ID㝴 ὤ䇴 정보 ⮈㢰
   ⦐ ㇠㟝㣄㜄᷀ 㤸␠

9. Local Di㜄 㜤Ḵ 
   Data 㤴㣙 

10. 㢬㫑㉐ ㉘㾌 䞈⮨ 
     ⦐Ἤ㢬
11. IDS pin�number 12. ᶴ㫑

13. 㢬㫑㉐ 발Ἵ

14. 㢬㫑㉐ ㉘㾌

㢬㫑㉐
㐔㷡

㸼ὤ 정보
발㋕

㢬㫑㉐
㉘㾌 㟈Ạ

␘㟨⦐☐

그림 인증서 발급 과정[ 6]

1. IDS wass�d
2. 㢬㫑㉐ 䔄㫴 㐔㷡

3. 䔄㫴 㐔㷡 ᶴ㫑 
4. 䚨␭ 정보  Di㜄 
   㤴㣙

㇠㟝㣄 Sub CA 

7. 처리 ᷤḰ 䞉㢬

5. 㢬㫑㉐ 䔄㫴
6. 䔄㫴 정보 
   ㇠㟝㣄㜄᷀ 㤸␠

8. Local Di㜄 㜤Ḵ 
   Data 㤴㣙
9. CRL ㈑㉥ 

10. CRL 䞉㢬 䞈⮨ 
     ⦐Ἤ㢬

11. CRL 정보 ᶴㇽ12. CRL 䞉㢬

䔄㫴
㐔㷡

처리 ᷤḰ
발㋕

CRL 정보
㟈㷡

␘㟨⦐☐

그림[ 7 인증서 폐지 신청 및 생성] CRL
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사용자측 소프트웨어3.5

본 논문에서 구현한 시스템의 사용자측 소프트웨어

는 사에서 개발된 을 사Netscape Communicator 4.71

용하였다 은 전자 서명키 생성. Communicator 4.71 ,

인증서 설치 설치 인증서 검증 기능 서명기, CRL , ,

능을 모두 지원한다 에서 전자서. Communicator 4.71

명키를 생성하는 태그는 다음과 같이 구성된다.

<html>

<head> </head>

<body>

<form name="test"

action="https://168.115.37.138/cgi-bin"

method="GET">

<KEYGEN TYPE="hidden" NAME="public_key"

VALUE="">

<input type=submit>

</form> </body> </html>

시스템 구현 환경 및 실행 화면4.

본 논문에서 제안된 시스템의 구현 환경은 다음과

같다 본 논문에서 제안된 측 시스템은 를. CA Linux

기반으로 를 사용하였으며 암호apache web-server

라이브러리는 을 기반으로 하는 을 사용SSL openssl

하였다 사용자측 응용프로그램은 사의. Netscape

을 사용하였다 표Netscape Communicator 4.71 . [ 1]

은 시스템의 구현 환경에 사용된 하드웨어 환경 및

라이브러리를 보여준다.
12,13,14)

그림 은 본 논문에서 구현한 시스템의 인증서[ 8]

발행을 위한 초기화면이다 인증서를 발급 받기 원.

하는 사용자는 화면 중앙에 위치한 인증서 발급 버

튼을 눌러 사용자가 직접 생성한 키 또는 인증 서

측에서 생성한 공개키 모두에 대해 인증서를 발급

받을 수 있다.

사용자는 그림 와 같은 양식에 인증서 발급에 요[ 9]

구되는 사항들을 입력하여 인증서 발급 신청을 한

다 그림 는 브라우져용 인증서를 발급받기 위해. [ 9]

사용하는 양식이다 데이터 입력이 완료되면 화면.

하단에 위치한 개인키 생성 버튼을 클릭하면 입력한

정보가 서버 측으로 전달된다 사용자는 개인키CA .

길이를 중 하나를 선택한다512, 768, 1024bit .

그림 은 의 초기화를 위해 자[ 10] Root CA Root CA

신의 자체 인증서를 발급한 것을 보여준다 인증서.

발급 내용을 살펴보면 인증서 발급자와 발행 대상

객체가 동일함을 알 수 있는데 이는 의 공, Root CA

개키를 자신의 전자서명 생성키로 자체 서명CA

한 것임을 알 수 있다(Self-Sign) .

Root CA 하위 CA Client

운영체제 Linux 2.77 Linux 2.77 window95/98

하드웨어
Pentium

II 300

Pentium

II 300

Pentium

II 450

컴파일러 gcc 2.8.1 gcc 2.8.1 -

라이브러리
Openssl 0.9.4

Open LDAP

Openssl 0.9.4

Open LDAP
-

database mysql 3.22 mysql 3.22 -

Application

Apache

Web Server

1.3.11

Apache

Web Server

1.3.11

Netscape

Communicator

4.71

표 개발 환경[ 1]

그림 인증서 발급 신청 초기화면[ 8]

그림 사용자 등록화면[ 9]
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그림 은 초기화를 위해 가[ 11] web-server Root CA

해당 에 대해 발급한 인증서를 보여준다web server .

인증서 발급 내용을 살펴보면 인증서 발급자와 발행

대상 객체가 서로 상이함을 알 수 있다.

결론 및 향후 연구방향5

본 논문에서는 를 구축하는데 있어 중추적인PKI

역할을 담당하게 되는 공개키 인증 서버를 Linux

기반에서 설계하고 을 구현하였다 본 논문prototype .

에서 설계한 시스템은 기본 인터페이스를 웹 환경을

그 기반으로 하고 있기 때문에 인증서를 신청하는

사용자와 관리자에게 운용상의 장점을 제공할 수 있

다.

향후 연구 과제로는 사용자측 응용 소프트웨어를

기존에 개발된 브라우저를 사용함으로서 특정 사용

자에게 운용상 제약을 제공할 수 있으므로 범용으,

로 사용할 수 있는 사용자측 소프트웨어의 개발이

요구되며 와 하위 인증 시스템을 하나의, Root CA

시스템에 구성하였으나 각 를 서로 분리할 필요CA

성이 있으므로 이에 대한 연구가 필요하다, .
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