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서론1.

오늘날 컴퓨터 통신 기술의 발달로 경제 사회, , ,

정치 분야에서 컴퓨터를 이용한 업무처리 및 정보

관리 등 인간 생활의 많은 부분이 이에 의존하고 있

으며 컴퓨터 통신을 이용한 다양한 정보 교류가 사,

회를 지탱하고 있는 근간이 되고 있다 그러나 컴퓨. ,

터 네트워크에 의한 정보화 사회의 역기능으로 악의

적인 사용자나 크래커에 의해 각종 주요 정보의 유

출 및 파괴 도용 등 전산 자원과 관련된 범죄 사건,

이 속출하고 있다 이를 방지하고자 컴퓨터 및 네트.

워크 보안 기술에 대한 연구가 진행되어 왔으며 그,

결과로 침입탐지 시스템 네트워크 방화벽 시스템, ,

접근제어 시스템 암호화 기술 등이 개발되어 실제,

적용되어왔다 이 중 네트워크 방화벽 이하 방화벽. , ( )

은 네트워크 단위에 대해 전체적인 정책 관리가 가

능하며 필요한 경우 개개의 호스트 단위에 대해 접,

근 정책을 설정할 수 있으며 네트워크의 전단에 위,

치한 특성으로 부가적인 기능을 수행할 수 있는 장

점을 가지고 있기 때문에 네트워크 보안을 위해 각

광받고있다[8, 9, 10].

관리 대상 네트워크 규모가 크거나 방화벽이 설

치 및 운영되어야 할 네트워크의 경계가 많을 경우,

네트워크 상에 다수의 방화벽이 설치되어야 하며,

다수의 방화벽에 대해 서로 다른 정책을 설정하여

각 네트워크에 대한 보안 정책을 달리할 필요가 있

다 그러나 다수의 방화벽이 존재하는 상태에서 각. ,

방화벽의 정책 일관성을 유지하기란 쉬운 일이 아니

며 정책 일관성이 결여된 경우 네트워크 보안에 오,

히려 악영향을 초래할 수 있다 그리고 보안 관리자. ,

가 각 방화벽에 설정되어있는 다수의 정책들과 서로

영향을 주는 정책들의 관계를 파악하고 관리하기 위

해서는 많은 시간과 비용이 든다 이러한 관리 문제.

를 해결하기 위해서 근래 상품화된 방화벽은 거의

모두가 원격 관리 인터페이스를 지원하여 원격의 한

중앙 정책 데이터베이스를 이용한
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요약

네트워크 상에 다수의 방화벽이 설치되어 있을 경우 각각의 방화벽에 대한 정책을 설정하고 관리하,

는 데 있어서 각 방화벽의 정책이 서로 충돌하거나 하나의 방화벽에 설정된 정책이 다른 방화벽에 영,

향을 줄 수 있다 이의 결과로 네트워크 방화벽의 존재가 무의미해 지거나 네트워크의 정상적인 동작. ,

을 방해할 가능성도 존재한다 따라서 네트워크 방화벽 정책의 중앙 집중적인 관리가 필요한데 각 방. , ,

화벽이 서로 다른 제품일 경우 각 방화벽의 중앙 집중적인 정책 관리는 더더욱 어려우며 보안 관리, ,

자의 업무를 가중시키고 혼란을 초래하여 문제 발생의 소지를 내포한다 본 논문에서는 이러한 문제점.

을 해결하고자 이질적인 방화벽을 중앙 관리하기 위한 시스템의 전체적인 구조를 제시하고 관리자의

요구를 처리하며 중앙 정책 데이터베이스를 통해 네트워크 상의 각 방화벽 정책을 조정하고 유지하는,

네트워크 방화벽 통합 관리 시스템의 핵심 부분인 관리 엔진의 구현 기술에 대해 설명하고자 한다.
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지점에서 다수의 방화벽을 관리할 수 있도록 하고

있거나 같은 방화벽 제품군을 하나의 통합된 관리,

인터페이스를 통해 중앙 집중적으로 관리할 수 있는

기능을 포함하고 있다 그러나 네트워크 방화벽이. ,

보호해야할 네트워크와 네트워크 경계의 특성에 따

라 동작 방식이 다른 방화벽을 설치해야 할 경우도

있으며 비용 절감과 성능을 위해 특정 플랫폼에 존,

재하는 패킷 필터링을 이용한 방화벽을 사용할 수도

있다 이와 같이 다수의 이질적인 방화벽을[9, 10]. ,

사용하는 경우 현재로써는 각 방화벽을 따로 관리할

수밖에 없으며 이로 인해 앞서 언급한 정책 일관성,

문제 등의 관리상의 어려움이 그대로 존재한다.

본 논문에서는 이러한 이질적인 방화벽과 보안제

품들을 중앙 집중적으로 관리하기 위해 설계되고 구

현된 통합 보안관리 시스템(Integrated Security

의 전체적인 개요를 설Management System, ISMS)

명하고 정책 중앙관리를 지원하기 위한 엔진부분의

구현 기술에 대해 언급하고자 한다 장에서는 방화. 2

벽 정책 중앙 관리 시스템의 전체 개요 및 관리 엔

진의 구조와 방화벽 정책을 중앙 집중적으로 관리하

여 얻어지는 장점에 대해서 언급하며 장에서는 방, 3

화벽 정책 중앙관리 엔진이 사용하는 데이터베이스

내 테이블의 구조와 각 테이블의 상관관계를 기술하

고 장에서는 실제 관리자가 요구한 정책에 따라, 4

방화벽 정책 중앙관리 엔진이 수행하는 세부 동작과

유사시 혹은 각 방화벽의 재운영시에 정책이 복구,

되는 과정을 설명하며 마지막으로 장에서는 결론, 5

및 향후 계획에 대해서 기술한다.

방화벽 정책 중앙관리시스템의 개요2.

본 논문에서 설명하는 방화벽 정책 중앙관리 엔

진은 현재 구현이 진행중인 통합 보안관리 시스템

의 일부이며 일차적 구현 결과이다(ISMS) [14, 18].

통합 보안관리 시스템은 네트워크에 산재되어 설

치되어 있는 각 보안 제품들을 보안 제품 관리 전담

에이전트 전체적인 관리 동작을 수행하는 하나의,

통합 관리 엔진 그리고 웹 인터페이스를 제공하는,

클라이언트의 세 구성 요소를 통해 관리자가 다수의

보안 제품에 대한 관리 동작을 손쉽게 수행하고 각

제품들이 지원하는 보안 정책 및 접근 제어 정책 사

이의 무결성을 보장할 수 있는 시스템이다[14, 15,

16, 17, 18].

통합 보안관리 시스템의 관리 동작을 간단히 설

명하면 우선 관리자는 자바 언어를 이용하여 구현,

된 웹 인터페이스를 통해 개념적이며 추상적인 보안

정책 설정을 요구를 통합 보안관리 엔진에게 보낸

다 그리고 통합 보안관리 엔진은 요구되는 보안 정. ,

책을 수용할 수 있는 보안제품 관리 에이전트를 선

정하여 메시지를 이용해 보안제품 관리 에이SNMP

전트에게 정책을 전달한다 마지막으로 에이전트는. ,

정책 적용 성공 여부를 통합 보안관리 엔진에게 보

내어 관리자가 그 결과를 볼 수 있도록 한다[14,

18].

통합 보안관리 엔진은 사용자의 정책 설정 요구

에 대해 적절한 보안제품을 선정하고 내부적으로 관

리자가 요구하는 정책이 기존의 보안 정책과 충돌하

지는 않는지 다른 보안 정책에 영향을 주지는 않는,

지 등의 보안 정책 무결성 보장을 위한 동작을 수행

하며 정책 설정 요구를 해당 보안제품을 담당하는,

에이전트에 전달하는 가장 핵심적인 역할을 하는 구

성 요소이다.

본 논문에서 설명하는 방화벽 정책 통합 관리 엔

진은 이러한 통합 보안관리 엔진의 시험적인 구현

결과이며 현재 방화벽 이외의 타 보안 시스템의 정,

책 설정 지원을 위해 엔진의 기능 확장이 진행되고

있다 따라서 방화벽 정책 통합관리 엔진은 통합 보. ,

안관리 엔진으로 발전할 것이다 그림 은 통합 보. [ 1]

안관리 시스템의 전체적인 구조를 간략하게 나타내

고 있다.
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그림[ 1 의 전체 구조] ISMS

방화벽 정책 중앙관리 시스템을 이용하여 방화벽

정책을 통합하여 중앙 집중적으로 관리하는 장점으



년 한국정보처리학회 추계 학술발표논문집 제 권 제 호2000 7 1

로는 다음과 같은 것이 있다.

정책의 전체적인 파악∙

관리자는 통합된 인터페이스를 통해 제공되는 네

트워크 전반에 걸친 접근 정책을 한 눈에 파악할 수

있다 네트워크 상에서 방화벽 정책에 따른 문제점.

이 발생하였을 경우나 사용자 요구로 정책의 수정,

이 필요한 경우에 관리자는 방화벽의 정책을 전체적

으로 점검하여 문제가 발생할 수 있는 정책의 유무

와 정책 수정에 따른 결과를 예측할 수 있다.

정책의 무결성 보장∙

전반적인 정책 검사에 의해 일차적으로 관리자의

판단으로 정책 무결성에 대한 검사를 할 수 있으며,

관리 엔진에 의해 정책 무결성 검사를 통해 다수의

방화벽에 흩어진 정책에 대한 무결성을 보장할 수

있다.

정책 복구 용이∙

방화벽에 문제가 발생하였을 경우나 여타 다른,

이유로 방화벽의 정책이 손상되었을 경우 중앙에서,

관리되는 정책을 이용하여 특정 방화벽의 정책을 이

전의 상태로 복구할 수 있다.

부가적인 정책 제어 기능∙

외부적인 요소가 방화벽 정책을 제어함으로써 이

외부 요소가 방화벽 정책에 다른 항목을 추가하여

이 항목에 따라 정책을 제어할 수 있다 예를 들어. ,

단순 패킷 필터링 방화벽이 시간대별로 정책 적용하

거나 해제하는 기능이 없는 경우 중앙의 정책 관리,

자가 설정된 시간에 정책의 적용 및 해제 메시지를

보내어 정책을 시간대별로 적용할 수 있는 기능이

추가된다.

방화벽 정책 통합 관리 엔진 이하 관리 엔진 의( )

역할은 사용자가 보낸 요구 메시지를 어떤 에이전트

가 처리할 수 있는가를 결정하여 해당 에이전트에게

사용자 요구 메시지를 메시지로 변환하여 보SNMP

내고 에이전트로부터 그 결과를 받아 사용자에게,

결과를 되돌려 주는 동시에 관리 엔진이 관리하는

정보의 갱신을 수행한다.

에이전트와 관리 엔진의 통신은 를 이용하SNMP

며 에이전트는 방화벽 제품 정보 방화벽의 정책, , ,

방화벽의 정책 적용 대상이 되는 네트워크에 대한

정보 등을 의 형태로 관리하고 있다 따SNMP MIB .

라서 관리 엔진은 정책 설정 요구에 대해서는,

메시지를 사용하여 정책과 관련SNMP SetRequest

된 의 값을 설정하며 정보 요구에 대해서는MIB ,

메시지를 에이전트에게 전송하여SNMP GetRequest

정보를 가져온다 그리고 에이전트는 분리적인 구조. ,

를 통해 새로운 방화벽 시스템을 위해서나 이질적인

다수의 방화벽을 위해 각각 새로이 구현될 필요 없

이 방화벽과 직접적인 제어 메시지를 주고받는 부분

의 갱신을 통해 쉽게 재 사용될 수 있도록 구현되어

확장성 이식성이 뛰어나다는 장점을 갖는다, [15, 16].

관리 엔진의 데이터베이스 구조3.

관리 엔진은 로 을 사용하고 사용DBMS MySQL ,

자 정보 정책 정보 각 방화벽 관리를 담당하는 에, ,

이전트 정보 등을 관리하기 위해 각 정보들을 테이

블 형태로 구성하여 데이터베이스에 저장하며 정책,

설정과 직접 관련된 테이블로는 다음과 같은 테이블

이 존재한다.

사용자 테이블(User Table)①

Field Data Type Description

user_id INT 사용자 식별을 위한 식별값

name VARCHAR(20) 사용자의 관리 시스템 Login ID

passwd CHAR(10) 관리 시스템 패스워드Login

level ENUM
사용자의 관리 등급 (NM, SM,

TSM)

network CHAR(15) 사용자가 관리하는 네트워크 주소

description TINYTEXT 사용자에 대한 설명

표 사용자 테이블의 내용< 1>

사용자 테이블은 방화벽 정책 중앙관리 시스템의

사용이 허가된 사용자들의 정보를 관리하며 테이블,

의 속성에서 이 각 사용자의 관리 등급을 나타‘level’

낸다 이 관리 등급에 따라 사용자는 관리 영역이.

차별화 된다 사용자 테이블의 내용은 표 과 같. < 1>

다.

방화벽 정책 중앙관리 시스템에서 시스템 사용자

는 관리 권한에 따라 크게 네트워크 관리자

일반 보안 관리자(Network Manager, NM),

최상층 보안 관(General Security Manager, GSM),

리자 로 그 등(Top-level Security Manager, TSM)

급이 나뉘어 지며 각각의 관리 등급에 따라 중앙관,

리시스템에게 요구할 수 있는 내용들이 달라진다.

각 사용자들이 할 수 있는 내용을 간략히 살펴보면,

네트워크 관리자는 자신이 관리하는 네트워크 내의

통신 소통에 및 서비스 제공에 문제가 있을 경우,

네트워크에 대한 정책이 어떻게 설정되어있는지를
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검사하기 위해 정책 열람과 로그 통계 정보의 열람,

권한만이 있으며 정책 설정 권한은 없다 일반 보안, .

관리자는 자신이 담당하고 있는 네트워크에 대한 정

책 설정의 책임이 있으며 정책 설정 영역이 자신의

담당 네트워크로 국한된다 최상층 보안 관리자는.

자신이 속한 단체가 사용하고 있는 네트워크 전반에

대한 정책 수립에 대한 책임이 있으며 전체 네트워

크 영역에 대한 보안 정책을 설정할 수 있다.

에이전트 테이블(Agent Table)②

Field Data Type Description

agent_id INT 에이전트 식별을 위한 식별값

name VARCHAR(20) 에이전트 이름

type ENUM

에이전트가 관리하는 방화벽의 형

태 (pkt_filter, app_gw, circuit_gw,

stateful_inspection)

ext_addr CHAR(15)
에이전트 관리 경계의 외부 네트

워크 주소

int_addr CHAR(15)
에이전트 관리 경계의 내부 네트

워크 주소

community VARCHAR(20) 에이전트의 SNMP community

표 에이전트 테이블의 내용< 2>

에이전트 테이블은 각 방화벽의 직접적인 제어를

담당하고 있는 관리 에이전트들에 대한 정보를 관리

하기 위한 테이블이며 그 내용은 표 와 같다, < 2> .

이 테이블은 주로 각 관리 에이전트가 담당하는

방화벽의 관리 범위에 있는 네트워크를 식별하기 위

해서 사용된다 즉 사용자의 정책 관리 요구에 대해. ,

해당 정책을 처리할 수 있는 방화벽을 담당하는 에

이전트를 찾기 위한 테이블로 사용된다 또한 에이. ,

전트 테이블은 각 에이전트와 를 이용한 통신SNMP

을 하기 위해 사용되는 정보를SNMP community

포함한다.

정책 테이블(Policy table)③

정책 테이블은 각 방화벽을 위한 정책 목록을 관

리하기 위한 테이블이며 직접 방화벽에서 정책 설정

과 관련된 내용 즉 정책의 종류 근원지 주소 근원, , ,

지 포트 번호 목적지 주소 목적지 포트 번호 프로, , ,

토콜 등이 있다 그리고 해당 정책을 관리하는 에이. ,

전트가 명시되어 해당 정책이 설정되어 있는 방화벽

을 관리하는 에이전트 정보를 얻어낼 수 있도록 되

어 있으며 정책을 설정한 사용자의 가 명시되어, ID

정책을 설정한 사용자의 정보를 얻을 수 있도록 되

어 있어서 사용자 등급에 따라 정책 수정 및 재설정

등의 요구를 처리하는데 필요한 권한 검사를 위한

정보를 제공한다 정책 테이블의 내용은 표 과. < 3>

같다.

.

Field Data Type Description

index INT 정책 식별을 위한 식별값

policy ENUM 정책 (permit, deny)

state ENUM 정책 적용 상태 (enable, disable)

src_addr CHAR(15) 근원지 주소

src_port CHAR(5) 근원지 포트 번호 (0~65535)

dst_addr CHAR(15) 목적지 주소

dst_port CHAR(5) 목적지 포트 번호 (0~65535)

protocol ENUM 프로코콜 (IP, TCP, UDP, ICMP)

service CHAR(20) 서비스 명 (Telnet, WWW, FTP..)

s_time DATETIME 정책 적용 시작시간

e_time DATETIME 정책 적용 종료시간

day ENUM
정책 적용 요일 (mon, tue, wed, thu,

fri, sat, sun)

notice ENUM
정책 위반 발생 시 처리 방법(log,

alarm, log_alarm)

c_time DATETIME 정책 생성시간

m_time DATETIME 정책 변경시간

agent_id INT 정책과 관련된 에이전트의 ID

user_id INT 정책을 설정한 사용자 ID

comment TINYTEXT 정책에 관한 설명

표 정책 테이블의 내용< 3>

결과적으로 정책 관리에 사용되는 이 세 가지 테

이블의 관계는 다음 그림 와 같이 나타낼 수 있[ 2]

다.

index … agent_id user_id

1 … 2 1

2 …

3 … 1 2

agent_id …

1 …

2 …

user_id …

1 …

2 …
....

....

....

Policy table User table

Agent table

index … agent_id user_id

1 … 2 1

2 …

3 … 1 2

agent_id …

1 …

2 …

user_id …

1 …

2 …
....

....

....

Policy table User table

Agent table

그림[ 2 각 테이블간의 관계]

이와 같이 테이블간의 관계를 이용하여 네트워크

에 흩어져 있는 각각의 방화벽에 설정되어 있는 정

책을 집중 관리할 수 있다 가 지원하는 각. DBMS

테이블에 대한 동작들을 이용하여 특정 방화벽에 설

정된 모든 정책을 검색할 수 있으며 특정 사용자가,

설정한 모든 정책내용을 볼 수도 있다.

정책의 중앙 관리를 위한 로 을DBMS MySQL

사용한 이유로 은 한 테이블 당 개 이MySQL 10000
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하의 에 대한 동작 수행에 가장 좋은 성능을tuple

보이며 자유롭게 이용 가능한 공개 라는 장DBMS

점 때문이다 그리고 관리 엔진을 위한 자료들을. ,

을 지원하는 를 이용하여 관리하는 이유SQL DBMS

는 차후 네트워크가 증설되고 그에 따라 관리 대상

방화벽의 수가 증가하여 데이터베이스의 규모 확대

가 필요하거나 성능 개선의 목적으로 다른 로DBMS

의 교체를 유연하게 수용할 수 있게 하기 위해서 이

다.

관리 동작 및 정책 복구 과정4.

사용자의 정책 설정 요구를 받은 관리 엔진은 다

음과 같은 순서로 정책 설정 요구를 처리한다 사용.

자가 관리 시스템에 로그인하면 관리 클라이언트를

종료할 때까지 엔진은 해당 클라이언트와의 세션 정

보를 관리한다.

사용자의 정책 설정 요구 메시지에서 호스트①

혹은 네트워크 주소 추출한다.

현재 요구를 보낸 사용자가 해당 호스트나 네②

트워크에 대한 정책 관리 권한이 있는지를 검

사한다 수신한 요구 메시지에 대한 사용자.

정보는 접속한 사용자들에 대한 세션 정보를

관리를 통해서 알아낸다.

에이전트 테이블에서 해당 호스트 네트워크/②

접근 정책에 대한 책임이 있는 에이전트를 검

색하여 찾아낸다.

정책 설정의 대상이 되는 방화벽에 동일한 정③

책이 존재하는지를 검사한다.

사용자의 정책 설정 요구 메시지 내의 정책④

설정에 필요한 인자들을 추출한다.

추출된 각 인자들에 해당하는 와 인자들OID⑤

을 커플링 하여 메시지를SNMP SetRequest

구성한다.

에이전트에게 메시지를 전송하여 성공SNMP⑥

적으로 응답을 수신한 경우 해당 정책을 데이

터베이스에 저장한다.

위의 과정을 정보 흐름에 따라 사용자의 요구가

메시지 형태로 변형되는 과정을 순서적으로SNMP

나타내면 다음의 그림 과 같으며 정책의 무결성[ 3] ,

을 보장하기 위해서 관리 엔진에서 사용자가 요구한

정책 설정에 대해 검사하는 항목은 다음과 같은 것

이 있다.

A네트워크에서 B호스트로의 Web서비스 요구를 거부한다.

policy : deny

src_addr : IP address of network A

src_port : any

dst_addr : IP address of host B

dst_port : 80

Agent Table

User Table

Policy Table

D
B
M
S

Session

information

User request :

Parsed policy : Network / Host address

Agent, firewall
information

User id / Client address

Policy arguments / User id

Policy arguments

Policy integrity

User permission check

accessCtrlPolicyIndex : Null

accessCtrlPolicyAdmin : user id

accessCtrlPolicyState : enable...

MIB
OID

SNMP SetRequest message

A네트워크에서 B호스트로의 Web서비스 요구를 거부한다.

policy : deny

src_addr : IP address of network A

src_port : any

dst_addr : IP address of host B

dst_port : 80

Agent Table

User Table

Policy Table

D
B
M
S

Session

information

User request :

Parsed policy : Network / Host address

Agent, firewall
information

User id / Client address

Policy arguments / User id

Policy arguments

Policy integrity

User permission check

accessCtrlPolicyIndex : Null

accessCtrlPolicyAdmin : user id

accessCtrlPolicyState : enable...

MIB
OID

SNMP SetRequest message

그림[ 3 정책 요구에 대한 정보 흐름]

∙동일 정책 존재 유무

사용자가 요구한 정책과 동일한 정책이 이미 존

재하는지를 검사한다.

∙포함관계 정책 존재 유무

사용자가 요구한 정책을 포함하는 정책이 있는지

를 검사한다 예를 들면 사용자는 호스트 단위의 접. ,

근 정책을 요구하였으나 기존의 정책에 해당 호스,

트가 포함된 네트워크를 대상으로 하는 정책이 존재

할 경우이다.

∙상반되는 정책 존재 유무

사용자가 요구한 정책이 기존에 존재하는 정책과

상반되지는 않는지를 검사한다 즉 사용자는 어떠한. ,

정책 인자들에 대해 허가 를 요구하였으나(permit)

기존에 동일한 정책 인자들에 대해 거부 라는(deny)

정책이 설정되어 있는 경우이다.

∙위반되는 정책설정 요구

사용자가 요구한 정책이 타 정책에 포함관계에

있으면서 상반되는 정책 설정을 요구하였는지를 검

사한다.

위의 정책 무결성 검사 과정은 하나의 방화벽에

대해 수행되는 것이 아니라 네트워크 상의 모든 방

화벽에 설정되어있는 정책에 대한 검사를 수행하여

네트워크 전반에 걸친 방화벽 정책의 무결성을 보장

할 수 있다.

실제적인 방화벽 운영 환경에서 갑작스런 정전,

과도한 네트워크 부하 방화벽 시스템의 자체적인,

장애 등으로 인해 방화벽이 제 기능을 수행하지 못

해 재시작 되거나 관리상의 목적으로 방화벽을 재시

작 해야될 필요가 있다 이 경우 방화벽이 동작을. ,

정지한 동안 관리자의 조작에 의해 중앙 관리 시스

템의 정책이 변경된 경우 등의 사건에 의해 을 대비
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하여 중앙 관리 상의 정책과 일관성을 유지해야DB

만 한다 이를 위해서 각 방화벽의 정책 관리를 담.

당하는 에이전트는 방화벽의 이상 동작 및 시스템

재기동 시 이를 엔진에게 메시지를 이SNMP Trap

용하여 알리고 방화벽의 정책을 재설정한다 이 절.

차를 정리하면 다음과 같다 단 에이전트는 엔진으. ,

로부터 정책을 새로이 받을 때까지 일단 방화벽의

정책을 기본 정책 모든 서비스 연결 요구 불허 으- -

로 설정한다.

에이전트가 시스템 재기동이나 방화벽의 이상①

을 감지한다.

에이전트는 방화벽의 정책을 모두 삭제하고②

기본 정책 모든 연결 불허 으로 설정한다( ) .

에이전트는 메시지를 이용하여SNMP Trap③

관리 엔진에게 사건을 알려 정책 복구를 요구

한다.

관리 엔진은 해당 방화벽에 대해 에서 최DB④

근에 설정된 정책 목록을 추출하고 이를

메시지를 이용하여 에이SNMP SetRequest

전트에게 전송한다.

에이전트는 관리 엔진으로부터 전달된 정책을⑤

방화벽에 설정한다.

에이전트는 성공적으로 방화벽의 정책이 복구⑥

된 경우 메시지를 이용SNMP GetResponse

하여 정책 설정이 종료되었음을 통지한다.

만약 복구가 실패한 경우 이를, SNMP trap⑦

메시지를 이용해 엔진에게 알려 정책 재전송

을 요구한다.

정책 복구가 성공적으로 종료될 때까지 의⑧ ⑦

과정을 반복한다.

위와 같은 동작을 거쳐 통합 보안관리 시스템은

문제 발생 시에 대비하여 각 방화벽의 정책을 쉽게

복구할 수 있으며 정책 일관성을 유지할 수 있다.

결론 및 향후 계획5.

본 논문에서는 네트워크 상에 흩어진 각 방화벽

의 중앙 관리가 갖는 장점에 대해 기술하고 실제로

다수의 이질적인 방화벽의 정책을 중앙에서 관리하

기 위해 클라이언트 엔진 에이전트의 세 요소로 구- -

현된 시스템에 대해 설명하였으며 이 세 요소 중,

엔진이 갖는 기능과 동작에 대해 설명하였다.

방화벽 정책 중앙 관리 시스템 엔진은 데이터베이스

를 이용하여 다수의 이질적인 방화벽에 설정된 정책

을 관리하며 이 데이터베이스 내의 정책 테이블에,

대하여 관리자의 요구에 따라 정책을 추가 삭제 갱, ,

신 등의 동작과 함께 수정된 정책 내용을 적절한 에

이전트에게 전달하고 에이전트는 수신한 정책을 방

화벽에 반영한다 이러한 관리 구조를 통하여 다수.

의 방화벽을 위한 정책을 중앙 집중적으로 관리하게

된다 그리고 엔진이 사용하는 데이터베이스는 정책. ,

테이블뿐만 아니라 관리자의 요구에 따른 정책을,

적절한 엔진에게 전달하기 위해서 에이전트 테이블

을 가지며 관리자가 요구한 정책 내용을 실제 정책,

설정 인자로 변환하기 위해 정책 인자 변환 테이블

을 가진다 그리고 방화벽에 대한 정보 방화벽의. , ,

정책 및 방화벽의 관리 범위 내에 있는 네트워크 객

체들을 관리하기 위해 정의된 값을 관SNMP MIB

리하기 위한 테이블을 갖고 있다 각 테이블들은 그.

성격에 따라 서로 관련을 가지며 관계형 데이터베이

스를 구성한다 이를 통해 방화벽 정책 중앙 관리. ,

시스템은 다수의 방화벽 정책 관리의 편의를 제공하

며 정책 충돌을 감지하여 정책 일관성을 유지하고, ,

유사시에 방화벽의 정책을 최신의 정책으로 빠르게

복구할 수 있다.

방화벽 정책을 중앙 관리 시스템의 엔진과 에이전트

사이의 프로토콜은 를 이용하여 방화벽의 추SNMP

가 변경 및 삭제에 따른 관리 구조의 확장성을 향,

상시켰으며 각 에이전트에 대해서는 타 망관리 시,

스템과 연동할 수 있는 가능성을 부여하였다 또한. ,

관리의 보안 유지를 위해 실제 이 메시지는SNMP

내부적인 비트 혼합을 거치게 된다.

앞으로는 방화벽 정책 중앙 관리 시스템의 각 구성

요소간 통신을 표준적인 보안 프로토콜로 전환 현,

재의 메시지 보호 방식과 그 성능을 비교하여 득실

을 평가하고 침입탐지 시스템 호스트 접근제어 시, ,

스템과 같은 여타 보안 시스템의 통합 관리를 위한

시스템으로 확장할 계획이며 이를 위해 타 보안 시,

스템의 정책 설정 내용의 일반화와 정책에 대한

정의 및 시스템 구현이 진행될 계획이SNMP MIB

다 또한 관리자의 신뢰성 있는 인증 메커니즘의 도. ,

입 및 적용이 필요하다.
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