
 

 
2000 년 한국정보처리학회 춘계 학술발표논문집 제 7 권 제 1 호 

 1 

정책기반 자원관리 시스템의 설계 및 구현 
 

정윤희, 최태상, 정태수 

한국전자통신연구원 인터넷기술연구부 

e-mail : yhjung@etri.re.kr  
 

A Design and Implementation of Policy-based QoS 

Resource Management System 
 

YoonHee Jung, TaeSang Choi, TaeSu Jung 

Internet Technology Department, ETRI 
 

요   약 

현재 인터넷에서 QoS(Quality of Service )를 보장하기 위해 다양한 메커니즘이 제안되고 있다. 통신망

에서 QoS 를 지원하기 위해서는 해당 응용 서비스마다 적절한 자원을 할당하고 자원 사용을 모니터

링 및 제어하며, 이례적인 사건이 발생하였을 경우 자원을 재할당할 수 있도록 지원하는 자원관리 

기능이 요구된다. 본 논문에서는 차등서비스를 제공하는 인터넷에서 QoS 를 제공하기 위해 망자원

을 관리 및 제어하는 정책기반 자원관리시스템의 설계 및 구현에 대해 기술한다. 정책기반 자원관

리 시스템은 도메인 내의 사용자나 망 관리자로부터 QoS 요구를 받으면 도메인 내의 자원사용량과 

자원사용정책에 따라서 내부자원을 할당하고, 이웃도메인과는 QoS 가 보장되도록 SLA(Service Level 

Agreement)를 체결하는 기능을 수행한다. 구현한 정책기반 자원관리시스템은 정책정보를 PIB(Policy 

Information Base)의 형태로 정책 데이터베이스에 저장하며, 정책서버와 정책 클라이언트 사이에는

COPS(Common Open Policy Service)프로토콜을 사용하여 정책 정보를 송수신함을 특징으로 한다.  

 

1. 서론  

지난 몇 년간 웹의 확산으로 인터넷 사용자의 수가 

폭발적으로 증가하고, 비디오 텔레컨퍼런스, Video-on-

Demand(VoD), 가상현실 등과 같은 새로운 응용들 뿐 

아니라 기존의 전화, 라디오 및 TV 서비스까지 인터

넷으로 제공되면서 인터넷 트래픽은 엄청나게 증가하

였다. 따라서 현재의 인터넷 대역폭을 확대하는 것이 

필수 불가결한 상황이 되었으나, 단순히 망의 용량을 

늘리는 것으로 모든 조건하에서 모든 사용자의 요구

사항을 맞출 수 없다. 왜냐하면, 인터넷 트래픽의 경

로나 서비스 패턴을 알기 어렵고 peak rate 를 예측하

기가 비현실적인 상황에서, 망의 용량을 어느 만큼 늘

려야 할 지를 결정하기란 쉽지 않다. 또한 특정 서버

로의 일시적인 엄청난 트래픽 증가까지 고려하여 단

순히 망의 용량을 증가하는 것은 자원을 효율적으로 

활용할 수 없어 비경제적이라 할 수 있다. 그리고 인

터넷 응용들은 멀티미디어, 많은 대역폭 요구, 엄격한 

시간 엄수, 멀티 캐스트 지원 등을 요구하며 그 특성

이 변화하고 있어, 최선형 전달을 원칙으로 하는 현재

의 인터넷으로는 비교적 적은 부하가 걸리는 망일지

라도 전송 지연이 발생하여 실시간을 서비스를 요구

하는 응용에 일정 수준의 QoS(Quality of Service)를 보

장하기 어렵다.  

따라서 향후 고속의 인터넷 또는 차세대 인터넷은 

인터넷 상에서 전자상거래, 원격 의료 등의 고도의 응

용서비스가 보편적으로 사용되게 하기 위해 서비스의 

품질(QoS: Quality of Service)을 보장할 수 있는 기술을 

필요로 하고 있다.  

본 논문에서는 먼저 인터넷에서 QoS 를 제공하는 

방법에 대해 살펴보고, 그 중에서 가장 각광을 받고 

있는 방법 중에 하나인 차등서비스 모델에 대해 살펴

본다. 차등서비스에서 사용자에게 QoS를 제공하기 위

해서 자원사용정책에 따라 해당 응용 서비스마다 자

원을 적절하게 할당하고, 도메인 내외부의 자원 사용

에 대한 수락을 제어하며, 도메인 내의 망 장치들의 

구성을 제어하는 정책기반 자원관리 시스템의 설계 

및 구현에 대해 기술한다.  

 

2. 차등서비스 모델 

2.1 인터넷에서 QoS 제공 방법의 연구 동향 

인터넷 표준화 기구인 IETF 는 인터넷에서 사용자

의 요구사항에 따른 QoS 를 제공하기 위해 여러가지 
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서비스 모델과 메커니즘을 제시하고 있다. 그 중에서 

주목 받고 있는 것은 크게 통합서비스, 차등서비스, 

MPLS(Multi Protocol Label Switch)등을 들 수 있고, 그 

외 트래픽 엔지니어링, QoS 라우팅과 Constraint-Based 

Routing(CBR)이 QoS와 관련된 기술이라 할 수 있다. 

통합서비스는 자원을 예약하는 신호 프로토콜을 

사용하여 단대단(end-to-end) 자원을 예약하여 사용자

에게 QoS 를 제공한다. 그러나 흐름마다 자원을 예약

하여야 하므로 확장성 문제가 대두되고 있다. 차등서

비스는 흐름마다 자원을 예약하는 것이 아니라, 망의 

에지 노드가 사용자가 요구하는 QoS 에 따라 데이터 

패킷을 분류하면, 망의 코아 노드는 분류된 트래픽을 

차등적으로 포워딩하여, 사용자에게 차별화된 서비스

를 제공하는 방법을 통해 확장성 문제를 해결하는 메

커니즘을 사용한다. 

MPLS 는 라벨에 따라 패킷을 포워딩하는 것으로

서, 라벨을 사용하여 도메인 내의 한 종단간에 다수의 

경로를 설정할 수 있으며, 설정된 경로는 서로 다르고 

가변적인 대역폭을 가져, 트래픽의 지연 및 손실 민감

도에 따라 차별화된 서비스를 제공할 수 있다. 

트래픽 엔지니어링 기술은 망에서 혼잡이 발생하

지 않도록 망을 구성하는 기술이며, QoS 라우팅은 

QoS 요구에 따라 가장 만족하는 경로를 찾는 반면에 

CBR 은 QoS 라우팅의 확장으로서, 망의 토폴로지, 흐

름의 요구사항, 링크의 가용자원, 정책 등을 고려하여 

경로를 찾는다. 즉, 로드가 큰 최단경로보다는 로드가 

작은 더 긴 경로를 계산하여, 망에서 트래픽을 고르게 

분배되도록 한다. 

앞에서 언급한 바와 같이, 트래픽 엔지니어링, QoS 

라우팅 및 CBR 기술은 망에서 트래픽을 고르게 분배

되도록 하여 사용자에게 QoS를 제공하며, 통합서비스

와 차등서비스 모델과 MPLS 는 트래픽의 지연 및 손

실 민감도에 따라 서로 다른 경로를 설정하거나 망을 

구성하여 사용자에게 차별화된 서비스를 제공한다. 

2.2 차등서비스 

앞에서 언급한 바와 같이, 차등서비스는 망 경계

에서 서비스에 따라 IP 헤더의 특정 비트를 세팅하거

나 마킹된 서비스를 조절하며, 망 내부에서 IP 헤더의 

세팅된 값에 따라 패킷을 포워딩함으로서 매 홉당 신

호나 흐름의 상태를 관리하지 않고 사용자에게 차별

화된 서비스를 제공한다. 

차등서비스를 수행하기 앞서 망관리자는 라우터가 

해당 응용 서비스에 자원을 적절하게 할당하도록 구

성 정보를 분배하여야 한다. 이를 위한 방법은 크게 

탑-다운 분배, 신호에 의한 분배와 실시간 측정에 의

한 구성정보의 변경의 3 가지를 들 수 있다.  <표 1>

은 각 구성정보 분배 방법의 특징을 보여주고 있다. 

<표 1> 구성정보 분배 방법 

방법 특징  

탑-다운 분배 서버에 의해 노드의 

구성정보를 분배 

일괄처리가능 

신호에 의한 

구성정보 변경 

신호 메시지를 사용

하여 구성정보를 분

배 

SLA 를 동적으로 재

협상할 수 있음. 

실시간 측정에 

의한 구성정보 

변경 

중요한 망노드에서 

현재의 트래픽을 측

정하여 구성정보를 

변경 

 

 

신호에 의한 구성정보 변경 방법은 신호 프로토콜

에 대한 표준화가 선행되어야 하며, 실시간 측정에 의

한 구성정보 변경 방법은 유휴상태에 있는 흐름들이  

동시에 활성화되면, 망의 과예약 상태가 발생하여 예

약된 트래픽의 손실을 가져올 수 있다. 

따라서 본 연구에서는 서버에 의해 일괄적으로 노

드의 구성 정보를 분배하는 탑-다운 분배 방식을 채

택하였으며, 이를 수행하는 정책기반 자원관리 시스템

을 설계 및 구현하였다.  

3. 정책기반 자원관리 시스템 

3.1 개요 

차등서비스 모델은 사용자에게 QoS 를 제공하기 

위해서 자원사용정책에 따라 해당 응용 서비스마다 

적절하게 자원을 할당하고, 도메인 내외부의 자원 사

용에 대한 수락을 제어하며, 도메인 내의 망 장치들의

구성을 제어하는 자원관리 기능을 필요로 한다.  

  송신자 
리프라우터 

에지라우터 

1. 사용자가 QoS서비스요청 

- 자원가용한지 체크 

2. if 가용, 서버2에게 자원가능문의  

8. 라우터 구성 

9. 사용자에게 응답 

- Egress Router를 찾는다. 

- 내부 자원가용한지 체크  

3. if 가용, 서버3에게 자원가능 문의 

6. if 서버3 가용, 라우터로 구성정보송신  

7. 서버1으로 응답 

수신자 

- 내부자원 체크 

4. if 가용,  

   라우터로 구성정보송신 

5. 서버2로 응답 

1,9 

2, 7 3, 5 

4 6 

8 

SLA 협상 SLA 협상 

SLA 협상 

자원관리서버 2 

자원관리서버 3 

에지라우터 

코아라우터 에지라우터 
에지라우터 

6 
6 

8 

에지라우터 

자원관리서버 1  

(그림 1) 정책기반 자원관리 시스템 
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(그림 1)은 차등서비스를 제공하는 인터넷에서 자

원관리서버가 망 자원을 관리 및 제어하는 것을 보여

주고 있다. (그림 1)에 나타난 바와 같이 자원관리서버

는 도메인내에서 사용자나 망관리자로부터 QoS 요구

를 받으면 도메인 내(인트라-도메인)의 자원 사용량과 

자원사용정책에 따라서 내부자원을 할당하고, 이웃 도

메인(인터-도메인)과는 QoS가 보장되도록 SLA(Service 

Level Agreement)를 체결하는 기능을 수행한다. 인터-

도메인 사이에는 SLA 를 협상하는 단계와 실제 자원

을 요청하는 2단계로 구성된다. 

3.2 정책기반 자원관리 서버 관련 기술  

정책기반 자원관리 서버를 구현하기 위한 관련 기

술은 크게 인트라-도메인에서 소요되는 기술과 인터-

도메인에서 소요되는 기술로 나눌 수 있으며, <표 2>

와 <표 3>은 각각의 소요 기술을 나타내고 있다. 

 

<표 2> 인트라-도메인 소요 기술 

 소요기술 세부기술 

1. 망토폴로지 및 QoS

에 따른 라우팅 정

보 

동일한 목적지에 대해 QoS

에 따라 ER이 다양 

2. 자원정보 DB DB기술 

3. 망구성제어 -Provisioning 

-Tunneling 

- RSVP 

4. 정책 - 표현체계 

- 정책분석툴 

5. GUI - 망관리자와의 인터페이스 

- 모니터링 기술 

6. 호스트관련기술 - 호스트에 의한 자원요청 

 

<표 3> 인터-도메인 소요 기술 

 소요기술 세부기술 

1. SLA  표현체계 

SLA분석툴 

2. SLA 협상 및 자원

요청 신호프로토콜 

COPS, RSVP, SNMP, CORBA, 

BGP, etc,.. 

 

3.3 정책기반 자원관리 시스템의 설계 및 구현 

본 연구에서 구현한 정책기반 자원관리시스템의 

구성도를 도시하면 (그림 2)와 같다. (그림 2)에 나타난 

바와 같이, 정책기반 자원관리시스템은 크게 사용자 

GUI, 정책서버, 정책 클라이언트 그리고 정책 데이타

베이스의 4가지로 구성된다.  

사용자 GUI 는 정책을 에디팅, 변환 및 검증의 기

능을 수행한다. 정책서버는 정책 데이터베이스내의 정

보가 생성, 삭제 및 수정됨을 인지하여, 이를 정책 클

라이언트로 전송한다. 정책 클라이언트는 서버로부터 

송신한 정책을 실행하는 라우터와 같은 망장치로서, 

policy-aware와  policy-unaware로 나눌 수 있다. policy-

unaware 장치는 proxy 서버를 통해 정책 정보를 송수

신한다.  현재 구현한 정책 기반 자원관리 서버는 망

관리자로부터 정책을 수신하여 망 구성을 제어하는 

것에 초점을 맞추어 구현하였으며, 추후 라우팅 정보

와 자원관리 DB 를 구축하여 이들과의 인터페이스를 

추가하고, 사용자에 의한 자원요청을 받아 들일 수 있

도록 확대할 예정이다. 또한 현재 정책관련 정보를 

PIB(Policy Information Base)의 형태로 DB 에 저장하였

지만, 디렉토리형태로 저장하여 LDAP(Light Directory 

Access Protocol)으로 액세스토록 할 예정이다. 정책 클

라이언트에서도 정책을 PIB 의 형태로 저장하였지만, 

MIB(Management Information Base) 표준화 추세에 따라 

MIB 형태로 저장하고 SNMP(Simple Network 

Management Protocol)을 통해 액세스하는 기능을 추가 

할 예정이다.  

(그림 2) 정책기반 자원관리시스템의 구성도 

가. 하드웨어 구성 

정책서버와 클라이언트는 linux 에 구현하였으며, 

사용자 GUI 는 Jbuilder 를 사용하여 winNT 에 구현하

였다.  

- 정책 서버 : Linux  

- 정책 클라이언트 : PC 기반의 라우터(차등서비

스를 제공할 수 있는 Linux)  

- 사용자 GUI : WinNT 

- 데이터베이스 : PostgreSQL  

 

나. 소프트웨어 구성 

정책기반 자원관리시스템을 구성하고 있는 사용자 

GUI, 정책서버, 클라이언트와 데이터베이스에 대한 기

능을 살펴보면 다음과 같다. 

1) 사용자 GUI 

(TCP, any ip address, port 3288) 

사용자 

GUI 

PIB /  

자원관리 

DB 

정책클라이언트 

 
Client Management 

Module 

COPS-PR Module 

(Client Module) 
COPS-RSVP 

Module 

(client 

Module) 

Queue Ctr 

Module 

Common QoS  
API Module 

 정책서버 

 
Server 

Management 
Module 

COPS-

RSVP 

Module 
(Server 

Module) 

ODBC Engine 

Module 
PIB DB 

상용라우

터 Queue  

COPS-PR 
Module 

(Server 

Module) 

COPS-PR 
Module 

(Server 

Module) 

동적 생성 

Linux 

Queue  

FreeBSD 

Queue  
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� 정책 에디팅 : Borland Jbuiler3 Enterprise를 사용하

여 정책을 에디팅 

� PIB/자원관리 데이터베이스 액세스 : JDBC-ODBC 

API를 사용하여 액세스  

� 정책서버와의 통신 : TCP/IP 소켓을 사용 

2) 정책서버 

� Server Management Module 

- 사용자 인터페이스와의 통신 : 사용자 인터페

이스로부터 정책이 새로 생성되거나 삭제 또

는 변경됨을 인지하면, 데이터베이스로부터 정

책을 읽어, 해당되는 모든 Client-PR Module 에 

알리고 결과를 사용자 인터페이스에 알림 

- 클라이언트와의 통신 : 클라이언트로부터 연결

설정요구를 수신하면 해당 클라이언트에 대한 

기존의 연결이 있는지를 확인하여 동적으로 

COPS-PR/COPS-RSVP Module을 생성 

� COPS-PR/COPS-RSVP Module 

- COPS 프로토콜 구현 : COPS 프로토콜을 구현

한 모듈로서, 클라이언트로부터 메시지를 수신

하여 이를 처리하고 COPS 메시지를 생성 

- 데이터베이스 액세스 : 데이터베이스에 저장된 

정책을 클라이언트로 송신하고, 수신된 클라이

언트에 대한 정보를 데이터베이스에 저장 

3) 정책 클라이언트 

� Client Management Module : 자신이 지원하는 

COPS 타입마다 별도의 프로세스를 생성한다. 

� COPS-PR/COPS-RSVP Module : 정책 서버의 

COPS-PR/COPS-RSVP Module 과 동일한 기능을 

수행한다. 

� Common QoS API Module 

- COPS-PR Module과의 통신 : 메시지큐를 사용 

- 클라이언트 지원타입에 따른 데이터베이스 액

세스 : 클라이언트가 정책을 지원하는 타입에 

따라 PIB 또는 MIB 을 액세스 한다. 본 연구

에서는 PIB 을 지원하며, PIB 정보를 

PostgreSQL 데이터베이스에 저장하고 

unixODBC를 사용하여 액세스 

� ODBC Engine Module : Common QoS API Module로

부터 수신된 데이터의 내용이 단순히 데이터베이

스의 내용을 검색할 경우에는 데이터베이스를 액

세스하고, 망 구성을 변경하여야 하는 경우에는 

Queue Control Module 을 호출하며 Queue Control 

Module 로부터 새롭게 구성된 망의 정보를 수신

하면 이를 데이터베이스에 저장함 

� Queue Control Module : Common QoS API Module로

부터 수신된 망 구성 정보를 디바이스가 지원할 

수 있는 형태로 변환하여 망 구성을 제어함. 본 

연구에서는 먼저 linux 를 기반으로 한 라우터 시

스템의 큐를 제어하였으며, 추후 FreeBSD 및 시

스코 등과 같은 상용 라우터를 제어할 수 있도록 

기능을 확장할 예정임 

4) 데이터베이스  

PostgreSQL 데이터베이스를 사용하였으며, 정책서

버와 라우터는 unixODBC 를, 사용자 GUI 는 JDBC-

ODBC API 를 사용하여 데이터 베이스를 액세스하였

다. 

4. 정책기반자원관리시스템의 구현예 및 시험망 

4.1정책기반 자원관리시스템의 구현 예 

본 절에서는 정책기반 자원관리 시스템의 실제 사

용 예 가운데 몇가지를 살펴보기로 한다. 

가. 사용자 GUI의 정책 에디팅 화면 

(그림 3)은 망 관리자가 정책을 에디팅하는 화면의 

한 예를 보이고 있다. 정책은 소스 IP 주소, 소스 네

트워크 마스킹, 목적지 IP 주소, 목적지 네트워크 마

스킹, 포트번호, 코드 포인트,대역폭, 시간, 날짜 등의 

정보를 가짐을 알 수 있다. 

(그림 3) 정책 에디팅 화면 

나. 정책저장 데이터베이스  

(그림 4)는 정책 클라이언트에서 정책이 PIB의 형 

(그림 4) 정책 클라이언트에서의 데이터베이스 화면 
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태로 저장된 데이터베이스의 내용을 나타내고 있다. 

4.2 시험망구축 및 시연 

본 연구에서는 구현된 정책기반 자원관리시스템의 

기능을 시험하기 위하여 (그림 5)와 같은 시험망을 구

축하였다. 에지와 코아노드는 리눅스 커널 2.6.10 을 

사용하였으며, 차등서비스를 위해 ds 6.0 을 설치하였

다.  

(그림 5) 시험망의 구축 

시험 시나리오는 두개의 서버에서 시작되는 트래

픽에 서로 다른 서비스 품질을 할당하여 동일한 서비

스에서 품질의 차이를 경험하는 것이다. 먼저 코아 라

우터는 정책서버로부터 각 서비스 클래스에 얼마큼의 

대역폭을 할당할 지에 대한 정책을 수신하여 이를 바

탕으로 큐를 구성하였고, 에지 라우터는 각 서비스 클

래스에 대역폭 할당량 정책뿐 아니라 소스, 목적지 주

소 및 응용에 따른 특정 흐름에 어떤 코드포인트로 

마킹할 지에 대한 정책을 수신하여 이를 바탕으로 큐

를 구성하고 흐름에 따라 적절하게 코드포인트를 마

킹하도록 하였다.  

본 시험에서 서버 1 에서의 MPEG-1 스트림은 

BE(Best Effort)로 전송하고 서버 2 에서의 동일 스트림

은 EF(Expected Forwarding)로 호스트에 전송하였다. 호

스트에서 Window Media Player 를 사용하여 서버 1 과 

서버 2 에서 수신된 MPEG-1 스트림을 동시에 디스플

레이한 결과, 서버 1로부터의 수신된 스트림은 동영상

과 소리가 끊어졌으며 서버 2 로부터 스트림은 끊어짐 

없이 잘 플레이되는 것을 볼 수 있었다.  

5. 결론 

본 논문에서는 차세대 인터넷 분야에서 관심의 초

점이 되고 있는 인터넷 환경에서 QoS 를 제공하기 위

해서 요구되는 정책기반 자원관리시스템을 설계하고 

구현하였다. 정책기반 자원관리시스템은 차등서비스를 

제공하는 인터넷 망에서 라우터와 같은 망 장치가 서

비스 클래스마다 자원을 적절하게 할당하고, 흐름별로 

서로 다른 서비스 품질을 제공 받을 수 있게 한다. 

정책기반 자원관리시스템은 인터넷에서 사용자에

게 QoS 를 제공하기 위해 망 자원을 더욱 더 효율적

으로 관리 및 제어하기 위해 다음과 같은 연구 개발

을 진행할 예정이다.  

� 망 토폴로지 자동 인식 

� 정책을 디렉토리 형태로 저장하고 LDAP 을 이용

한 액세스 

� 정책정보가 영향을 주는 정책 클라이언트 자동 

인식  

� FreeBSD 및 시스코 등의 상용 라우터 제어 기능 

� 이웃 도메인의 정책기반 관리서버와의 협상기능 
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