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요   약 

Mobile IP[1]환경에서 MN (Mobile Node)[1]는 FA (Foreign Agent)[1]와 HA (Home Agent[1])간에 컨트롤 

메시지들을 주고 받으며 이러한 컨트롤 메시지들은 인증을 받아야 한다. 그러나 기존의 Mobile IP에

서는 키 분배 문제를 고려하지 않고 메시지 인증만을 다루고 있으며 [2,3]에서는 등록 키를 생성하

기 위하여 몇 가지 방법을 제시하고 있지만 구체적인 인증 프로토콜은 다루지 않고 있다. 본 논문

에서는 Mobile IP 환경에서의 MN 와 FA간에 공개키 기반 인증 프로토콜을 제안한다. 제안된 인증 

프로토콜은 MN 와 FA간의 상호 인증 단계를 거치며, 서로간에 비밀 세션키를 생성하여 데이터의 

기밀성을 보장할 수 있다. 또한 공개키에 기반 하므로 전자서명을 통한 메시지의 부인방지 기능을 

얻을 수 있다. 

 

1. 서론 

MN 의 이동성을 네트워크 계층에서 지원하기 위해 

고안된 것이 Mobile IP이다. Mobile IP를 지원하기 위

해서 각 지역 네트워크 망에는 이동성을 지원하는 

FA (Foreign Agent)가 있고 이동 호스트의 현재 위치를 

나타내는 care-of-address[1]를 이용해서 데이터 전송이 

이루어 진다.  

[2,3]은 RFC 2002 의 Mobile IP 자체의 비효율적인 

데이터그램 라우팅 방식을 효율적으로 개선하기위해

서 제안된 방식이다. FA는 컨트롤 메시지를 기반으

로 해서 MN 의 위치를 바인딩 캐쉬에 가지고 가지고 

있으며 이를 이용해서 MN와의 직접적인 통신을 가능

하게 한다. 모든 Route Optimization 메시지들은 기존의 

Mobile IP 와 같은 방식으로 인증을 받게 된다. 이 같

은 인증은 사전에 성립된 SA(Security Association)에 의

존하여 이루어 진다. 그러나 대개 MN 가 FA와 등록

을 할 경우 대개의 경우에 FA와의 SA 는 존재하지 

않는다. FA는 MN 가 보내주는 컨트롤 메시지는 예

전의 FA로부터 새로운 FA로 핸드오프를 지원해 준

다. 이 같은 핸드오프는 예전의 FA로부터의 메시지

에 의존하며 인증을 필요로 한다. 

본 논문에서는 이동 통신 시스템에서의 인증 프로

토콜을 기반으로 하여 Mobile IP 를 위한 공개키 기반 

인증 프로토콜을 제안한다. 제안한 인증 프로토콜은 

Mobile IP 환경에서의 MN 와 외부 도메인에 위치한 

FA가 상호 인증 할 수 있도록 허용한다.  

본 논문의 구성은 다음과 같다. 2 장에서 Mobile IP

의 등록 프로토콜[1]과 [3]에서 제시한 등록키 생성 

방식을 설명한다. 3장에서는 이동 통신 환경에서의 인

증 프로토콜에 대한 요구 사항을 고찰하고 공개키 기

반 구조에 대하여 살펴본다. 4 장에서는 제안한 인증 

프로토콜을 설명한다. 5 장에서는 제안한 프로토콜에 

대한 성능 분석이 있으며 마지막으로 6장에서는 결론

을 제시한다. 
 

2. Mobile IP 
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본 장에서는 Mobile IP 의 등록 프로토콜과 [3]에서 

제시된 등록 키를 생성하는 방식을 고찰한다. 
 

2.1 Mobile IP 

Mobile IP 설계의 기본 요구 조건은 투명성, 병립성, 

그리고 보안성이다. 즉, MN 는 계속 자신의 홈 주소

를 사용하면서 어느 지점을 통해서라도 네트워크에 

접속할 수 있어야 한다. 또한 기존의 보통 호스트와 

라우터에는 아무 변화가 없으며 MN 는 어떤 종류의 

호스트와도 자유롭게 통신할 수 있어야 한다. 마지막

으로 모든 등록 메시지는 인증을 받아야 한다.  

Mobile IP 에서 제시하고 있는 등록 과정은 다음과 

같다. MN 가 자신의 HA 가 아닌 다른 FA가 관리하

는 네트워크로 이동하였을 경우, MN 는 이 FA에 등

록을 하고 FA는 이 사실을 HA에게 알림으로써 MN

는 이동 호스트의 현재 위치를 알려주게 된다.  
 

 

 MN                   FA                   HA  

  

    Registration Request  

                          Registration Request   

                           Registration Reply   

     Registration Reply  

 

<그림 1> Mobile IP 등록 과정 
 

 

MN 로 전송되는 데이터는 우선 HA 로 보내진다. 

HA 가 이 데이터를 터널링을 통해 FA 로 보내주면 

FA가 최종적으로 데이터를 MN 로 전송해 주게 된다. 

이때 MN 의 현재 위치를 나타내는 care-of-address 는 

FA  자신의 IP 주소 일 수도 있고, DHCP 등을 통해 

할당 받은 MN 의 지역 주소일 수도 있다[1]. 

현재 Mobile IP 에서의 MN 의 등록 과정을 개선하

고자 하는 여러 가지 노력이 있었다[6,7,8,9]. 하지만 

등록에 대한 개선안을 다루고 있을 뿐, 분산 이동 컴

퓨팅 환경을 고려한 등록키를 생성하는 방법에 있어

서는 단점을 많이 드러내고 있다. 
 

2.2 Route Optimization for registration key 

[3]에서는 Route Optimization 에서 이용되는 등록키

를 생성해내기 위한 여러 가지 방법을 제시하고 있다. 

그 방법은 세가지이며 다음과 같다. 
 

� HA를 키 분배 센터로 이용하는 방법 

� FA를 키 분배 센터로 이용하는 방법 

� Diffie-Hellman[4] 키 교환 방식에 근거하여 MN

와 FA간에 등록 단계 중 키를 생성해 내는 방법 
 

HA 를 키 분배 센터로 이용하는 방법은 HA 가 

MN 와 FA 간에 사용될 등록키를 생성해서 전송하는 

방식이다. FA 를 키 분배 센터로 이용하는 방법은 일

반적으로 FA 자체를 신뢰할 수 있는 문제가 있으며, 

FA 의 안전성에 대한 고려가 있어야 한다. Diffie-

Hellman 키 교환 방식은 다른 방법에 비하여 개선된 

안정성을 가지고 있지만 상대방의 공개키에 대한 인

증 문제는 고려하지 않고 있다. 위에 제시된 기법들은 

상대방의 엔티티 인증에 관한 문제는 고려하지 않고 

있으며 단지 키 공유 방식만을 언급하고 있다. 
 

3. 이동 통신 환경에서의 공개키 기반 프로토콜 

 

3.1 이동 통신 환경에서의 인증 프로토콜 요구 사항 

안전한 이동 컴퓨팅 환경을 구현하기 위해서는 각 

사용자에 대한 완벽하고 성능 측면에서 향상된 인증 

프로토콜이 제시되어야 한다. 이동 통신 환경에서의 

인증 프로토콜의 주요 요구 사항은 다음과 같다. 
 

� 무선 인터페이스에서의 기밀성 

� 사용자 신원의 익명성 

� 네트워크의 사용자 인증 
 

위와 같은 특징들이 이미 기존의 이동 통신 보안 

시스템에서 제공되고 있지만 더욱 개선된 다른 요소

들이 필요하다. 이동 컴퓨팅 환경에 있어서 중요한 또 

다른 요소로 사용자는 침입자가 네트워크 오퍼레이터

(network operator) 또는 서비스 제공자(service provider)

임을 가장하는 것을 방지하기 위하여 반드시 네트워

크를 인증하여야 한다는 것이다[10,11,12].  
 

� 사용자의 네트워크 인증 
 

이동 통신에서는 이동 노드의 컴퓨팅 능력을 고려

하여 인증과 키 분배 프로토콜을 설계하여야 한다. 이

동 노드는 이동성을 고려한 장치이므로 사용 전력과 

계산 능력이 제한적이기 때문에 정보 보호를 위한 키 

분배 방식도 제한적일 수 밖에 없다. 즉, 메시지 교환 

회수는 많아서는 안되며, 계산량 또한 적어야 한다. 
 

3.2 공개키 암호 시스템 

공개키 기반 암호화 알고리즘이 대칭키 기반의 알

고리즘보다 계산량이 크고 복잡하지만, 하드웨어의 발

전과 효율적인 공개키 암호 시스템으로 공개키 기반

의 암호화가 가능해지고 있다. 일반적으로 대칭키 기

반의 암호 알고리즘은 Mobile IP와 같은 이동 통신 환

경에 적용하기에는 다음과 같은 단점을 가지고 있다. 
 

� 대칭키 기반 암호 시스템은 네트워크의 신뢰를 

필요로 하므로 확장성 문제가 발생한다. 따라서 

이동 통신 환경에는 적합하지 않다. 

� 일반적으로 부인 방지 서비스(non-repudiation)는 

공개키 암호 시스템을 이용한 전자서명 알고리즘

으로만 가능하다. 인터넷을 이용한 서비스 이용

이 활발해지므로 부인 방지 서비스가 많이 요구

될 것이다. 

� 일반적으로 공개키에 기반 한 서비스는 각 세션

마다의 새로운 세션키를 생성해낼 수 있어서 개

선된 안전성을 보장할 수 있다. 
 

기존의 공개키 암호 알고리즘은 이동 컴퓨팅 환경
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에 응용하기에는 어려움이 있다. 제한된 계산 능력을 

가지고 있는 이동 단말에게 있어서 계산량의 문제와 

메시지 길이가 이동 컴퓨팅 환경에는 적합하지 않았

다. 

그러나 하드웨어의 발전으로 인하여 이동 단말의 

연산 능력이 개선되었으며, 타원 곡선 암호 시스템은 

다른 공개키 암호 알고리즘과 비교할 때 적은 비트수

와 빠른 연산속도를 제공한다.  
 

3.3 공개키 기반 인증 프로토콜  

이동 환경을 고려한 초기의 프로토콜은 Tatebayashi, 

Matsuzaki, 그리고 Newman 에 의해 제안되었으며 

TMN 프로토콜로 널리 알려져 있다[13]. 

Beller 등이 제안한 알고리즘은 다른 공개키 암호 

시스템에 비하여 효율적인 암호화 방식을 기반으로 

한 암호 시스템에 의존하고 있다. 이러한 공개키 암호

화 방식은 Rabin[14]에 의하여 제안된 것으로서 

modulo squaring과 MSR(modulo square root)를 찾아내는 

방식에 근거하고 있다.  

인증서 체인[15]은 프로토콜에 참여하는 동일한 

TTP 를 가지고 있지 않거나, 각자의 TTP 에 온-라인 

접근이 가능하지 않을 때 사용될 수 있다. 인증서 체

인은 다음과 같다. ),( YXCertChain 는 c0 , c1 ,…, cn 와 

같은 인증서의 배열로 이루어져 있다. 여기서 인증서 

c0 의 전자서명을 한 것은 X 의 인증 기관(CA)이며 

ci의 대상은 ci 1+ 의 전자서명을 한 기관이다. cn의 전

자서명을 한 것은 Y 의 인증기관(CA)이다. 
 

 

 MN                    FA                 TTP   

 

        등록 요청   

                               등록 요청 

             ),( FAMNCertChain , ),( MNFACertChain  

                                 ),( VUCertChain    

      ),( VUCertChain  

 

 

<그림 2> 인증서 체인 분배 과정 
 

 

우선 MN 는 FA에게 등록 요청을 한다. FA는 이

를 신뢰센터인 TTP 에게로 보내준다. TTP 는 MN 가 

FA의 공개키를 검증할 수 있도록 ),( VUCertChain 를 

생성하고 FA가 MN 와 TTP 의 인증서를 검증할 수 

있도록 각각  

Mobile IP 와 같은 이동 통신 환경에서 MN 와 FA

는 서로간의 전자서명을 검증할 공개키를 소유할 수 

있는 가능성은 적다. 비밀 세션키 계산에 있어서 상대

방으로부터 오는 공개키가 올바른 상대방의 공개키인

지를 검증하려면 상대방의 인증서를 검증하여야 한다.  

본 논문에서 제안한 인증 프로토콜은 MN 의 HA

가 MN 와 FA 에게 서로간의 전자서명을 검증할 수 

있는 공개키를 인증서 체인 형식을 이용하여 전달한

다.  
 

 

4. 제안한 인증 프로토콜 

본 장에서는 공개키 기반 인증 구조를 기술하고  

MSR 기반 프로토콜과 [11,12]에 제시된 이동 통신 환

경에서의 신뢰기관과 연계하여 수행되는 인증 프로토

콜을 변형하여 제안된 인증 프로토콜을 설명한다. 
 

4.1 인증 기반 구조 

제안한 프로토콜에서는 공개키 기반 인증 구조를 

Mobile IP 환경에 도입하기 위하여 인증기관(CA)를 도

입한다. 본 논문에서는 MN 의 HA가 인증기관의 역

할을 한다고 가정한다. HA 는 엔티티들의 인증서에 

접근할 수 있으며 제안한 인증 프로토콜에서 FA 는 

MN 의 인증 기관인 HA와의 통신을 한다.본 논문에

서는 HA가 인증서 리스트에 접근할 수 있는 사용자

의 신뢰센터의 역할을 한다고 가정한다.  
 

 

 MN                   FA                  HA  

 

 Registration Request(인증 요청)   

                  Registration Request(인증서 요청) 

                 Registration Reply(인증서 체인 전송) 

 Registration Reply(인증서 체인 전송) 
 

 

<그림 3> 제안한 인증 프로토콜 개요 
 

 

Mobile IP 에서 사용되는 FA 와의 등록키를 생성해 

내기 위한 제안한 인증 프로토콜의 구조는 아래 그림

과 같다. MN 는 새로운 라우팅 도메인에 들어가게 되

면 FA에게 인증 요청을 하게 된다. FA는 MN 의 신

뢰센터의 역할을 하는 HA와의 통신을 통해 MN 와 

HA의 공개키를 얻을 수 있는 인증서 체인을 얻는다. 

세션키를 생성해내는 알고리즘은 Diffie-Hellman 과 

ElGamal[5] 기법을 사용한다.  
 

4.2 제안한 인증 프로토콜 

제안한 인증 프로토콜의 참가자는 MN , FA  그리

고 HA이다. HA는 MN 의 신뢰센터의 역할을 한다. 

HA는 MN 와 FA의 공개키에 대한 인증서 취소 여부

를 파악할 수 있으며 인증서 체인을 생성할 수 있는 

기능이 있다. 인증 프로토콜에서 MN 와 FA는 서로

간의 신원을 인증하고 비밀 세션키를 성립한다. MN

는 FA와는 Diffie-Hellman 기법을 사용하며 HA와는 

ElGamal 기법과 유사한 방법을 이용한다. 제안된 인

증 프로토콜은 이산 대수 문제(Discrete Logarithm 

Problem)가 어렵다는 가정을 두고 있다. 우선 큰 소수 

p와 위수가 1−p 인 곱셈상의 Z p
* 군의 생성자 g 가 

요구된다.  

제안한 프로토콜의 목적은 다음과 같다. 
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� MN와 FA간에 명확한 상호 인증 

� MN 와 FA간에 상호 키 인증과 비밀 세션키의 

성립 

� MN와 FA간에 상호 키 확인 

� MN 와 FA간에 새로 생성되는 키에 대한 상호 

확인 

� MN가 FA에게 보내는 데이터의 부인 방지 

� MN가 FA에게 보내는 데이터의 기밀성 보장 
 

제안한 인증 프로토콜의 시작전의 가정은 다음과 

같다.  
 

� MN 와 FA는 HA 의 전자서명을 검증할 수 있는 

공개키를 가지고 있다. 

� HA  는 MN 와 FA 의 공개키에 관련된 최신의 

인증서 취소 리스트를 접근할 수 있다. 

� HA  는 비밀-공개키 설정 쌍인 ( w , g
w
)을 가지고 

있다. 

� FA  는 비밀-공개키 설정 쌍인 ( s , g
s
)를 가지고 

있다. 

� MN는 HA의 ElGamal 공개키 g
w를 가지고 있다. 

 

제안한 인증 프로토콜의 표기 형식은 다른 암호 시

스템으로의 응용을 위하여 일반적인 방식을 이용하였

다. id X 는 X 의 신원을 의미하며, CertX 는 X 의 인

증서를 뜻한다. MN , FA , HA의 메시지 M 에 대한 

전자서명 알고리즘은 각각 ( )MSig
M

, ( )MSig
F

, 

( )MSig
H
. 로 표기된다. 세션키 K 로 암호화된 메시지 

M 은 { }M K
로 나타내어진다. 

 

 

 )(MNM                                  )(FAF  

 

{ }id Midg
LH

u
||||  

 

 

<그림 4> 제안한 인증 프로토콜 − 1 
 

 

프로토콜(<그림 4>)이 시작되면 MN 는 난수 u 를 

생성하고 ElGamal 공개키 g
u 를 생성하고 HA의 공개

키 g
w와 같이 세션키 wu

gL )(= 을 계산한다. 이와 같

이 자신의 HA의 신원 id H , 그리고 자신의 신원 idM

를 세션키 L을 이용해서 암호화해서 FA에게 보낸다 

idM 를 암호화해서 보내는 이유는 사용자의 익명성을 

보장하기 위해서이다. 

<그림 5>에서 FA는 MN 로 부터 전송 받은 g
u
, 

idM 를 자신의 인증서 CertF 와 같이 HA에게로 보낸

다. 
 

 

 )(FAF                                   )(HAH   

 

{ } CertFid Mg
L

u
||||  

 

 

<그림 5> 제안한 인증 프로토콜 − 2 
 

 

<그림 6>을 보면 HA 는 MN 의 ElGamal 공개키 

g
u 와 같이 세션키 uw

gL )(= 을 계산한다. HA는 FA

로부터 전송 받은 idM 를 이용하여 MN 의 인증서를 

찾아내고 인증서 체인 ),( HFCertChain 을 생성한다. 

마찬가지로 HA 는 CertF 에 기반해서 

),( FMCertChain 을 만들어내고 g
u 를 이용하여 

),( HFCertChain 를 계산한다. HA는 타임스탬프 TSH

를 생성해낸다. HA는 MN 의 ElGamal 공개키 g
u 와 

인증서 식별 번호 TScidcidg HFM

u
,,, 에 전자서명을 수

행한다. 
 

 

 )(FAF                                   )(HAH  

 

( ) ( )
( ) ( )TScidcidgSigHFCertChain

MFCertChainFMCertChainTS

HFM

u

H

H

||||||||,||

,||,||
 

 

 

<그림 6> 제안한 인증 프로토콜 − 3 
 

 

<그림 7>을 보면 FA는 ),( HFCertChain 를 검증하

여 HA의 서명을 검증할 수 있는 공개키를 얻고 이를 

이용하여 전자서명을. 그리고 ),( MFCertChain 을 이용

하여 MN 의 전자서명을 검증할 수 있는 공개키를 얻

는다. FA는 MN 의 공개키 g
u 를 이용하여 세션키 

us
gK )(= 를 계산해 낸다. 

 

 

 )(MNM                                  )(FAF   

  







 







TS Hcid Fcid MguSig HFMCertChainTS
L

H ||||||||),(||  







 





 LTS Hid Fg sguSig M

K

||||||||  

 

 

<그림 7> 제안한 인증 프로토콜 − 4 
 

 

MN 는 FA로부터 받은 ),( FMCertChain 를 이용하

여 FA의 전자서명을 검증할 수 있도록 공개키를 복

구해낸다. 그리고 FA의 ElGamal 공개키 g
s를 이용하

여 FA와의 세션키 su
gK )(= 를 계산해낸다. 전자서명

을 세션키 K 로 암호화하는 것은 다음의 두가지 이유
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가 있다. 첫째, 전자서명을 하는 MN 이 세션키 K 를 

알고 있다는 것을 확인시키며 둘째, MN 의 신원을 보

호하기 위해서이다. 
 

5. 성능 평가 및 분석 

제안한 공개키 기반 인증 프로토콜은 MN 와 FA간

의 상호 인증과 비밀 세션키 설정을 허용한다. 표 1

은 제안한 인증 프로토콜과 Mobile IP 와의 성능 평가

를 나타낸다. 제안한 프로토콜은 상대방의 신원을 상

호 인증할 수 있으며 이동 통신 환경에서의 키 분배 

문제를 공개키 암호 시스템을 이용하였다.  
 

 

<표 1> 제안한 프로토콜 성능 비교 
 
       프로토콜 

항목 
Mobile IP 

Route-
Optimization 

제안한  

프로토콜 

Entity 

Authentication 
No No 

Yes  

(Mutual) 
Key Distribution Manual Not stated Public Key 

Session Key 
Establishment 

with FA 

No Yes 
Yew 

(Diffie-Hellman) 

Session Key 
Establishment 

with HA 

No No 
Yes 

(ElGamal) 

Anonymity No No Yes 

perfect forward 

secrecy 
No No Yes 

 

 

제안한 인증 프로토콜은 MN 의 계산량을 네트워크 

쪽으로 이전시켜서 MN 의 제한된 계산 능력을 고려

하였으며 MN 의 신원을 세션키 L 로 암호화해서 보

내므로 익명성이 보장된다. 또한 공개키에 기반하여 

세션마다의 다른 세션키를 설정할 수 있으므로 perfect 

forward secrecy가 보장될 수 있다. 
 

6. 결론 

본 논문에서는 Mobile IP 환경의 이동성을 지원할 

수 있는 인증 프로토콜을 제안하였다. 제안한 인증 프

로토콜은 공개키에 기반하여 이동 컴퓨팅 환경에서의 

키 분배 문제를 고려하였으며 MN 와 FA 간에 상호 

인증을 가능하게 하였다. 제안된 인증 프로토콜은 

MN 와 FA간에 비밀 세션키를 생성하여 사용자의 데

이터에 대한 기밀성을 보장할 수 있다. 또한 Mobile IP

의 이동 컴퓨팅 환경을 고려하여 공개키를 기반으로 

인증서 체인을 사용하였다. 
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