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요   약 

많은 사람들이 관심을 가지고 급속도로 발전하는 인터넷 환경의 웹 서비스 중에

서 인터넷 뱅킹 시스템은 반드시 필요한 서비스 중의 하나지만, 아직까지 많은 보

안상의 문제점을 내포하고 있다.  

본 논문에서는 이런 보안상의 문제들 중에서 사용자 인증에 관한 부분,  데이터 

암호화에 관한 부분, 키 분배 문제에 관한 부분을 해결할 수 있는 방안을 제시하려 

한다. 

이를 위해 공개적으로 사용이 가능한 암호 라이브러리인 Crypto++3.1 을 이용하

여 인터넷 환경에서 보안 서비스를 제공할 수 있는 안전한 인터넷 뱅킹 시스템인 

SIBS(Secure Internet Banking System)을 설계 및 구현하였다. 

SIBS 는 빠른 데이터 암호화 처리를 위해 IDEA 암호 알고리즘을 사용하였다. 데이

터 암호화에 사용할 키를 분배하기 위해서 Diffie-Hellaman 키 분배 알고리즘을 이

용한다. 또한, 사용자의 인증을 위해 X.509 형식의 인증서를 이용하기 위해서 

SSLeay 를 설치하여 인증서(Certificate)를 발급 받는다. 

 그러므로, 사용자는 인터넷에서 SIBS 의 GUI(Graphic User Interface)를 이용해 

빠르고 편리한 접근이 용이하고, 암호 알고리즘에 대한 지식이나 특별한 조치가 없

이도 빠른 데이터 암호화 처리와 인증서를 이용한 확실한 사용자 인증을 보장 받을 

수 있다. 
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1.1.연구배경 

현대 사회는 인터넷 시대이다. 전 세계적

으로 모든 컴퓨터 사용자들이 정보의 공유

를 목적으로 만들어진 인터넷은 이제는 컴

퓨터 환경에서 없어서는 안 될 지경에 이르

게 되었다. 현실적으로 인터넷이라는 말을 

제외한 컴퓨터 환경은 이제 컴퓨터 사용자

들에게 있어서 무용지물과 같이 느껴질 수

도 있다. 이처럼 발달한 인터넷은 초기 발

전 단계에는 교육, 과학적인 목적을 지닌 

과학자들만이 관심을 가지고 사용하였다. 

이런 웹 서비스가 조금 더 그래픽적이고 사

용자에게 친숙한 형태의 웹-브라우저(Web-

Browser) 프로그램이 개발되면서 많은 사람

들에게 널리 사용되게 되었다. 

널리 사용되기 시작하게 된 인터넷 환경

은 급기야 많은 사람들이 상업적인 분야까

지 이용하기를 원하게 되었다. 예를 들어, 

인터넷 상에서 많은 정보를 가지고 있어 필

요로 하는 정보를 얻을 수 있도록 해 주는 

정보 은행(Data-Bank), 필요로 하는 물건을 

백화점이나 상점까지 직접 방문하지 않고도 

가정에서 주문을 해서 구매할 수 있는 인터

넷 쇼핑몰(Shopping-Mall), 원하는 물건을 

구매하고 구매한 물건에 대한 댓가를 지불

하기 위한 지불 시스템(Payment-system)[5], 

문서 결재를 기존의 방식과는 다르게 인트

라넷(Intranet)상에서 해결 하려는 전자결

재(Eletronic-Approval) 시스템[4] 등과 같

은 시스템들이 현재 개발되어 사용 중이거

나, 개발에 많은 투자가 이루어지고 있다. 

그 밖에도 다양한 형태로 상업적인 목적으

로 인터넷은 이용되고 있다. 

상업적인 목적으로 인터넷 환경을 이용하

기를 원하는 사람들에 의해 인터넷 뱅킹

(Internet-Banking)이라는 가상의 은행에 

대한 욕구가 생겨나게 되었다. 이와 같은 

욕구로 인해 현재는 폰-뱅킹(Phone-

Banking) 서비스, 홈-뱅킹(Home-Banking)서

비스라는 이름으로 인터넷 뱅킹 서비스

[6,7]의 중간 형태인 서비스들이 은행 이용 

고객들의 욕구에 대해 불충분하지만 해결해 

주고 있다. 하지만, 이런 중간 형태의 서비

스들은 진정으로 인터넷 환경을 이해하고 

구현되어진 것이 아닌 사용자의 욕구를 만

족시키기 위해 인터넷 환경이 아니거나 약

간의 인터넷 서비스를 활용하여 구현된 서

비스들에 불과하다. 

현실적으로 많은 은행의 고객들이 인터넷 

뱅킹 시스템을 간절하게 원하고 은행측에서

도 인터넷 뱅킹 서비스를 제공해야 한다. 

하지만, 보안 서비스에 대한 확신을 가질 

수 없기 때문에 이를 기피하는 경향이 있다. 

이러한 보안상의 문제점들과 사용자의 편

리성을 제공하기 위해 본 논문에서는 공개

된 암호 라이브러리[16,17]를 이용하여 보

안 응용 프로그램과 웹 서비스 상에서의 사

용자 인증을 위한 인증 시스템[8], 인터넷 

환경에서 웹 브라우저를 통한 사용자 인터

페이스를 설계 및 구현하였다. 

1.2.연구 목적 

본 논문에서는 공개된 암호 라이브러리를 

이용하여 고객과 은행이 원하는 확실한 보

안 서비스를 제공할 수 있고, 편의성을 제

공하는 안전한 인터넷 뱅킹 시스템을 설계 

및 구현하는 것을 목적으로 한다. 기존의 

인터넷 뱅킹 시스템이 가지는 보안상의 문

1. 서론(Introduction) 
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제점들을 보완하고 고객에게 편의성을 제공

할 수 있도록 연구하였으며 이를 위해 독립

적인 응용 프로그램 모듈 및 웹 서비스 상

에서의 사용자 인터페이스 부분에 관한 연

구를 한다 

1.3.연구 내용 및 구성 

본 논문은 공개된 암호 라이브러리를 이

용하여 안전한 보안 서비스를 제공하는 안

전한 인터넷 뱅킹 시스템의 설계 및 구현에 

관한 것이다. 

안전한 인터넷 뱅킹 시스템을 설계 및 구

현하기 위해서 보안 기반지식과 인터넷 뱅

킹 시스템에 대해 연구하였고

[1,2,9,10,11,12,13,14,15], 이러한 기초 

지식을 바탕으로 안전한 인터넷 뱅킹 시스

템을 설계 및 구현하였다. 

안전한 인터넷 뱅킹 시스템을 설계하기 

위해 설계 모듈을 세분화 하여 시스템을 3

개 부분으로 나누어 구성하였다. 각각의 시

스템에 대해 살펴보면, 데이터 암호 처리 

시스템은 공개된 암호 라이브러리를 이용하

여 독립된 응용 프로그램의 형태로 설계하

였다. 사용자 인증 시스템은 외국의 수출 

문제에 걸리지 않는 Eric Young의 

SSLeay[5]를 설치하여 독립적인 인증서를 

발행할 수 있는 CA 시스템을 구축하였다. 

마지막으로 사용자 인터페이스 시스템은 

Windows 환경에서 사용자에게 친숙한 그래

픽 환경을 제공하도록 하기 위해 웹 브라우

저를 통해 독립적으로 처리된 결과를 보여

주도록 구성하였다. 

이처럼 각각의 독립적인 시스템을 하나로 

묶어 서버와 클라이언트로 시스템으로 구현

하였으며, 사용자 편의성과 확실한 신분 인

증, 믿을 수 있는 보안 서비스를 제공할 수 

있도록 설계 및 구현하였다. 

본 장에서는 인터넷 상에서 행해지는 정

보 전송들에 대해 가해지는 보안 공격들과 

이러한 보안 공격들을 막기 위한 보안 서비

스들에 대해서 기술한다. 또한 SIBS를 설계

하는데 사용한 사용자 인증에 관한 사항과 

키 분배를 위한 Diffie-Hellman 알고리즘, 

데이터 암호화에 사용하는 IDEA알고리즘, 

인터넷 뱅킹 시스템에 대해서 기술한

다.[12,13,14,15] 

2.1.보안 공격 

흔히 사용하고 있는 인터넷 서비스는 초

기 설계시에 보안을 고려하지 않고 만들어

졌다. 이러한 인터넷 서비스가 주로 사용하

는 HTTP 는 TCP/IP를 기반으로 하고 있다. 

그러므로, 대부분의 보안 공격들은 TCP/IP 

를 이용한 것들이 많다. 인터넷 상에서 발

생할 수 있는 보안 공격들의 유형을 분류하

여 살펴보면 다음과 같다[1,12,13]. 

� 가로막기(Interruption)  

� 가로채기(Interception)  

� 위조(Modification) 

� 신분위장(Fabrication) 

보안 공격들을 간단히 그림으로 나타내 

보면 그림 2.1 과 같다. 

2.기반 지식 
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그림 2.1 보안 공격의 유형 

이처럼 나쁜 목적을 가진 공격자에 의해

서 인터넷을 사용하는 정당한 사용자들이 

자신의 정보를 도청 당하거나, 중요한 정보

를 노출 당하게 된다. 그렇다면, 이처럼 나

쁜 의도를 지닌 공격자로부터 정당한 사용

자들 의 정보 전송을 보호하기 위한 보안 

서비스들이 있다. 다음 절에서는 나쁜 목적

을 지닌 공격자들로 부터 정보를 보호하기 

위한 보안 서비스에 대해 기술한다. 

2.2.보안 서비스 

보안 공격에 대해 제공되는 보안 서비스

는 다음과 같다.[1,2,12,13,15] 

� 비밀성 서비스  

� 무결성 서비스  

� 사용자 인증 서비스  

� 부인 봉쇄 서비스 

2.3.기반 암호 알고리즘들 

본 절에서는 SIBS를 설계 및 구현하는데 

기반이 되는 암호 알고리즘들에 대해 기술

하도록 하겠다[2,12,14]. 우선은 사용자 인

증을 위한 SSLeay를 사용한 CA 시스템에 관

해 설명을 하고, 다음으로는 고객과 은행 

사이에서 데이터의 암호화를 위해 사용할 

KEY값을 분배할 수 있도록 해 주는 Diffie-

Hellman 키분배 알고리즘[2,16,17]에 대해 

설명하도록 하겠다. 마지막으로 나누어 가

진 암호화 키를 가지고 데이터를 실제로 암

호화 하는 비 대칭키 방식의 하나로 

DES(Data Encryption Standard) 알고리즘이 

갖는 짧은 키 길이의 문제를 해결하고 빠른 

속도를 제공할 수 있는 알고리즘으로 개발

된 IDEA 알고리즘에 대해 기술한다. 

가.사용자 인증 시스템 

고객과 은행 사이에서 거래에 대한 정보

를 주고 받기 위해서는 먼저 고객과 은행 

모두 상대방의 신분을 확인할 수 있어야 한

다. 이를 위해 확실하게 믿을 수 있는 제 3 

의 기관으로부터 인증받은 사용자 인증서가 

필요하다.  

사용자는 인증서를 발급 받기 위해서 인

증 기관의 대리 기관인 RA에 인증서를 신청

하면, RA는 지역적인 인증 기관인 CA를 대

신해서 인증서 신청에 관한 처리 과정을 수

행한다.  지역적인 CA 기관은 인증서를 신

청한 고객의 신분에 대해 조사를 하고 정당

한 사용자일 경우 인증서를 발급해 준다. 

그리고, 자신보다 상위의 Root CA에 이를 

통보하여 글로벌 인증 구조에 따라 인증서

를 유지한다.  

사용자 인증 시스템을 그림으로 나타내면 

아래의 그림 2.2 와 같다. 
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그림 2.2 인증시스템의 구조 

위의 그림과 같이 인증서를 발급 받기를 

원하는 다수의 클라이언트들이 존재한다. 

최하위 계층의 바로 위에는 CA에 인증서를 

발급받기 위해 거치는 등록 절차를 대신해

서 수행해 주는 RA 기관이 존재한다. RA 기

관은 사용자의 편의성을 제공하기 위해 사

용자의 인증서 발급 신청을 모아서 대신 처

리해 주는 역할을 한다. RA기관의 상위에는 

지역 CA 기관이 존재하게 된다. CA 기관은 

클라이언트의 인증서 신청을 수렴하여 인증

서를 발급해 준다. 최상위 기관인 Root CA

는 지역 CA들을 인증하고 발급된 인증서를 

관리하는 역할을 수행한다. 

CA 시스템은 확실하게 믿을 수 있는 제 3

의 기관으로부터 서버측과 클라이언트측이 

자신의 정보를 전송하여 정당한 사용자인지, 

인증서의 사용 목적이 무엇인지를 밝히는 

정보를 인증 서버로 보내게 된다. 그렇게 

하면, 인증 서버는 클라이언트의 정보들을 

조사하여 진위 여부를 파악하고 정당한 사

용자라면 사용 목적에 맞는 한도 범위 내에

서 인증서를 자유롭게 사용할 수 있도록 발

급해 준다. 

이렇게 발급 받은 인증서를 클라이언트는 

자신의 컴퓨터에 안전하게 보관을 한 상태

로 다른 서버에 접속할 때 자신의 인증서 

요구를 받게 되면 확실하게 믿을 수 있는 

상위 기관으로부터 발급 받은 인증서를 전

송해 주게 되어 자신의 신분을 인증하게 되

고, 이처럼 전송 받은 인증서를 서버 측에

서는 확실한 인증 기관으로부터 클라이언트

의 인증서의 진위 여부를 판정해서 자신의 

시스템에 접근 가능 여부를 판단하게 된다. 

인증 시스템은 물론 처음에 인증서를 발

급 받아야만 하기 때문에 불편함을 내포하

고 있다. 하지만, 본 논문에서 제안하는 안

전한 인터넷 뱅킹 서비스를 제공하기 위해

서는 인증 시스템을 이용함으로서 보안 서

비스 중 사용자 인증 서비스에 대한 확실한 

서비스를 제공하게 된다. 또한 인증 시스템

을 이용함으로서 인증서 발급시에 발급된 

클라이언트의 비밀키를 사용하여 전송하고

자 하는 메시지에 암호화를 하여 데이터를 

전송하면 부가적으로 사용자의 데이터 전송

행위에 대한 부인 봉쇄 서비스도 제공받을 

수 있다. 

나.Diffie-Hellman의 키 분배 알고리즘 

데이터를 전송하는데 있어서 비밀성 서비

스를 제공하기 위해서는 평문(Plain-Text)

을 암호화 키(Encryption-Key)를 사용하여 

암호화 하게 된다. 이처럼 암호화 작업을 

수행하기 위해서는 먼저 클라이언트와 서버 

사이에서 평문을 암호화 하는데 사용하는 

암호화 키에  대해 사전에 약속이 되어 있

어야 한다. 본 절에서는 암호화를 위한 사

전 작업으로 암호화 키를 나누어 갖기 위해 

필요한 키 분배 알고리즘 중에서 Diffie-

Hellman 키 분배 알고리즘에 대해 살펴본다. 

Diffie-Hellman 키 분배 알고리즘은 공개
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된 채널 상에서 송신자와 수신자가 암호화

와 복호화를 할 때 필요한 비밀키를 생성하

는 알고리즘이다. Diffie-Hellman 알고리즘

은 이산대수 문제의 어려움을 바탕으로 하

여 설계된 알고리즘이다. Diffie-Hellman 

키 분배 알고리즘을 다음과 같이 그림으로 

간략하게 나타낼 수 있다. 

 

그림 2.3 Diffie-Hellman의 키 분배 알고리즘 

지금까지 간단하게 사용자 인증 시스템과 

Diffie-Hellman 키 분배 알고리즘에 대해 

살펴 보았다. 마지막으로, 실제 전송되는 

데이터를 암호화 하기 위한 대칭키 암호방

식인  IDEA 알고리즘을 다음 절에서 논의하

도록 한다. 

다.IDEA(International Data Encryption 

Algorithm) 

데이터를 암호화하는 방법에는 크게 분류

하여 볼 때 두 가지로 나누어 생각할 수 있

다. 첫 번째 방법은 대칭키(Symmetric-Key) 

방법이고, 두 번째 방법은 공개키(Public-

Key) 방법이다.  

이 중에서 본 논문에서는 대칭키 방법인 

IDEA 암호 알고리즘을 적용하도록 한다. 

IDEA 암호 알고리즘은 DES 암호 알고리즘이 

갖는 짧은 키 값으로 인한 공격을 보완하여 

개발된 암호 알고리즘이다. DES 알고리즘이 

데이터 암호화를 위해 56 비트 암호화 키를 

사용하는데 비해 IDEA 알고리즘은 128 비트

의 암호화 키를 사용한다. IDEA 알고리즘은 

Block 단위로 데이터를 암호화 한다. 

IDEA암호 알고리즘은 64 비트의 평문과 

128 비트의 키 값을 입력값으로 사용하여 

데이터를 암호화 한다. 출력값으로는 암호

화한 64 비트 암호문을 생성해 낸다. DES와 

마찬가지로 8 라운드 동안 반복하여 동작한

다. 16 비트 서브블록 4 개를 입력값으로 하

며 라운드 별로 4 개의 16 비트 결과 블록을 

생성해 내는 과정을 8 라운드 동안 수행한

다. 마지막 라운드를 제외하고 1 라운드부

터 8 라운드까지는 4 개의 16 비트 평문 블

록과 128 비트의 암호화 키 값을 16 비트씩 

잘라 순서대로 6 개의 키값을 선택하여 서

브키 값으로 사용한다. 한 라운드를 수행하

고 나면 서브키 값은 순환하는 왼쪽 쉬프트 

연산을 통해서 25 비트 쉬프트하여 다음 6

개의 서브키 값을 선택한다. 위와 같은 과

정을 암호화 처리 과정을 8 라운드 수행한 

후, 마지막으로 4 개의 서브키를 이용하여 

데이터 변환을 수행하게 된다. 마지막으로 

변환 과정을 거친 출력값이 최종적인 암호

문이 된다. 복호화 과정은 위의 암호화 과

정을 역순으로 수행한다. 

데이터의 암호화를 위한 IDEA 의 처리 수

행과정을 그림으로 표시하면 아래의 그림 

2.4 와 같다. 
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그림 2.4 IDEA의 동작과정 

다음 절에서는 IDEA 암호 알고리즘의 암

호 강도 및 특성, 연산 방법, 구조, 서브키 

생성방법, 처리 절차,  DES 암호 알고리즘

과의 비교에 대해 서술한다. 

IDEA 암호 알고리즘의 강도 및 특성 

� 블록길이 : 블록의 길이는 

통계적 분석을 예방할 수 있을 

만큼 길어야 한다. 그렇지 않다

면 특정 블록이 다른 블록들에 

비하여 자주 나오는 현상이 발생

하기 때문이다. 일반적으로 64

비트 블록 크기는 충분히 강력하

다고 인식되어 사용되고 있다. 

� 키 길이 : 키는 무차별공

격(Brute Force Attack)에 효율

적으로 대응 할 수 있을 만큼 충

분히 길어야 한다. 그러므로 

IDEA는 DES가 사용하는 56 비트

보다 더욱 긴 128 비트 키 길이

를 사용하고 있다. 

� 혼돈(Confusion) : 암호문

은 평문과 추측해 내기 어려운 

방법으로 생성된 키 값에 의해 

암호의 강도가 결정되게 된다. 

그러므로 혼돈의 성질을 이용하

여 어떻게 암호문의 통계적 성격

을 지니지 않고 복잡하게 만들어 

내는가에 대한 방법론이다. 

� 확산(Diffusion) : 각각의 

평문 비트는 모든 암호문 비트에 

영향을 주어야 한다. 키 또한 모

든 암호문 비트에 영향을 주어야 

한다. 하나의 평문 비트를 다수

의 암호문 비트에 확산시켜 통계

적 성질을 감춘다. 

IDEA에서 Confusion을 위한 3 가지 연산 

� XOR연산 : ⊕ 로 나타낸다. 

� 16 비트 unsigned integer

로 취급되는 입력과 출력에 대한 

정수 나머지 연산 2
16
 (mod 

65536)의 덧셈,    로 표시한다. 

� unsigned integer 인 16 

비트 정수로 취급되는 입력과 출

력에 대한 정수 나머지 연산 2
16
 

+ 1 (mod 65537) 의 곱셈, 단, 

모든 비트가 ‘0’일때는 2
16

으로 

나타낸다. �로 나타낸다. 

위의 3 가지 연산의 예외 법칙은 다음과 

같다. 

� 3 가지 연산의 조합에서 
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다음과 같이 분배법칙이 성립하

지 않는다. 

 

� 3 가지 연산의 조합에서 

다음과 같이 결합법칙이 성립하

지 않는다. 

 

위에서 보듯이 이 3 가지 연산을 모두 조

합하여 사용함으로써 XOR 연산만을 사용하

는 DES보다 암호 해독이 더 어려워지게 된

다. 

IDEA의 기본적인 덧셈/곱셈 구조 

 

그림 2.5 IDEA의 연산구조 

IDEA는 위의 그림 2.5 와 같이 2 개의 덧

셈과 2 개의 곱셈 연산을 한 라운드에 수행

하게 된다. 블록 단위 연산으로 한 연산으

로부터 생성된 결과값이 다시 다른 연산의 

입력값이 되는 형태로 연산은 수행되게 되

며 2 개의 입력값과 2 개의 서브키를 사용하

여 2 개의 결과값을 생성해 낸다. 즉,  2 개

의 평문 16 비트 블록과 2 개의 16 비트 서

브 키를 입력으로 받아 2 번의 덧셈과 곱셈 

연산을 순차적으로 수행해서 2 개의 암호문

을 생성해 낸다. 

서브 키 생성 

IDEA에서는 처음에 주어진 128 비트의 암

호키를 사용하여 16 비트씩 구성된 52 개의 

서브키를 생성해 낸다. 생성 방식은 Z1, Z2, 

…., Z6 로 명명되는 처음 8 개의 서브 키들

은 Z1 은 최상위 16 비트이다. Z2 는 다음의 

16 비트 키 값을 선택하게 된다. 이와 같은 

과정을 차례로 Z8 까지 서브키를 설정하고, 

다음부터는 순환 왼쪽 쉬프트 연산을 25 비

트 수행한 후 처음과 같이 적용하여 그 다

음의 Z7, Z8, … Z12 의 서브키를 생성해 

낸다. 52 개의 서브키 값이 생성될 때까지 

이와 같은 과정을 반복하여 수행한다. 

반대로 복호화 키는 U1, U2, ….., U6 으

로 명명되며 곱셈의 역원과 덧셈의 역원을 

이용하여 생성해 낸다. 곱셈의 역원은 Zj
-1

로 나타내며 다음식에 의해 구한다. 

 

덧셈의 역원은 –Zj로 나타내며 다음식에 

의해 구한다. 

 

위와 같이 덧셈의 역원과 곱셈의 역원을 

구해 복호화 키를 생성해 낸다.  

지금까지 살펴 본 IDEA 암호 알고리즘에

서 사용하는 암호화 키 값과 복호화 키 값

을 계산하여 표로 나타내면 표 1 과 같다. 

표 1 암호화/복호화 키 값 테이블 
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IDEA는 DES의 암호화에 사용하는 키 길이

가 짧아서 발생하는 보안상의 약점을 보완

하여 암호화 키 길이가 길어졌으며 암호화 

처리 속도가 빨라 졌으며, 연산의 복잡도 

또한 높아져서 불법적으로 복호화 하기가 

더욱 어려워졌다. 그렇다면 기존의 DES 암

호 알고리즘에 비해 IDEA암호 알고리즘이 

얼마나 향상되었는지 비교해 보면 표 2 와 

같다. 

 표 2 DES와 IDEA의 비교 

 DES IDEA 

키 길이 56 bit 128 bit 

암호문 

Type 
block block 

키 운용 

방식 

대칭키

(symmetric 

key) 

대칭키

(symmetric 

key) 

sub-block 32 bit 16 bit 

크기 

sub-block 

갯수 
2 4 

연산 반복 

횟수 
16 8 

sub-key 

갯수 
16 52 

혼돈 연산 

XOR연산 

S-Box에 

의한 전치, 

대치, 확장 

연산을 수

행 

XOR 연산 

덧셈의 법

( ) 연산 

곱셈의 법

(�) 연산 

2.4.인터넷 뱅킹 시스템의 이해 

본 절에서는 SIBS를 제안하기 위해서 인

터넷 뱅킹 시스템에 대해 살펴 본 후, 일반

적인 인터넷 뱅킹 시스템을 좀 더 인터넷 

환경에서 안전하게 설계하기 위해 필요로 

하는 요구 사항들을 분석하도록 한다. 

라.인터넷 뱅킹 시스템의 개요 

인터넷 뱅킹 시스템이란, 전 세계적으로 

사용하고 있는 인터넷을 매체로 사용하여 

가정이나 사무실에서 직접 은행 업무를 처

리할 수 있는 시스템을 말한다. 즉, 은행에 

직접 고객이 왕래하여 처리하던 잔액조회, 

계좌이체, 입출 거래 명세확인, 금융 업무 

사고 처리, 환율 조회 등과 같은 은행 업무

들을 고객이 은행까지 직접 찾아가지 않고

도 가정이나 사무실에서 인터넷이라는 전 

세계적으로 구성된 글로벌 네트워크와 

PC(Personal Computer)를 사용하여 처리할 

수 있는 시스템을 말하는 것이다.  

인터넷 뱅킹 시스템에 대한 개념적인 형
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태를 그림 2.6 과 같이 나타낼 수 있다. 

 

그림 2.6 인터넷 뱅킹 시스템 

현재 인터넷 뱅킹 시스템은 많은 사람들

이 관심을 가지고 사용하기를 원하고 있다. 

또한 은행의 관점에서도 좀 더 다양하고 편

리한 서비스를 제공하기 위해서 인터넷 뱅

킹 시스템은 꼭 제공해야 하는 서비스이다. 

기존에는 점외 CD기계에서나, ATM기계를 통

하여, 또는 ARS를 통해 처리하던 다양한 은

행업무를 이제는 은행의 고객들이 쉽게 인

터넷 뱅킹을 통해 해결 하기를 원한다는 것

이다. 그러므로, 은행 또한 인터넷 뱅킹 시

스템에 많은 관심을 가지고 서비스를 제공

하기 위해서 최선을 다하고 있다. 

 인터넷 뱅킹 시스템이 갑자기 사람들의 

관심을 끌게 된 것은 아니다. 인터넷 뱅킹 

시스템이 나오기 이전에 이미 은행의 고객

들은 폰 뱅킹 서비스, PC를 사용한 홈 뱅킹 

서비스를 이용하였다. 폰 뱅킹 서비스는 전

화를 사용하여 ARS 서비스와 같이 전화 안

내에 따라서 필요로 하는 정보를 전화로 입

력하여 필요한 정보를 얻는 것으로 전화를 

사용하여 정보를 입력하고 음성으로 필요로 

하는 데이터를 받게 되기 때문에 제약 사항

이 많고, 중간에 도청 당할 위험성이 크다

는 단점을 지니고 있다. PC를 이용한 홈 뱅

킹 서비스도 공중망인 전화선과 PC를 사용

하여 은행업무를 수행하는 방법으로 공중망

인 전화선망을 사용함으로서 약한 보안 서

비스로 인해 보안 위험성이 크다. 이러한 

보안상의 위험성과 은행 고객의 편의성을 

만족 시키기 위해 현재 인터넷 뱅킹 시스템

이 개발중이거나 또는, 보안상으로 완전하

지 않은 형태로 개발된 후 사용되고 있는 

것이다. 

마.인터넷 뱅킹 시스템의 요구사항 분석 

본 절에서는 이처럼 고객에게 편의성과 

보안상의 안전성을 제공하기 위한 인터넷 

뱅킹 서비스를 제공하기 위해서 필요로 하

는 사항들을 살펴보고 분석한다. 

인터넷 뱅킹 시스템은 기존에 사용되던 

과거의 다른 시스템들과 마찬가지로 사용자

가 직접 은행에 찾아가지 않고서 집이나 사

무실에서 은행업무를 해결하고자 하는 욕구

를 만족시키기 위해 만들어진 서비스이다. 

그러므로 사용자 편의성을 최대한 고려하여

야 할 것이다. 

인터넷상에서 은행 업무를 실제 은행에 

찾아가서 은행업무를 처리할 때와 똑같은 

서비스를 제공하면서 강력한 보안 서비스를 

제공함으로서 고객에게 신뢰성을 제공하는 

것이 인터넷 뱅킹 시스템의 최대 요구사항

이다. 만약, 보안 서비스가 빈약하다면 고

객의 다른 다수의 요구 조건들을 만족 시킨

다 하더라도 고객은 아마 이 시스템을 이용

하지 않을 것이다.  

인터넷 뱅킹 시스템에 보안 서비스를 제

공하기 위해서 필요로 하는 요구사항들은 

다음과 같다. 

� 고객의 신분 정보에 대한 

확실성 보장 – 사용자 인증 
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� 은행과 고객 사이에서 전

송되는 정보에 대한 비밀성 보장 

� 은행과 고객 사이에서 전

송되는 정보에 대한 무결성 보장 

� 처리 업무에 대한 부인 봉

쇄 

위의 요구사항들을 만족시킬 수 있는 인

터넷 뱅킹 시스템만이 고객을 만족시킬 수 

있을 것이다. 물론 위의 요구사항 이외에도 

더욱 다양하고 편리함을 제공할 수 있는 요

구 사항들이 많겠지만, 이외의 다양한 모든 

요구사항들은 중요도나 학문적인 가치도 보

다는 고객의 편의성 제공에 초점을 맞추고 

있기 때문에 본 논문에서 해결하고자 하는 

과제는 아니다.  

그러므로, 본 논문에서는 보안상의 기본

이 되는 위의 요구사항들에 대해서만 언급

하도록 하겠다. 

지금까지 안전한 인터넷 뱅킹 시스템인 

SIBS를 설계 및 구현하기 위해서 기초가 되

는 기반지식들과 인터넷 뱅킹 시스템의 개

요에 대해 살펴 보았다. 본 장에서는 지금

까지 살펴 본 기반 지식들과 인터넷 뱅킹 

시스템의 정의, 고객의 요구사항들에 따라 

이를 만족시킬 수 있는 안전한 인터넷 뱅킹 

시스템인 SIBS를 설계한다. 

3.1.SIBS 전체구조 

우선 안전한 인터넷 뱅킹 시스템인 SIBS

의 전체적인 설계에 대해 서술하도록 하겠

다. SIBS의 전체적인 구조를 살펴 보면, 인

터넷 환경에서 웹 서비스를 이용하여 사용

자에게 좀 더 그래픽적이고 편리성을 제공

할 수 있는 사용자 인터페이스 부분과 하부

에서 보안 서비스를 제공하기 위해서 독립

적인 프로그램 형태로 구성된 암호 프로그

램 부분으로 구성된다. 하부의 응용 프로그

램 부분은 암호 부분, 키 분배 부분, 인증

서 발급 및 관리에 관한 부분으로 세분화되

어 구성된다.  

사용자 인터페이스 부분은 웹 브라우저를 

사용하여 좀 더 그래픽적이고 사용자에게 

친숙한 형태로 설계하도록 노력하였다. 응

용 프로그램 모듈은 사용자가 시스템의 전

반적인 사항이나 운영에 관한 것들에 대해 

신경쓰지 않고도 원활하게 사용할 수 있도

록 설계하였다. 단지 사용자는 응용 프로그

램 모듈을 초기에 다운로드 받은 후에 자동 

설치를 수행하기만 하면 되는 것이다. 

 

그림 3.1 SIBS 전체 구성도 

응용 프로그램 모듈에 대해 자세하게 살

펴 보면 크게 3 가지 모듈로 구성된다. 하

나는 사용자 인증을 위한 CA 시스템이다. 

CA 시스템 부분은 UNIX 시스템에 SSL을 설

치하여 인증서를 발급해 주는 형태로 구성

하도록 하였다. CA로 부터 발급된 인증서는 

사용자의 컴퓨터상에 파일로 보관되어 진다. 

3.SIBS 설계 



2000 년 한국정보처리학회 춘계 학술발표논문집 제 7 권 제 1 호 

 

두번째는 암호화 처리 모듈이다. 암호화 처

리 모듈은 기반지식에서 살펴 본 IDEA 암호 

알고리즘을 라이브러리 형태로 제공받아 응

용 프로그램으로 구현하도록 한다. 세번째

는 키 분배 모듈이다. 키 분배 모듈도 기반

지식에서 살펴 본 Diffie-Hellman의 키 분

배 알고리즘은 라이브러리를 응용 프로그램 

형태로 구현하도록 한다. 이처럼 3 개의 모

듈이 각각 독립적인 모듈로 구성된 후 하나

의 응용 프로그램 형태로 구현하도록 한다. 

각 모듈의 관계는 아래의 그림 3.2 와 같다. 

 

그림 3.2 SIBS 응용 프로그램 모듈의 구성 

지금까지 SIBS의 전체적인 설계에 대해 

살펴 보았다. 각각의 독립된 형태의 모듈로 

구성된 SIBS에서 핵심이 되는 응용 프로그

램 모듈의 설계에 대해서 좀 더 구체적으로 

살펴 볼 필요가 있다. 그러므로, 다음 절에

서는 응용 프로그램 모듈의 내부 구조에 대

한 상세적인 설계 방안에 대해 서술하도록 

하겠다. 

3.2.모듈별 상세 설계 

SIBS 는 크게 2 개의 부분으로 나뉘어 구

성된다. 그 중에서 사용자 인터페이스 부분

은 Windowns 환경에 친숙한 사용자를 위해 

WindowsNT서버의 IIS(Internet Information 

Server)를 웹 서버로 사용하여 구현할 수 

있다. 클라이언트 사용자는 IE(Internet 

Explorer) 웹 브라우저를 통해 서버에 접속

하여 자유로이 SIBS를 사용할 수 있다. 사

용자 인터페이스 부분은 고객의 접속에 편

의성을 제공하기 위해서 웹 서비스를 제공

하는 점이 본 시스템의 특징이 된다. 

두 번째 모듈인 응용 프로그램 모듈은 하

부에서 사용자 인터페이스를 통해 입력되거

나 수신된 데이터를 처리하는 모듈이다. 응

용 프로그램 모듈은 다시 3 개의 하부 모듈

로 구성된다. 암호 처리 모듈, 키 분배 모

듈, 사용자 인증 모듈로 구성된다. 본 절에

서는 하부의 응용 프로그램 모듈 3 개 모듈

에 대해 자세히 살펴 본다. 

바.암호 처리 모듈 

데이터 암호 처리 모듈은 고객과 은행 사

이에서 또는 은행과 다른 금융기관 사이에

서 주고 받는 데이터를 암호화 하는 모듈이

다. 기반 지식에서 살펴 본 IDEA 암호 알고

리즘을 라이브러리화 되어 제공되는 암호 

알고리즘을 사용하여 금융기관과 고객 사이

에서 송.수신 하는 데이터를 암호화 하여 

중간에서 가로채기 공격을 해도 전송되는 

데이터 자체를 지킬 수 있게 해 주는 보안 

서비스이다. 

 

그림 3.3 데이터 암호처리 모듈 
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우선, 데이터를 암호화 하기 위해 사용하

는 용어와 연산 과정을 위와 같이 표현할 

수 있다. 암호화 처리 과정은 아래의 그림

과 같다. 전송하고자 하는 데이터를 일회용 

세션키를 생성하여 암호화 한 값과 키 분배 

알고리즘에 의해 나누어 가진 공유 키를 사

용하여 암호화에 사용한 일회용 키 값을 암

호화 한다. 마지막으로 데이터를 수신하는 

상대방의 공개키를 사용하여 데이터 꾸러미

를 암호화 한 후에 전송하게 된다. 복호화

는 위와 역순으로 수행하면 된다. 

 

그림 3.4 데이터 암호화 처리 과정 

사.사용자 인증 모듈 

실제 은행에서 고객이 은행업무를 처리하

기 위해서는 사전에 반드시 신분을 확인하

는 과정을 거쳐야만 한다. 하지만, 이러한 

현실 세계의 사용자 인증 과정을 가상의 공

간인 인터넷 상에서 적용하기란 쉽지가 않

다.  

그러므로, 본 논문에서는 SSL을 이용한 

UNIX 서버상에서 CA 시스템을 설치하여 은

행의 영역 내에서만 인증서를 발급하고, 관

리하며, 처리하는 것을 제한 사항으로 두고 

설계하도록 하였다.  

 

그림 4.1 인증서 발급 및 사용자 인증 과정 

고객은 은행과 거래를 위해 먼저 가상의 

공간인 인터넷 상에서 자신의 신분을 보장

하기 위해 인증서를 발급 받기 위해 신청한

다. 인증 서버는 인증서 발급에 앞서 사용

자의 신분 확인 절차를 거친다. 신분 확인 

절차에서 정당한 사용자임이 밝혀지면 인증 

서버로부터 인증서를 생성하게 된다. 생성

된 인증서는 클라이언트에 파일로 전송되어 

보관되어 진다.  

발급된 인증서는 해당 서버와 연결시 필

요에 의해 서버가 클라이언트의 인증서를 

확인 하기를 요청하면, 클라이언트에 저장

되어 있는 인증서를 서버로 전송함으로서 

자신의 신분 인증을 거친다. 사용자 인증을 

마친 후에는 연결이 끊어질 때까지는 사용

자의 신분을 인정하게 된다. 다시 새로운 

연결이 발생하면 사용자 인증 과정을 다시 

거치게 됨으로써 매번 연결마다 사용자의 

신분을 인증하여 데이터 송.수신이 이루어

지게 된다. 

본 장에서는 안전한 인터넷 뱅킹 시스템

인 SIBS의 실제 구현 형태와 시스템의 특징

에 대해 서술하고, 또한 본 시스템의 제약 

4.SIBS 구현 및 고찰 
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사항들에 대해 고찰한다. 

SIBS를 구현하는데 있어 안전성을 제공하

기 위해서 운영체제는 마이크로소프트사의 

Windows NT 를 사용하였고, 사용 언어는 

VC++6.0 을 사용하였다. 또한 암호 라이브

러리는 Crypto++ 3.1 라이브러리를 사용하

였다.  

표 3 개발 환경 및 언어 

개발환경 Windows NT4.0 

구현언어 VC++, ASP 

암호 라이

브러리 

Crypto3.1 

특징 사용자 인터페이스를 위해 

GUI 운영체제 적용한 웹 서

비스 제공 

사용자 인증을 위한 SSL내

의 CA 시스템을 이용한 인증

서 발급 

데이터 암호화에 공개키 

방식에 비해 속도가 빠른 대

칭키 암호 방식 적용 

이러한 개발 환경하에 사용자 인터페이스 

부분과 서버 부분, 응용 프로그램 부분으로 

나누어 SIBS를 구현했다. 

4.1.사용자 인터페이스 구현 

사용자 인터페이스는 편의성을 최대한 고

려해 웹 브라우저를 통해 그래픽 인터페이

스로 접근할 수 있도록 구현하였다. 

Windwos 환경에 익숙한 사용자들을 위해서 

Windows NT서버에 IIS 웹서버를 이용하여 

사용자 인터페이스를 제공한다.  

 

그림 4.2 SIBS 초기 접속화면 

사용자는 위의 그림 4.1 과 같이 초기 인

터넷 접속을 통해 편리하게 안전한 인터넷 

뱅킹 시스템에 접속하게 된다. 웹 브라우저

를 통해 SIBS에 접속하여 로그인 과정을 통

해 사용자 신분 확인과정을 거치게 된다. 

만약, 처음 접속하는 사용자라면 다음 과정

에서 인증서 발급을 받도록 할 것이다.  

사용자 인터페이스의 제약 사항으로는 

ActiveX기법을 사용하여 하부의 응용 프로

그램과 연계되기 때문에 IE 4.0 이상을 사

용해야 하는 제약 조건을 갖는다. Netscape 

웹 브라우저가 ActiveX기법을 제공하지 않

기 때문에 발생하는 제약 사항이다. 

4.2.응용 프로그램 구현 

본 절에서는 SIBS의 핵심이 되는 응용 프

로그램 모듈에 대해 서술하도록 한다. 응용 

프로그램은 3 개의 모듈로 나뉘어 구현되어 

진다. 물론, 3 개의 모듈은 1 개의 완성된 

응용 프로그램으로 구성된다. 각각의 모듈

은 공개된 암호 라이브러리를 이용하여 구

현하였다. 

아.암호 처리와 키 분배 알고리즘 

암호 처리 모듈은 암호 라이브러리인 

Crypto3.1 이 제공하는 많은 암호화 라이브

러리 중에서 빠른 데이터 암호화를 위해 
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IDEA 알고리즘을 이용하여 구현한다. 

암호화 처리 과정과 키 분배 처리 과정은 

라이브러리인 DLL(Dynamic Linked Library)

형태로 구현되어지기 때문에 실제로 사용자

가 볼 수 없다. 단지 DLL형태의 파일을 

ActiveX 기법을 사용하여 웹 상에서 사용할 

수 있게 한다.  

표 4 IDEA 암호화 함수 예제 

 

 

사용자는 입력폼에 필요한 데이터를 입력

하게 되면 입력된 사용자 ID와 패스워드로 

정당한 사용자인지 확인한 후에 데이터 암

호화 과정을 처리하게 된다. 

암호화를 위한 IDEA 함수는 라이브러리화 

되어 있기 때문에 사용자가 볼 수 없다. 하

지만 위와 같이 구현된 암호 함수들을 라이

브러리로 만든 후 ActiveX 제어기로 연결하

면 사용자는 하부에서 일어나는 암호화 과

정에 대해서는 신경쓰지 않아도 된다. 다음

과 같이 HTML 문서에 파라미터로 객체의 ID 

를 넘겨주면 암호화 처리가 이루어지게 된

다. 

표 5 ActiveX 제어기 구현 

 

  사용자 인증 알고리즘 

SIBS 를 사용하기 위해서는 제일 먼저 사

용자 인증을 위한 과정을 거쳐야 할 것이다. 

안전한 인터넷 뱅킹 서비스를 제공하기 위

해서는 선행되어야 하는 과정이다.  

먼저 사용자 인증을 위해서 사용자 인증

서를 신청하게 된다. 사용자는 웹 상에서 

사용자 인증서를 생성하기 위해서 입력 양

식에 맞추어 필요한 데이터를 입력하게 된

다.  

 

그림 4.3 인증서 신청 폼 
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 입력된 데이터는 암호화 되어 서버에 전

송되게 되고, 전송된 입력 데이터를 가지고 

인증 서버는 사용자의 인증서를 생성하게 

된다. 사용자가 정당하다면, 인증 서버는 

IETF 표준인 X.509 포멧 파일 형식으로 인

증서를 생성하여 사용자에게 전송한다.  

4.3.고찰 

본 절에서는 안전한 인터넷 뱅킹 서비스

를 제공하기 위해 제안한 SIBS의 특징에 대

해 서술한다. 그리고, SIBS와 유사한 기존

의 인터넷 뱅킹 서비스를 제공하는 타 시스

템과의 비교를 통해 장.단점을 비교해 보도

록 한다. 마지막으로 SIBS 의 응용 분야에 

대해 고찰하도록 한다. 

본 논문에서는 안전한 인터넷 뱅킹 서비

스를 제공하기 위해서 빠른 데이터 암호화 

알고리즘으로 IDEA를 적용하였다. 그리고, 

고객의 인증을 위해 X.509 의 포멧에 따른 

사용자 인증서를 발급하여 사용자 인증을 

제공하도록 하였다. 또한, 데이터 암호화에 

사용하기 위한 암호화 키의 보안을 위해 키

분배 알고리즘으로 Diffie_Hellman의 키분

배 알고리즘을 적용하였다. 

이렇게 함으로써 빠른 데이터 암호처리 

속도와 고객의 확실한 인증 서비스를 제공

할 수 있으며, 키 분배에 대한 보안성도 제

공할 수 있다는 장점을 지니게 됐다. 하지

만, 인증 서비스를 제공하는 SSLeay의 CA 

시스템을 구성함에 있어 SIBS에서 사용하기 

위한 소규모의 인증 시스템을 구현함으로써 

기타의 용도로 범용적이게 사용하는데 대한 

제약 사항을 지니고 있다. 사용자에게 GUI 

환경의 웹 브라우저를 통해 SIBS에 접속하

게 하고 보안서비스를 제공하는 응용 프로

그램을 하부에서 구동하도록 설계 및 구현

함으로 인해 이를 연계 시키기 위한 방법으

로 ActiveX 기법을 사용하였는데, ActiveX  

기법이 자체적으로 보안상에 있어서 약간의 

문제점을 내포하고 있다는 단점을 지니기도 

한다. 

표 6 SIBS와 타 시스템들의 비교 

 SIBS C 시스템 H시스템 

알고리즘 

IDEA, 

Diffie_Hellma

n 

SSL SSL 

키 길이 128 128 128 

인증방식 인증서 인증서 인증서 

사용방식 웹 방식 

보안프로

그램 

웹 방식  

전자지갑 

웹 방식 

특징 

IDEA를 사용

하여 빠른 암

호화 

인증서를 사

용한 확실한 

신분인증 

웹 브라우저

를 통한 쉬운 

접근 

기타 보

안 프로그

램 다운로

드 필요 

기타 보

안 프로그

램 다운로

드 필요 

이러한 특징을 가지는 SIBS는 인터넷 뱅

킹 시스템에 보안 서비스의 제공, 사용자 

인증 시스템을 통한 신분 인증과 같은 분야

에 사용 할 수 있다. 또한 좀 더 확대해서 
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활용한다면, 인터넷에서의 데이터 전송에 

보안 서비스를 필요로 하는 분야에 적용할 

수 있을 것이다. 

본 논문은 인터넷 사회라고 불리는 현대 

사회에서 고객이 직접 은행에 왕래하지 않

고 은행 업무를 가정이나 사무실에서 처리

할 수 있도록 해 주는 인터넷 뱅킹 시스템

을 좀 더 안전하고 편의성을 제공할 수 있

는 SIBS 시스템에 대한 것이다. 

SIBS는 보안상으로 128 비트의 암호키 값

을 사용하여 암호 강도를 높였다. 또한 사

용자 인증 시스템을 구성하여 인증서를 발

급해 확실한 사용자 인증 서비스를 제공한

다. 또한 Diffie-Hellman 키 분배 알고리즘

을 이용해 데이터 암호화에 사용하는 세션

키를 암호화 하여 전송하도록 구성하여 보

안 강도를 더욱 높였다. 

ActiveX기법을 사용하여 공개된 암호 라

이브러리를 도입해 설계 및 구현한 응용 프

로그램 부분을 웹 브라우저 상에서 고객이 

사용하기에 편리하도록 최대한의 편의성을 

제공할 수 있다. 

하지만, SIBS 도 현실적으로 몇 가지 단

점을 가지고 있다. Diffie-Hellman 키 분배 

알고리즘을 사용함으로 인해 Man-in-the-

Middle-Attack에 약점을 내포하고 있다. 또

한 인증 시스템이 은행 업무를 처리하는 데 

사용하는 부분까지만 책임을 지기 때문에 

자체 인증 시스템을 사용함으로 인해서 발

생할 수 있는 보안상의 취약점을 지닐 수 

있다. 

SIBS의 활용분야로는 뱅킹 업무만이 아닌 

주식 및 부동산 등과 같은 금전적인 목적물

을 인터넷상에서 매매할 때에도 보안상의 

서비스를 제공하기 위해서 사용 가능하다. 

기타의 보안상의 데이터 전송을 위한 응용 

분야에 활용하기 위해서 암호처리 알고리즘

과 신분 인증알고리즘을 적용하여 응용한다

면 많은 웹 브라우저 응용 어플리케이션으

로 활용 가능하다. 

향후에 SIBS를 보완하여 좀 더 다양한 암

호 처리 알고리즘을 제공하고, ActiveX 가 

지니는 자체적인 보안상의 문제점을 해결하

여 안전하고 빠른 인터넷 뱅킹 시스템이 될 

수 있도록 향후 연구한다. 사용자 인증을 

위한 인증 시스템을 글로벌 인터넷 개념에

서 제공한다면 하나의 인증서를 사용하여 

인터넷 뱅킹만이 아닌 타 금융업무에도 사

용 가능하다. 마지막으로, 현재 파일이나 

문자열의 데이터 전송에만 암호 처리 알고

리즘을 적용하는 점을 보완해서 멀티미디어 

데이터 전송에도 가능하도록 확장할 수 있

을 것이다. 
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