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서론I.

인터넷은 정보의 보고로서 사용자들이 급증하고

있으며 이로 인해 인터넷은 학술연구적인 목적에․
서 상업적인 형태로 변화되어 최근 인터넷 쇼핑몰,

의 운영이 증가하고 있다 인터넷을 이용한[1][2][3].

전자상거래가 발달함에 따라 새롭고 다양한 지불방

식이 요구되며 특히 지불방식과 보안문제는 전자상,

거래를 성공적으로 발전시키는 필수요소다 인터넷.

을 이용한 지불방법에는 신용카드 기반형 전자화폐,

기반형 전자적 자금이체형이 있다 이중에서, [2][4].

전자화폐 기반형은 실제 화폐와 같이 물품 구매자에

대한 익명성을 보장하므로 인터넷상에서 이용하기에

가장 이상적인 전자지불시스템이다.

전자지불시스템은 상품 구매 시 소요되는 거래비

용에 따라서 거액지불시스템과 소액지불시스템으로

나눌 수 있으며 같은 상품을 적은 거래비용으로 구,

매할 수 있는 소액지불시스템이 보다 이상적이다.

본 논문에서는 지불방식으로 전자화폐를 사용하

며 거래비용을 줄일 수 있는 전자지불시스템을 제,

안 할 것이다 장에서 기존의 전자지불시스템의 종. 2

류 인터넷상에서의 지불시스템의 처리 흐름 지불시, ,

스템에 필요한 암호화 및 인증 기술을 살펴본다. 3

장에서는 제안된 전자화폐 기반 소액지불시스템을

설계할 것이며 장에서 결론을 맺는다, 4 .

전자지불시스템II.

전자지불시스템 분석2.1

현재 인터넷상에서 사용되는 전자지불시스템은 전

자화폐 기반형 시스템 신용카드 기반형 시스템 전, ,

자적 자금이체형 시스템으로 나누어 볼 수 있다

[2][4].

지불 트랜잭션 비용 감소를 위한

전자상거래 지불프로토콜에 관한 연구

정 헌 서영수 강병욱, ,ﾟ
영남대학교 컴퓨터공학과

e-mail: law1207@neolife.net

A study on electronic commerce protocol

for reducing cost of payment transaction

Hun Jung , Yeung-Su Suh, and Byung-Ug Kangﾟ
Dept. of Computer Engineering, Yeungnam University

요약

기존의 쇼핑몰에 비해 창고비 인건비 등과 같은 부대비용을 상대적으로 줄일 수 있는 인터넷 쇼핑몰,

이 증가 추세에 있다 그러나 인터넷 쇼핑몰의 운용과 관련된 문제점들은 여전히 해결되지 않은 상태.

이며 특히 개인의 보안문제 상품 구매 시 상품가격이외에 소요되는 비용으로 암호화비용 통신비용, , , ,

트랜잭션비용으로 나타나는 거래비용 등은 최우선적으로 개선되어야 할 중요한 과제다 본 논문에서는.

전자상거래와 관련된 기존의 기술들을 분석하고 이를 이용하여 전자화폐를 이용한 지불방식 거래비용,

의 감소를 특징으로 하는 전자지불시스템을 제안한다.
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또한 지불 시 제 자의 개입여부에 따라 온라인 시스3

템과 오프라인 시스템으로 나누어 볼 수 있으며[5],

거래 시 지불비용에 따라 거액지불시스템과 소액지

불시스템으로 나눌 수 있다 다음의 표 은 지불방. [ 1]

식에 따른 전자지불시스템의 종류를 나타내며 표, [

에서는 전자지불시스템을 거래 시 소요되는 지불2]

비용에 따라 거액지불 방식과 소액지불 방식 으로[7]

나누며 각각을 다시 비 전자화폐형과 전자화폐형으,

로 나누어 분석한다[6][12].

전자화폐형
신용카드

기반형

전자적

자금이체형

기밀성 상 중 하

익명성 상 하 하

부인방지 중 상 상

표[ 1 지불방식에 따른 분류]

거액지불 소액지불

비 전자

화폐형

전자

화폐형

비 전자

화폐형

전자

화폐형

보안성 상 상 하 중

거래비용 하 하 상 중

익명성 하 상 하 상

표[ 2 거래 시 지불비용에 따른 분류]

전자지불시스템 암호화 및 인증 기술2.2

전자지불시스템의 효율적이고 신뢰성 있는 운용을

위해 요구되는 조건들 중에서 가장 중요한 기밀성

신뢰성 익명성 을(security), (reliability), (anonymity)

보장하는 방법으로 암호화 알고리즘 인증 시스템이,

이용된다 이러한 암호화 알고리즘으로 관용 암호[8].

방식과 공개키 암호방식이 있다 다음의 표[9][10]. [

은 전자지불시스템에서 사용되는 암호방식을 나타3]

낸다.

관용암호방식 공개키 암호방식

키의 수 개1 개2

암호 복호화/

속도
빠르다 느리다

부인방지 없다 있다

표[ 3 암호방식]

고객이 인터넷 쇼핑몰로부터 물건을 구매하기 위

해서는 해당 고객의 구매 자격을 사전에 인증해야

하며 이를 위해 여러 가지 기술이 개발되었다, [3][9].

아래의 표 에서는 과거로부터 발전해온 주요 인[ 4]

증 기술의 장단점을 비교 분석한다.

인증

기술
요건 구매가능범위

고객

작업공간

로그인

방식

고객명과

패스워드

고객이

등록된 쇼핑몰
영향 없음

디지털

서명
디지털 서명

고객이

등록된 쇼핑몰
영향 있음

인증

기관
개인 인증서

인증기관에

등록된

모든 쇼핑몰

영향 없음

표[ 4 인증 기술]

전자상거래의 신뢰성과 구매자의 익명성을 보장하

는 것은 전자지불시스템에 필수 요건이다 따라서.

전자지불시스템을 위해 다양한 보안기능이 개발되었

으며 특히 기밀성 인증 무결성 부인방지는 보안기, , , ,

능에 반드시 포함시켜야하는 가장 중요한 요소다.

표 는 이러한 주요 보안기능에 대한 특징을 설명[ 5]

한 것이다[8].

보안기능 특징

기밀성
전달내용을 제 자가 사용하지 못하도록3

방지

인증 정보를 보내온 사람의 신원을 확인

무결성
정보 전달 도중 훼손되지 않았는지를

확인

부인방지
정보제공자가 정보제공사실을 부인하는

것을 방지

표[ 5 전자상거래에 필요한 보안기능]

전자화폐 기반 소액지불시스템 설계III.

제안된 전자화폐 기반 소액지불시스템 모델의 전

체 구성을 살펴보면 아래 그림 과 같다 거래에[ 1] .

참여하는 객체는 고객 인터넷 쇼핑몰 그리고 인증, ,

기관 등이다 고객은 인터넷 쇼핑몰 연결을 통하여.

상품서비스를 검색하고 주문하기 위해 웹브라우저․
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를 이용하고 지불처리를 위해 고객의 개인정보 전,

자화폐 등과 같은 고객의 정보를 안전하게 관리하는

전자지갑으로 구성된다 전자지갑은 인증기관에서.

암호화키와 함께 고객에게 전달되며 인증기관에서,

발행된 고객 인증서 및 전자화폐가 등록되어 있다.

마지막으로 인터넷 쇼핑몰에 위치한 전자지불서버는

고객과 인터넷 쇼핑몰사이에서 지불처리를 중개하

며 이를 위해 암호화키와 영수증을 발급하게 되며, ,

고객 인증서의 유효성을 검증하기 위해 인증기관으

로부터 발급 받은 고객 인증서 목록을 저장하게된

다.

그림[ 1 제안된 전자지불시스템의 전체 구성도]

프로토콜 메시지 형식 및 전자화폐의 구조3.1

제안된 전자지불시스템에서 사용되는 메시지들의

모든 필드 구조는 표 과 같다 메시지 형식은 크[ 6] .

게 헤더와 전자화폐 데이터 부분으로 구분된다 헤.

더는 소액전자지불 프로토콜의 버전 정보 프로토콜,

의 다음 갱신일 오류메시지의 식별자 메시지 타입, ,

정보를 포함한다 메시지 타입은 크게 고객 등록 메.

시지 전자화폐 발행 메시지 지불처리 메시지로 나, ,

뉜다 고객 등록 메시지는 다시 고객 등록 요청 고. ,

객 등록 허가 및 고객 등록 실패의 경우로 구분할

수 있다 전자화폐 발행 메시지는 전자화폐 요청 전. ,

자화폐 허가 전자화폐 실패의 경우로 마지막으로, ,

지불처리 메시지는 실제화폐 교환 지불요청CRL, , ,

지불정보 전송 지불처리 요청 지불처리 응답 영수, , ,

증 전달의 경우로 나누어 볼 수 있다 전자화폐 데.

이터 부분은 타입 서버 타입 화폐의 구체적인ID , ,

정보를 포함하는 몸체 부 전자화폐의 인증 부분으,

로 나눌 수 있다 타입의 일련번호 항목은 전자. ID

화폐 발행 시 생성되는 정수형태의 값이며 서버 타,

입의 항목들은 각각 인증기관의 도메인명과 주IP

소 인터넷 쇼핑몰의 도메인명과 인터넷 쇼핑몰에서,

운영하는 전자지불서버 포트 번호를 나타낸다.

헤더 데이터 구조 : header_type

protocolversion

소액 전자지불 프로토콜의 버전 정보

protocoldate

프로토콜의 다음 갱신일

errmsgid

오류메시지 ID

cmdtype

고객등록메시지 전자화폐발행메시지, ,

지불처리메시지로 구분

전자화폐 데이터 구조 : money_type

ID

Type
serialnumber 일련번호

Server

Type

dnsname 인증기관의 도메인

ipaddr 인증기관의 주소IP

servername 인터넷 쇼핑몰 도메인

port 지불서버포트번호

money

Body

Type

currency 화폐단위

value 전자화폐의 금액

vendorid 의 데이터 구조servertype

moneyid
으로서 화폐발행정idtype

보 식별자

customid
으로서 고객 인증서idtype

발행정보

ad
광고 설문 등을 이용했을,

때 얻은 전자화폐금액

expirationdate 전자화폐의 유효기간

전자

화폐

인증부

hashalgorithm 해쉬알고리즘 식별자

money
의moneybodytype

데이터 구조

certificate 전자화폐의 인증서

표[ 6 지불 처리 시 사용되는 메시지 형식]

전자화폐 몸체 부의 항목들 중에서 화폐단위 항목

은 실제화폐로부터 파생된 전자화폐인지 광고나 설

문을 통해 획득된 전자화폐인지를 구분하는 정보를

가진다 이어서 전자화폐의 금액 항목은 상품 구매.
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시 지불 금액을 나타내며 계속해서 인증기관의 서,

버 타입 정보 전자화폐 발행 정보 고객 인증서 발, ,

행 정보가 저장된다 전자화폐 몸체 부의 마지막 두.

항목에는 각각 광고나 설문을 통해 획득된 전자화폐

의 금액과 전자화폐의 유효기간이 기록된다 전자화.

폐 데이터 부분을 구성하는 마지막 구조인 전자화폐

인증부의 각 항목들은 사용하고 있는 해쉬함수의 종

류 해쉬함수를 통해 변형된 전자화폐 몸체 부의 정,

보 전자화폐의 인증 여부 정보가 등록된다, .

각 단계에서의 프로토콜과 메시지 형식3.2

고객이 인터넷 쇼핑몰을 통해 물품을 구매하기 위

해서는 우선 인증기관으로부터 인증서를 획득해 둘

필요가 있다 일단 인증서를 획득하고 나면 인증기.

관으로부터 전자화폐를 발급 받고 클라이언트의 전

자지갑을 이용하여 실제 구매행위를 할 수 있다 고.

객의 구매 요청 이전 단계에 대한 프로토콜과 메시

지 형식을 절에서 설명하며 구매 요청 단계의3.2.1 ,

프로토콜을 절에서 제시한다3.2.2 .

구매 요청 이전 단계3.2.1

고객의 구매 요청이 일어나기 전에 선행되어야하

는 두 가지 조건은 인증기관으로부터 고객의 인증서

를 발급 받는 것과 전자화폐를 발행 받는 것으로 나

눌 수 있다.

인증서 발행 시의 프로토콜(1)

아래에 고객과 인증기관 사이의 프로토콜을 다이

어그램으로 나타낸다.

그림[ 2 고객과 인증기관 사이의 프로토콜]

고객은 인터넷 쇼핑몰에 접속하여 거래가 이루어

지기 이전에 인증기관으로부터 거래 시 필요한 고객

인증서를 발급 받아야 한다 먼저 고객은 인증기관.

으로부터 전자지갑과 전자서명용 공개키와 암호용, ,

공개키를 전송 받아 전자지갑을 클라이언트 컴퓨터

에 설치한다 설치 후 고객은 자신의 정보를 암호화.

하여 인증기관에 보내며 고객의 정보를 받은 인증,

기관은 그 정보를 이용하여 고객 인증서를 발급하며

발급된 인증서는 고객의 전자지갑에 저장되어 이후

인터넷 쇼핑몰과의 거래 시 사용된다 이때 일정한.

시간이 지난 고객 인증서는 인증기관으로부터 재발

급 받아야 한다.

인증서 발행시의 메시지 형식(2)

아래의 표 은 고객 등록 요구 메시지의 형식을[ 7]

나타내며 표 에 고객 등록 허가 메시지의 형식을, [ 8]

보인다 각 표의 헤더는 메시지의 흐름 방향을 나타.

낸다.

전자지갑 인증기관→

Header_Type 고객 등록 요구

ID 고객 전자지갑 식별자

NAME 고객 이름

ADDRESS 고객 주소

E-mail 전자우편 주소

ETC 기타 고객 정보

session_key
고객 등록 허가 메시지를 암호화

하기 위한 비밀키

표[ 7 고객 등록 요구 메시지 형식]

인증기관 전자지갑→

Header_Type 고객 등록 허가

E_session_key
고객 인증서를 고객이 보내온 세

션키로 암호화 후 전송

표[ 8 고객 등록 허가 메시지 형식]

전자화폐 발행 시의 프로토콜 및 메시지 형식(3)

고객은 인증기관으로부터 고객 인증서를 발급 받

은 이후부터 인증기관에서 일정금액의 전자화폐를

발급 받을 수 있다 발급 받은 전자화폐는 전자화폐.

가 발급된 시간과 함께 자신의 전자지갑에 저장되어

고객 인증서와 함께 인터넷 쇼핑몰에서 물건을 구매

후 지불 시 전달된다 발행된 전자화폐는 고객 인증.

서와 동일하게 일정기간동안만 이용되며 사용기간,
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이 지난 전자화폐에 대해서는 인증기관으로부터 재

발급 받아야 한다 표 는 전자화폐 발행 시 메시. [ 9]

지 형식을 보여준다.

전자지갑 인증기관→

Header_Type 전자화폐 발행 요청

ID 고객 전자지갑 식별자

Value 화폐금액

Header_Type 전자화폐 발행 불가

문서HTML 화폐발행 불가 사유 전달

표[ 9 전자화폐 발행 시 메시지 형식]

전자지불서버와 인증기관간의 프로토콜(4)

전자지불서버와 인증기관사이에는 고객 인증서의

유효함을 검사할 수 있도록 인증기관에서 무효화된

고객 인증서들의 목록인 CRL(Certificate Revocation

및 전자화폐정보를 상호 교환함으로써 고객에List)

대한 인증서와 전자화폐의 유효성을 검사할 수 있

다 그림 은 전자지불서버와 인증기관 사이의 프. [ 3]

로토콜을 보여준다

쇼쇼쇼

전자지불
서버

인인인인

웹 브라우저

   고고 인인서 고고 고고

   고고 인인서 고고 전고

그림[ 3 인터넷 쇼핑몰] 과 인증기관간의 프로토콜

구매 요청 단계3.3.2

위에서 언급한 바와 같이 일단 고객이 인증서와

전자화폐를 획득하게되면 고객은 같은 인증기관에

소속된 인터넷 쇼핑몰에서 상품을 검색하고 구매할

수 있다 그림 에서 고객이 상품을 검색하고 구매. [ 4]

하기 위해 요청을 하고 인터넷 쇼핑몰은 이에 대해

지불처리 절차를 수행하는 프로토콜을 각 단계별로

나누어 설명한다.

그림[ 4 지불단계 흐름]

상품검색 단계(0)

고객은 웹 브라우저를 이용하여 인터넷 쇼핑몰에

접속한 뒤 구매 대상물을 검색하게된다, .

상품주문 단계(1)

구매할 상품을 선택한 고객은 다음 단계로 인터넷

쇼핑몰에 주문서를 전송하게 된다 이때 고객의 인.

증서도 함께 전송된다.

지불요청 단계(2)

고객이 주문한 상품에 대해 인터넷 쇼핑몰은 고객

의 구매 요청 메시지로부터 지불처리 요청정보를 생

성한다 이때 인터넷 쇼핑몰은 정보의 암호화를 위.

해 전자지불서버로부터 생성된 세션키를 지불처리

요청정보와 함께 고객에게 발송한다.

지불정보전송 단계(3)

고객은 인터넷 쇼핑몰이 보내온 지불 요청 메시지

를 확인하고 지불정보를 전송해 줌으로써 지불을 시

작한다 이때 고객은 자신의 정보를 암호화하기 위.

해 전자지갑으로부터 세션키를 생성하고 이 정보를

지불정보와 함께 전송한다.

지불처리 요청 단계(4)

인터넷 쇼핑몰은 고객이 전송해온 지불정보를 전
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자지불서버에 전달하여 지불처리를 요청하는 단계

다 전자지불서버에서는 고객이 보내준 고객 인증서.

의 유효성 유무를 인증기관으로부터 미리 획득한

목록에서 살펴보고 해당 고객의 전자화폐 유효CRL

성을 검사한다.

지불처리 응답 단계(5)

전자지불서버는 지불처리를 완료한 후 영수증을

생성한다 이때 영수증은 고객과 인터넷 쇼핑몰이.

각각 생성한 세션키들로 암호화하여 인터넷 쇼핑몰

로 전송된다.

영수증 발급(6)

인터넷 쇼핑몰은 지불처리를 완료하고 고객의 정

보에 대한 유효성이 만족되면 전자지불서버가 발행

한 영수증을 고객에게 전송해 준다.

상품배달 단계(7)

구매요청 단계의 마지막 과정으로 인터넷 쇼핑몰

은 지불처리가 성공적으로 끝난 상품에 대해 고객에

게 배달 서비스를 수행한다.

결론IV.

인터넷 쇼핑몰을 이용하는 고객의 수는 매년 급증

하고 있으며 따라서 효율적이고 신뢰성 있는 전자지

불 시스템의 필요성은 주지의 사실이다.

본 논문은 기존의 전자지불시스템을 지불방식 지,

불비용 암호화방식 인증기술 등에 따라 분석함으로, ,

써 최선의 관련 기술들을 선택하고 이를 이용하여,

지불 트랜잭션 비용을 감소시킬 수 있는 지불프로토

콜을 제안했다 결론적으로 고객의 익명성을 보장하.

기 위해 전자화폐형 지불방식을 선택했으며 거래,

시 발생하는 지불비용을 줄이기 위해 소액지불방식

을 암호화 및 복호화 속도를 향상시키기 위해 관용,

암호방식을 택했다 인증 기술로는 가장 최근에 나.

온 인증기관을 이용하는 방식을 이용함으로써 전자

상거래에 필요한 신뢰성과 효율성을 높였다 특히.

고객과 인터넷 쇼핑몰 사이의 거래 시 고객 인증서

를 확인하기 위해 매번 인터넷 쇼핑몰에 있는 전자

지불서버에서 인증기관으로 데이터를 전달할 필요

없이 고객 인증서 및 전자화폐의 사용유무가 담겨진

정보 를 인터넷 쇼핑몰의 전자지불서버에 저장(CRL)

해둠으로써 거래비용을 상당히 줄일 수 있다.

앞으로 고객의 구매 인터페이스를 도울 수 있도록

에이전트 기술을 도입하는 방향과 보다 안전하고 효

율적인 암호화 기법을 접목하는 것도 고려해볼 수

있는 사항이다.
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