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요   약 

본 논문에서는 정형 명세 언어 Z 를 이용하여 사용자 인증에 사용되어지는 MD5 Message Digest 

알고리즘을 정형 명세 방법론에 따라서 명세 한 경험을 기술한다. 인터넷 기술의 발달로 인하여 통

신상에서의 전자 상거래가 활성화되면서 서비스를 이용하는 사용자들에 대한 사용자 정보 보안과 

보안 시스템에 접근하는 사용자에 대한 사용자 인증에 관한 문제가 매우 중요하게 부상되고 있다. 

이 문제를 해결하기 위해서 보안에 관련된 많은 암호화 기법과 알고리즘이 개발되고 있고, 전세계

적으로 이런 알고리즘으로 구현된 보안 시스템의 등급을 나누고 있다. 이런 보안 등급에서 일반적

으로 정형기법을 사용하여 구현된 보안 상품이 최상의 평가를 받고 있다. 하지만, 국내에서는 이

러한 분야에 대한 연구가 전무한 상태여서 어떠한 기준을 적용하는 것이 좋은 지를 판단하기가 매

우 어려운 실정이다. 따라서, 본 논문에서는 이러한 문제에 대한 연구로 정형 명세 언어를 이용해

서 인증 알고리즘을 명세하고 검토하는 작업을 수행한 경험을 기술한다. 

 

                                                           
1
 본 연구는 1999년 한국정보보호센터의 지원을 받은 것 입니다. 

1. 서론 

현대 사회는 컴퓨터의 대중화와 인터넷 기술의 발

전으로 인하여 인터넷을 이용한 많은 서비스가 시작

되고 있으며, 그 이용도는 빠른 속도로 늘어나고 있다. 

이러한 서비스들 중에서 최근 가장 각광을 받고 있

는 것이 전자 상거래(Electronic Commerce)이다.  전자

상거래는 예전의 소비자가 직접 이동하는 실생활의 

상거래환경을 전자적으로 구현함으로써 앞으로 정보

에 대한 접근 및 획득방식, 서비스 이용방식, 상품에 

대한 구매 및 지불방식을 크게 바꾸어 놓을 것이며, 

이로 인해 인터넷을 통한 자금결재, 증권거래, 보험거

래 및 홈 뱅킹과 같은 금융 서비스들도 빠르게 실용

화될 것으로 예측된다[18]. 

이러한 전자상거래가 실용화되기 시작하면서 큰 문

제로 나타난 것이 시스템 보안이다. 시스템에서 보안

이라 하면 시스템의 설치, 운영, 개발에 있어서 발생

할 수 있는 위험성들에 대한 보호를 말한다. 보안은 

시스템의 모든 면에 있어서 적용되는데, 안전한 시스

템 운영을 위해 시스템의 각 요소에 제공되어야 할 

보안 표준이 최근 다량으로 제시되고 있다. 이러한 보

안 표준에는 시스템의 안전한 운영에 관련된 표준뿐

만 아니라, 특정한 목적으로 사용되는 특별한 보안 알

고리즘도 포함되고 있다. 

여기서 대상으로 한 MD5 알고리즘은 사용자 인증

을 위해서 사용되어지는 해쉬 알고리즘이다. 사용자 

인증이란, 전자상거래 시스템을 이용하는 사용자에 대

한 신분 확인(Authentication), 자료의 무결성(Integrity)

과 부인 방지(Non-repudiation)를 위해서 사용되는 기능

이다. 

이러한 보안을 위한 여러 시스템들이 개발되면서 

어떤 시스템을 믿고 사용할 수 있는지에 관한 신뢰성 
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문제가 제기되었으며, 이런 추세에서 세계 각국에서 

보안 시스템에 대한 등급을 나누는 작업이 시작되었

다. 미국의 TCSEC(Trusted Computer System Evaluation 

Criteria)과 유럽의 ITSEC(Information Technology Security 

Evaluation Criteria)등과  같은 등급을 NIST(National 

Institute of Standard and Technology)와 

CESG(Communications- Electronics Security Group)과  같

은 국가 기관에서 부여하고 있다. 최근에 와서는 이러

한 보안 등급에 대한 국제 공인 표준을 만들기 위해

서 MRA 라는 기관을 만들고 CC(Common Criteria)라는 

표준을 만들고 있다. 우리나라에서도 이런 추세에 발

맞추어 한국정보보호센터를 설립하고, K 등급을 주고 

있다. 

이런 등급을 살펴보면, 정형기법을 이용해서 명세.

검증된 시스템에 고등급을 부여하고 있다. 하지만, 우

리나라에서는 이에 관련된 연구가 뒤따르지 못한 관

계로 보안 관련 시스템에 정형명세언어를 이용해서 

명세하는 방법론을 적용한 경험을 기술하고자 하는 

것이다. 

논문의 구성을 보면, 2 장에서 사용된 정형명세언어 

인 Z 와 명세 방법론을 소개하고, 3 장에서는 Z 를 이

용해서 MD5 알고리즘을 명세하고, Z 지원 도구를 이

용하여 실험한 결과를 기술한 후에, 4 장에서 결론을 

맺겠다. 
 

2. 정형 명세 언어 :  Z 

이번 절에서는 본 논문에서 사용한 정형명세 언어

인 Z에 대해서 서술한다. 

Z 언어는 일차 논리(First-Order Logic)와 집합론(Set 

Theory)과 같은 수학적인 기반을 가지고 있고, 이로 

인해서 명세에 많은 이득을 가지고 있다. 예를 들면, 

이러한 수학적인 표현은 간결하고, 애매모호함이 없기 

때문에 정확한 명세를 할 수 있다. 따라서, 이러한 명

세를 보고 이해하기가 쉽다. 

Z는 1970년대 후반에서 1980년대 초반에 걸쳐서 영

국의 옥스퍼드 대학(Oxford University)의 프로그래밍 

연구 그룹(Programming Research Group)의 Jean-

Raymond Abrial, Bernard Sufrin과 Ib Sφrensen에 의해서 

개발되었다. Z 언어는 개발 초기서부터 학술적인 범위

를 벗어나서 실 시스템 명세에 사용되었다. 특히, IBM 

Hursley는 Z를 이용해서 이미 그들이 성공을 거둔 시

스템인 고객 정보 제어 시스템(CICS : Customer 

Information Control System)을 재명세(re-specification)하

였다. 이 예는 Z의 발전에 매우 유용한 효과를 주었

다. 이 결과 Z 언어는 산업환경에서 커다란 소프트웨

어 시스템을 명세한 실질적인 결과를 내면서 성장하

였다. 이러한 과정을 거치면서 많은 결과를 쌓게 되었

고, 결국 1989년에 Spivey에 의해서 이론적인 고안으

로 Z 표준 언어가 정의 되었다[14]. 
 

2.1  Z를 이용한 명세 
 

여기서 사용한 명세방법론은 Wordsworth[4]와 

Woodcook, Davies[5]에서 사용한 방법에서 발췌하였다.  

이러한 접근방법은 약간의 차이를 가지면서 King, 

Sφrensen [6], Blyth[7], Houston[8], Mundy[9]와 Potter[10]

들에 의해서 발표되었다. 명세는 사용자의 작용 요구

사항 들을 기술하고, 시스템을 개발하기 위한 기본이 

된다. 시스템에 대한 정형  기술을 만들고 시스템  사

용자들과 시스템에 대한  토의를 함으로써 요구사항 

들에 대한 이해가 가능하다. Z로 명세할 때는 다음과 

같은 순서로 수행한다. 
 

1. 명세에 대한 주어진 집합들과 전역 상수들을 그

들의 의미에 대한 비정형 설명과 함께 기술한다. 

2. 추상화 상태(Abstract State)를 묘사하는 스키마를 

만든다. 만약, 상태가 완전히 다른 상태를 나타낸

다면, 구별된 스키마로 표현해야만 하고, 그 후에 

스키마 칼큘러스(Schema Calculus)를 이용하여 결

합한다. 

3. 시스템의 초기상태를 표현하는 스키마를 표현한

다. 초기 상태가 존재성을 나타내는 증명도 같이 

기술한다. 

4. 상태상에서 abstract operation을 스키마로 기술한

다. 에러들과는 관계없이 기술한다. 

5. 위의 partial operation의 precondition을 기술한다. 

precondition들은 operation schema를 명확하게 해

주어야만 한다. 

6. 에러 조건을 명시하는 스키마를 기술한다. 

7. operation들을 종합한다. partial operation들과 에러 

조건을 기술한 스키마를 기반으로 하여 기술한다. 

8. 명세를 읽는 사람을 도와주기 위한 정보를 기술

한다. 예를 들어, 스키마 이름의 교차 참조 리스

트(cross reference list)이다. 
 

3. Z를 이용한 MD5 알고리즘 명세  및 실험 

 

이번 절에서는 설명된 Z를 이용한 명세 방법론에 

의거하여 명세된 MD5 알고리즘을 명세해 나가는 방

법을 기술하겠다.  
 

3.1 예비 분석 
 

명세할 MD5 알고리즘의 연산에 기본이 되는 단위

는 비트이다. 따라서, 명세에 필요한 자료형 비트를 

정의하고, 비트형을 가지고 패딩, 해쉬 라운드를 수행

하게 된다. 수행되는 연산들이 어떠한 초기 상태를 이

용해서 정의되지 않고, 각각의 기능을 수행하는 함수

를 정의하여, 하나의 주 함수에서 정의된 함수를 호출

하여 사용하게 된다. 

스키마에서는 이 주 함수만을 호출하여, MD5의 전

반적인 동작을 수행하게 된다. 
 

3.2 주어진 집합과 전역 상수들을 기록하는 단계 
 

알고리즘에서 사용되는 자료형은 비트이다. 비트는 

0과 1로만 이루어진 자료형이고, 워드는 32-비트형 메

세지이고, 버퍼는 4개의 32-비트 워드의 순열로 이루

어진다. 블럭은 512-비트의 메세지로 16개의 워드 순
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열로 이루어진다. 따라서, 워드는 비트의 순열로, 버퍼

와 블럭은 비트 순열의 순열로 정의하였다. 다음은 명

세상에서 비트형을 선언한 것이다. 비트를 0과 1로 이

루어진 집합으로 정의하였다. 
 

BIT == { 0 , 1 } 

 

지금부터는 알고리즘에서 사용되는 전역상수들을 

설명하겠다. 알고리즘에서 사용되는 전역상수는 해쉬 

라운드에서 일전 비트만큼 입력 메세지를 왼쪽으로 

쉬프트하기 위해서 필요한 상수와 해쉬 라운드가 진

행되는 동안에 sin함수를 이용해서 얻어지는 자연수 

수열을 더해주기 위해서 필요한 sin, abs함수와 자연수 

수열인 T를 정의하였고, 워드의 최대값을 정의한 

MaxWord가 있다. Z에서 상수를 정의하는 방법으로는 

일반적인 프로그래밍 언어와 동일하게 일정한 값을 

할당(assign)하는 방법과 단지 자료형만 정의해 주는 

방법이 있다. 쉬프트에 사용되는 상수는 할당하는 방

법을 사용했고, 나머지는 자료형과 함수형만을 정의해 

주었다. 
 

fs1 == 7, fs2 == 12, fs3 == 17, fs4 == 22 

 

� sin : ����� 

 

� T : seq � 
��������������������� 
� � i : � @ T i = 4294967296 * abs(sin i) 
 

패딩에서 0-비트를 더해주게 되는데, 여기서 패딩되

어지는 0-비트는 위의 두 가지 방법을 모두 사용하여 

정의하였다. 자료형을 정의하고 값을 할당해 주었다. 
 
� zerobit : � 
���������� 

� zerobit = 0 

 

3.3 추상화 상태의 기술 단계, 초기 상태 
 

이 알고리즘에서는 명세상의 모든 단계에 걸쳐서 

사용되는 추상화 상태는 없다. 따라서, 추상화 상태에 

대한 초기 상태도 존재하지 않는다. 알고리즘 상에서 

모든 동작은 전역 함수로 정의되어 있고, 스키마에서

는 성공적인 동작과 에러 조건만을 기술하였다. 따라

서, 이번 절에서는 정의된 함수들에 대해서 설명하겠

다. 

MD5 알고리즘의 동작을 보면, 크게 패딩과 해쉬 

라운드하는 부분의 두 개의 동작으로 나타내진다. 아

래의 세 개의 공리 기술은 패딩 단계를 수행하기 위

한 함수이다. padding1은 입력 메세지에 '1' 비트를 추

가하는 패딩이고, zeropadding은 일정 수의 '0' 비트를 

추가하는 것이다. 두 함수를 합쳐서 조건에 맞게 첫 

번째 패딩단계를 기술하는 padding이라는 함수를 명세

했다.  
 
� padding : seq BIT � � ��� seq BIT 

������������������ 

� � message : seq BIT @ 

� padding (message, #message)=  

�  IF #message mod 512 = 448 

�  THEN padding1 message�zeropadding 512 

�  ELSE IF #message mod 512 < 448 

� THEN padding1 message� 

�           zeropadding(448-#message) 

� ELSE padding1 message� 

�           zeropadding(960-#message) 

 

448-비트로 패딩된 메세지와 길이를 64-비트 길이로 

패딩한 두 메세지를 더하여 512-비트 길이의 메세지

로 만드는 함수이다. 

패딩에 대한 동작은 아래 함수를 호출함으로써, 위에

서 사용되는 함수를 모두 사용하게 된다. 
 

� makemessage : seq BIT ��� seq BIT 

������������������ 
� � message : seq BIT @ 

� makemessage message = 

� padding(message, #message) 

�            � lengthpadding message 

 

아래의 함수는 비트 순열을 워드 순열로 변형시키

는 역할을 한다. 
 

� makeword : seq BIT ��� seq(seq BIT) 

� X1,X2,X3,X4,X5,X6,X7,X8,X9,X10, 

� X11,X12,X13,X14,X15,X16 : seq BIT 

������������������ 

� � message : seq BIT @ 

� LET X1 == for(message, 1, 32); 

�      X2 == for(message, 33, 64); 

�      X3 == for(message, 65, 96); 

�      X4 == for(message, 97, 128); 

�      X5 == for(message, 129, 160); 

�      X6 == for(message, 161, 192); 

�      X7 == for(message, 193, 224); 

�      X8 == for(message, 225, 256); 

�      X9 == for(message, 257, 288); 

�      X10 == for(message, 289, 320); 

�      X11 == for(message, 321, 352); 

�      X12 == for(message, 353, 384); 

�      X13 == for(message, 385, 416); 

�      X14 == for(message, 417, 448); 

�      X15 == for(message, 449, 480); 

�      X16 == for(message, 481, 512) @ 

�      #message = 512 

�     � makeword message 

� = �X1, X2, X3, X4, X5, X6, X7, 

�         X8, X9, X10, X11, X12, X13, 

�          X14, X15, X16� 

 

해쉬 라운드에 사용되는 해쉬 함수들은 ADD, AND, 

OR, NOT과 같은 불리언 함수를 사용하는데, ADD는 

두 워드를 더하면서 워드의 최대값을 넘지 않도록 연

산을 해주고, AND, OR, NOT, XOR와 같은 함수는 일반

적인 동작을 명세해 주면서, 먼저, 한 비트 단위로 연

산을 수행하고, 그것들을 모아서 32-비트 단위의 연산

이 이루어지도록 하였다. 여기서는 ADD함수만 제시
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하였다. 
 
� ADD : seq BIT � seq BIT ��� seq BIT 

� X,Y : � 

������������������ 

� � message1, message2 : seq BIT @ 

� LET X == bittodec message1; 

�     Y == bittodec message2 @ 

� #message1 = 32 � #message2 = 32 

� � ADD(message1, message2 ) 

�   = dectobit((X + Y) mod MaxWord) 

 

해쉬 라운드에서는 일정한 길이만큼 왼쪽으로 메세

지를 쉬프트하게된다. 다음은 이러한 동작을 하는 함

수에 대한 명세이다. 쉬프트를 원하는 만큼의 길이를 

잘라서 뒤로 옮겨서 결합함으로써 쉬프트를 하게 하

였다. 
 
� rotateleft : seq BIT � � ��� seq BIT 

������������������ 

� � word : seq BIT; num : � @ 

� rotateleft(word, num) = 

� for(word, num+1, 32)�for(word, 1, num) 

 

지금부터는 MD5 알고리즘에서 사용되는 해쉬함수

에 대해 명세한다. 위에서 정의된 비트 연산을 사용하

여 함수들을 정의하였다. F함수만 제시하였다. 
 
� F : seq BIT�seq BIT�seq BIT ��� seq BIT 

������������������ 

� � x,y,z : seq BIT @ 

� F(x, y, z) = OR(AND(x, y), AND(NOT x, z)) 
 

다음은 해쉬 라운드에 적용되는 함수에 대한 명세

이다. 해쉬라운드에서는 주어진 해쉬 함수들을 적용해

가면서 위에서 정의한 rotateleft함수를 이용하여 쉬프

트한다. FF함수만 제시하였다. 
 
� FF : seq BIT � seq BIT � seq BIT � 

�     seq BIT � seq BIT � � � � ��� seq BIT 

������������������ 

� � a,b,c,d,e : seq BIT; x, y : � @ 

� FF(a, b, c, d, e, x, y) = 

�    ADD(b, rotateleft(ADD(a,ADD 

�    (F(b,c,d), ADD(e, dectobit x))), y)) 
 

다음은 위에서 정의된 함수들을 이용하여 각각의 

라운드를 수행하는 부분에 대한 명세이다. 각 라운드

의 동작은 모두 동일하고, 사용하는 해쉬함수만이 틀

리다. 여기서는 1라운드만 설명하겠다. 2, 3, 4라운드는 

1라운드에서 해쉬 함수만 틀리다. 1라운드에서는 F함

수를 이용하여 16개의 워드를 순차적으로 연산해 가

면서 버퍼의 값을 변화시킨다. 이전 라운드의 결과값

이 다음 라운드의 입력으로 들어간다.  
 
� round1 : seq(seq BIT) � seq(seq BIT) ��� 

�          seq(seq BIT) 

� A11,B11,C11,D11,A12,B12,C12,D12,A13, 

� B13,C13,D13,A14,B14,C14,D14 : seq BIT 

������������������ 

� � wmessage,wmessage1 : seq(seq BIT) @ 

� LET A11==FF(wmessage1 1,wmessage1  2 , 

� wmessage1 3, wmessage1 4, wmessage 1, 

� T 1 , fs1 ); D11 == FF(wmessage1 4, 

� A11, wmessage1 2, wmessage1 3, 

� wmessage 2, T 2, fs2); 

� C11 == FF(wmessage1 3, D11, A11, 

� wmessage1 2, wmessage 3, T 3, fs3); 

� B11 == FF(wmessage1 2, C11, D11, A11, 

� wmessage 4, T 4, fs4); A12 == FF(A11, 

� B11, C11, D11, wmessage 5, T 5, fs1); 

� D12 == FF(D11, A12, B11, C11, 

� wmessage 6, T 6, fs2); C12 == FF(C11, 

� D12, A12, B11, wmessage 7, T 7, fs3); 

� B12 == FF(B11, C12, D12, A12, 

� wmessage 8, T 8, fs4); A13 == FF(A12, 

� B12, C12, D12, wmessage 9, T 9, fs1); 

� D13 == FF(D12, A13, B12, C12, 

� wmessage 10, T 10, fs2); C13 == FF(C12, 

� D13, A13, B12, wmessage 11, T 11, fs3); 

� B13 == FF(B12, C13, D13, A13, 

� wmessage 12, T 12, fs4); A14 == FF(A13, 

� B13, C13, D13, wmessage 13, T 13, fs1); 

� D14 == FF(D13, A14, B13, C13, 

� wmessage 14, T 14, fs2); C14 == FF(C13, 

� D14, A14, B13, wmessage 15, T 15, fs3); 

� B14 == FF(B13, C14, D14, A14, 

� wmessage 16, T 16, fs4) @ 

� round1(wmessage, wmessage1) = 

� MdBuffer(A14, B14, C14, D14) 
 

다음의 함수는 위에서 정의된 모든 함수를 사용하

여 MD5 알고리즘의 결과값을 출력해주는 함수이다.  
 
� out : seq BIT � seq(seq BIT) 

�        ��� seq(seq BIT) 

� fi, la : seq BIT 

� tmp : seq(seq BIT) 

������������������ 

� � message : seq BIT; 

� wbuffer : seq(seq BIT) @ 

� LET fi == for(message, 1, 512); 

� la == for(message, 512, #message) @ 

� LET tmp == makeblock(makeword fi, 

� wbuffer) @ out(message, wbuffer) = 

�    IF #message > 512 

�    THEN out(la, tmp) 

�    ELSE makeblock(makeword 

�        (makemessage message), wbuffer) 

 

3.4 성공적인 동작인 경우에 대한 명세와 선조건 
 

MD5 알고리즘의 동작을 보면, 임의의 비트형 입력

에 대해서 비트형 출력을 하게된다. 이 알고리즘의 조

건은 비트형 입력이 들어온 경우에 대해서 성공적인 

동작을 하게된다. 다음 MD5 알고리즘을 수행하는 주 

스키마에 대한 명세이다. 
 
��� MD5round ������������������������ 

� inputmessage? : seq BIT 

� outputmessage! : seq(seq BIT) 

������������������ 
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� inputmessage? � seq BIT 

� outputmessage! = 

�  out (inputmessage?, InitBuffer) 

������������������������������������� 
 

스키마의 선언부를 보면, 스키마의 입력은 비트형 

순열이고, 출력은 비트 순열의 자료로 이루어진 순열

이다. 들어온 입력 메세지의 길이를 표시하기 위해서 

자연수 변수를 추가로 선언해 주었다. 

스키마의 명제 부분을 보면, 이 스키마가 수행될 수 

있는 선조건으로 들어온 입력이 비트 순열형을 하고 

있을때만, 동작을 할 수 있다는 것을 명시하고 있다. 

들어온 입력이 비트 순열인 경우에만 길이를 체크해

서 출력을 할 수 있다. 
 

3.5 에러 조건 
 

비트형 메세지가 들어온 경우가 성공적인 동작이라

면, 입력 메세지가 비트형 메세지가 아닌 경우는 에러 

조건이 될 수 있다. 다음은 에러 조건에 대한 명세이

다. 
 
��� InvalidInput ������������������������ 

� inputmessage? : seq BIT 

� rep! : Report 

������������������ 

� inputmessage? � seq BIT 

� rep! = invalid_input 

������������������������������������� 
 

입력 메세지가 비트형이 아닌 경우에는 

invalid_input이라는 출력을 해준다. 
 

3.6 동작을 완전하게 만드는 단계 
 

위와 같이 성공적인 경우와 에러 조건을 합쳐서 다

음과 같이 완전 동작을 기술한다. 
 
MD5 � (MD5round � Ok) � InvalidInput 

 

성공적인 수행인 MD5round가 이루어지면, 자유형으

로 정의된 Ok라는 메세지를 출력하게 되고, 에러일 

경우에는 Invalid_input을 출력하는 두 동작이 합쳐져

서 MD5동작을 수행하게 된다. 
 

3.7 개발자를 도와주는 기술 
 

원래 방법론에서는 스키마들 사이의 교차 참조를 

기술하는 부분이지만, 여기서 명세한 MD5 알고리즘

에서는 스키마 보다는 공리 기술을 사용하여 함수형

으로 정의하였기 때문에 정의된 공리 기술간의 관계

를 주 함수로부터 설명하겠다. 여기서 사용한 주함수

는 out이다. 여기서는 out함수만 설명하겠다. 
 

1. out : 인자로 입력 메세지와 초기 버퍼를 받으며, 

makeblock을 호출한다. 들어온 메세지가 512-비트 

길이이면, makeblock의 인자로 makeword를 입력

된 메세지로 호출하고, 아니면, makemessage를 수

행한 부분을 makeword로 호출한다. 
 

3.8 도구를 이용한 검사 
 

논문에서 명세 된 알고리즘의 정확성을 검사하기 

위해서 Z 지원 도구인 Z/EVES[20]를 사용하였다.  

여기서 수행한 검사 내용은 명세에 대한 타입 체킹

(type checking), 범주 타당성(scope validation), 시뮬레이

션(simulation)과 만족하는 증명을 만들어서 만족이 되

는지를 검증하였다.  

논문에서 수행한 검사 내용은 Z 지원 도구에서 기

본적으로 제공하는 타입 검사와 변수의 타당성 검사

를 수행한 후에, 몇 개의 테스트 값을 주어서 수행한 

시뮬레이션과 시스템의 특성에 대한 내용을 정리

(Theorem)를 만들어서 만족성 여부를 정리 증명하였다. 

다음은 명세에 대한 타입 체킹과 변수의 타당성 검

사를 수행한 결과이다. 각각의 공리 기술(Axiomatic 

Descrition), 스키마와 변수들을 검사하여 이상이 없으

면, Done을 에러가 발생하면 에러 메시지를 보여준다. 
 
Checking file C:\winapp\Z_EVES\work\md5.zed 

Checking definition of BIT 

Checking an axiomatic box 

          M 
Checking definition of fs1 

          M 
Checking schema MD5round 

          M 
Checking free type Report 

Checking theorem twoOutputsNotSame 

Checking schema Test1 

Done. 

 

Z/EVES 에서는 직접 입력 값을 주어 어떠한 결과가 

나오는지를 알아 볼 수 있다. 다음은 시뮬레이션을 위

해서 정의한 테스트 벡터와 그 결과이다. 
 
  Test1  �  MD5round[inputmessage? := � 1 �] 

 
=> prove by reduce; 

Which simplifies 

with invocation of Test1, MD5round, BIT 

             M 

outputmessage! = out (� 1 �, InitBuffer) 

� out (� 1 �, InitBuffer) � seq(seq ({0} � {1})) 

 

위의 결과와 같이 테스트 값을 직접 스키마의 입력

으로 받아서 링크된 함수를 따라 가면서 결과값을 보

여준다. 

마지막으로 해쉬함수가 일대일 함수가 되는지를 확

인하기 위해서 다음과  같은 정리에 대해서 검사를 

하였다. 하지만, 의미상으로는 일대일 함수이지만, 논

리적으로 완전한 일대일 함수가 아니므로 만족스러운 

결과를 얻어내지 못했다. 
 
Theorem twoOutputsNotSame 

� TwoOutputs @ outputmessage2! � outputmessage! 
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4. 결론 

 

서론에서 언급했듯이 현재 급속히 발전하는 전자상

거래에서 사용자에 대한 정보 보호와 사용자 인증은 

매우 중요하며, 비정상적인 사용자에 의해서 일어날 

수 있는 전자 상거래 시스템의 피해는 현재도 일어나

고 있으며, 앞으로는 더욱 큰 문제거리가 될 것이다. 

이러한 흐름속에서 전세계의 각 나라들은 시스템에 

대한 보안 등급을 판단하기 시작하였고, 여러 경우에 

대한 비교가 이루어졌다. 그 결과 정형 명세로 구현

된 알고리즘이 가장 정확한 명세가 이루어져 신뢰성

이 가장 높다는 결론을 내렸다. 한국에서도 정보 보

호 센터에서 보안 등급을 판단하면서 정형 명세가 이

루어진 시스템에 대해 가장 높은 등급을 주는 것도 

이러한 이유이다. 이로 인해, 보안 관련 알고리즘이

나 시스템을 설계하는 설계자 입장에서는 정형 명세

를 어떻게 이용해야 하는지가 중요한 문제로 대두되

었다. 

본 논문에서는 이러한 문제에 대한 방안으로 정형 

명세 언어인 Z를 이용하여 사용자 인증 알고리즘을 

명세한 경험을 기술한 것이다. 본문에서 살펴보았듯

이 정형 명세 언어를 이용한 명세는 알고리즘의 동작

을 체계적이고, 명확하게 명세하여 애매모호함을 없

애준다. 또한, 정형 명세 언어를 지원하는 도구를 이

용하여 명세의 타입이 맞는지, 만족하고자 하는 증명

이 옳게 동작하는 지를 보일 수 있다. 본 논문에서는 

정형 명세 언어 Z를 지원하는 도구인 캐나다의 ORA

사에서 개발한 Z/EVES를 이용하여 검사하였다. 

수행한 검사는 알고리즘의 정확성이 아닌 명세의 

정확성에 관한 검사이다. 

이러한 정형기법을 보안 시스템에 적용함으로써, 

개발단계에서부터 해당 시스템에 대한 정확한 명세를 

하여, 시스템 개발에서 발생할 수 있는 오류를 줄일 

수 있으며, 나아가서 보다 신뢰성 있는 시스템을 개

발하여 고등급의 보안 시스템을 구현할 수 있어서, 

현재 급속하게 발전하는 전자상거래를 믿고 사용하는 

기반을 만들어서 전자상거래를 더 활발하게 만들 수 

있을 것으로 기대된다. 

앞으로는 여러 정형 명세 언어를 이용하여 보안 기

능 알고리즘을 명세하여, 어떤 정형 명세 언어가 보

다 쉽고 명확하게 명세에 사용될 수 있는지에 관한 

연구가 필요하다. 
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