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요   약 

분산 가상 환경은 고속 통신망과 컴퓨팅 환경의 고급화로 응용 분야를 넓혀 가고 있으며, 보다 현실감 있

는 상호작용으로 인해 만남과 대화, 협력 작업, 상거래, 오락 등의 인간의 사회적 활동을 지원하는 새로운 

수단으로 자리잡고 있다. 가상 도시와 같은 대규모의 가상 환경에는 공원이나 거리, 건물의 로비 등과 같은 

개방적인 공간과 사무실과 같은 업무 공간, 그리고 쇼핑몰과 같은 상거래 공간들이 공존하게 되므로 접근 

제어와 보안이 보다 중요한 문제로 대두된다.  

따라서, 이 논문에서는 분산 가상 환경내의 모든 사물들을 객체로 인식하고, 객체에 대한 역할을 기반으

로 하는 접근 제어 모델을 제안하고, 제안한 모델을 기반으로 접근 제어 관리자를 설계하였다. 설계된 접근 

제어 관리자는 가상 환경내 공간의 객체 뿐만 아니라 공간 자체도 하나의 객체로 인식하여 접근 제어를 하

였다. 또한, 대규모 공간에서의 중요한 특징인 관리의 용이성과 동적인 변경을 가능하게 하기 위해, 역할을 

기반으로 참여자와 객체를 연결하고, 객체가 갖고 있는 행위까지를 제어할 수 있었다.  
 

 

1. 서론 

다중 참여자의 상호작용을 지원하는 분산 가상 환

경은 기존의 CSCW(Computer Support Collaborative 

Work) 환경에 비해 참여자 간의 상호작용을 보다 현

실감 있게 지원할 수 있다는 장점을 지닌다[1,2]. 분산 

가상 환경은 인터넷등의 통신망의 고속화와 개인 컴

퓨팅의 고급화로 인해, 대중적으로 수용할 수 있는 인

프라가 갖추어지면서, 컴퓨터를 기반으로 보다 현실감 

있는 상호 작용과 협력 작업을 원하는 모든 응용 분

야에 중요 기술이 되고 있어, 인간의 사회적 활동을 

지원하는 새로운 수단으로 자리잡고 있다[3]. 

이러한 분산 가상 환경의 대표적인 연구는 군사 작

전 시뮬레이션을 위한 SIMNET[4], NPSNET[5]등이 있

으며, 상호 작용을 보다 발전시킨 Spline[6], Massive[7]

등이 있다. 인터넷이 통신망의 기반 인프라로 자리를 

확실히 함으로써, 인터넷의 웹서비스를 기반으로 3 차

원 가상 환경을 대중적으로 지원하기 위해 VRML 등

의 표준 기술들이 발표되었고 OpenCommunity[8], 

BlacxxonInterative[9]등이 대표적이다.  

기존의 분산 가상 환경 연구에서의 가장 큰 관심사

는 참여자들 간의 인식 전달을 통한 가상 공간의 공

유와 공유 객체에 대한 접근 제어를 통한 일관성 유

지 등의 다중 사용자 지원에 있었다. 하지만 자유로운 

만남과 업무 공간이 공존하는 복잡한 가상 환경에서

는 보안(security)에 대한 고려가 필요하다.  

따라서 이 논문에서는 분산 가상 환경의 모든 사물 
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즉 공간까지도 하나의 객체로 인식하여, 참여자와 객

체와 객체의 행위까지를 역할을 기반으로 하여 연결

하는 모델을 제안하고 접근 제어 관리자를 설계한다.  

 

2. 접근 제어 관련 연구 고찰 

이 장에서는 기존의 접근 제어 방식을 고찰하고 전

통적인 보안 접근의 단점을 극복하기 위한 문제를 제

기한다.  또한 분산 가상 환경 시스템의 공간 모델에 

대해 설명하고 공간 영역에서의 기존의 접근제어 방

식의 단점을 해결할 수 있는 방법을 제시한다. 

 

2.1 기존 분산 환경에서의 접근 제어 방식 

접근 제어 정책은 크게 자율적 접근 제어 정책, 강

제적 접근 제어 정책, 그리고 역할 기반 접근 제어 정

책 등이 있다. 

 

� 자율적 접근제어  

자율적 접근제어 정책(Discretionary Access Control, 

DAC)은 주체나 또는 그들이 소속되어 있는 그룹들의 

신분(ID)에 근거하여 객체에 대한 접근을 제한하는 방

법이다.[10] 즉, 접근 통제는 객체의 소유자에 의하여 

임의적으로 이루어진다. 그러므로 어떠한 접근 허가를 

가지고 있는 한 주체는 임의의 다른 주체에게 자신의 

허가를 넘겨줄 수 있다.  

DAC 정책에서 내재적으로 상속되어지는 결점은 

DAC 속성상 접근은 주체의 ID 에 전적으로 근거를 

두고 있어서 메커니즘은 데이터의 의미에 대한 아무

런 지식도 갖고 있지 않으며 이에 근거하여 접근 허

가를 결정하지 않는다.  

 

� 강제적 접근제어 

강제적 접근 제어 정책(Mandatory Access Control, 

MAC)은 객체에 포함된 정보의 비밀성과 이러한 비밀 

정보에 대하여 주체가 갖는 정형화된 권한에 근거하

여 객체에 대한 접근을 제한하는 방법이다.[10]. MAC 

정책은 DAC 정책에 비해 객체의 소유자에 의하여 변

경할 수 없는 주체와 객체간의 접근제어 관계를 정의

하며 주체가 객체를 판독하고 그 내용을 다른 객체에  

게 복사하는 경우에 원래의 객체에 내포된 MAC 제약

사항이 복사된 객체에 전파된다. MAC 정책은 모든 주

체 및 객체에 대하여 일정하며, 어느 하나의 주체대 

객체 단위로 접근 제한을 설정할 수 없다. 

 

� 역할기반 접근제어 

시스템이 대규모화되고 다양해지면서 조직들은 그 

조직 특성에 적합한 복잡한 보안 정책을 필요로 하게 

되었고, 보안 정책의 일관성 유지 및 보안 정책의 변

경을 실제 시스템에 적용하기 위한 비용이 높아졌다. 

앞에서 언급한 기존의 자율적 접근제어와 강제적 접

근제어의 메커니즘인 접근 제어 목록, 능력기반 접근

제어, 레이블 기반 접근 제어 기법들은 규칙 수준에서 

접근 제어 서비스를 제공하기 때문에 위와 같은 요구

를 만족시키기 어렵다. [11]. 

기존의 접근 제어 기법에서는 각 사용자에게 권한

을 할당하는 반면, 역할-기반 접근 제어 기법에서는 

필요한 역할(Role)과 그 역할이 수행할 수 있는 연산

을 보안 정책에 맞게 정의한 후, 실제 사용자들에게 

각자 역할을 할당하는 기법이다. 

[그림 1]는 기존의 접근권한 부여 방식과 역할기반 

접근제어 메커니즘을 비교하고 역할기반 접근제어 방

식의 장점을 나타내는 그림이다. 

 

(a) 기존의 접근 제어     (b) 역할 기반 접근 제어  

[그림 1] 접근 제어 메커니즘의 비교 

 

[그림 1]과 같이 역할 기반 접근 제어 기법은 보안 

정책 관리자에게 사용자와 자원 접근 권한의 관계를 

독립적으로 생각할 수 있게 함으로써, 추상화된 보안 

정책의 적용이 가능하기 때문에 보다 효율적으로 보

안 정책을 관리할 수 있다.  

 

  3. 역할 기반 접근 제어 모델의 설계 

이 논문에서는 가상 공간에서 참여자의 역할에 따

라 공간 영역 사이의 경계를 통한 진입 여부와 공간 

내 객체에 대한 접근 허가 여부를 결정하는 공간 영

역에 대한 역할 기반 접근 제어 모델을  제안하고 설

계한다. 

 

3.1 역할 기반 접근 제어 모델 제안 

모델은 공간 영역 및 객체에 대한 접근 권한을 역

할에 부여하고, 참여자가 역할을 부여 받아 접근 권한

을 할당 받음으로써 접근 제어를 실행한다. 본 논문에

서는 이러한 RBAC 모델을 기반으로 가상 환경에서 

역할에 따른 객체 접근 제어 모델을 제안한다.  [그림 

2]은 제안된 모델의 개체(entity)와 개체들 간의 관계를 

나타낸다. 

  [그림 2]  RBAC 모델의 개체들간의 관련성  

 

3.1.1 모델의 개체 

모델의 개체는 참여자, 조작 권한, 객체, 역할, 세션

으로 구성된다. 이러한 모델의 개체들을 정형화하여 
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표현하면 다음과 같다. 

� 참여자(Participant) P = { p1, p2, p3, . . . ,pi } 

� 조작 권한(Behavior) B = { b1, b2, b3, . . . , bi}  

� 객체(Object) O = {o1, o2, o3, . . . ,oi } 

� 역할(Role) R = { r1, r2, r3, . . . ,ri }, rk∈ ℘(U) × ℘(P) 

� 세션(Session) S = { s1, s2, s3, . . . s4} 

 

[그림 3]은 참여자/참여자 그룹, 뷰, 역할, 조작 권

한, 객체의 관계를 나타낸다. 역할 객체 접근제어 정

책은 역할 R : P × ℘(B)에서 함수 fr{u,b}로 표시할 수 

있다. 즉, 역할객체 접근제어 정책은 참여자 집합 및 

참여자를 조작권한의 집합으로 매핑하는 함수로 표현

할 수 있다. 세션은 참여자 그룹의 역할 수행 단위이

며 세션의 개념은 일반 접근제어에서 참여자를 대신

하는 주체(Subject)의 개념과 동일하다. 각 세션은 단 

하나의 참여자와 관계하고, 세션은 한 참여자에게 가

능한 여러 역할을 수행할 수 있게 한다.  

 

[그림 3] 참여자/참여자 그룹, 뷰, 역할, 조작권한,  

       객체의 관계 

 

  3.2  역할 그래프 모델  

역할 그래프 모델(role graph model)은 역할의 계층, 

상속 그리고 개별 역할을 보다 명확하게 표현하기 위

해 도입 된다. 역할 그래프 모델에서 역할은 노드로 

표현되고, 노드간의 링크는 역할간의 관계를 표시한다. 

 

3.2.1 역할의 계층과 다중 상속 

역할은 비순환 유향 그래프(directed acyclic graph)의 

역할 계층도로 구성된다. 역할 계층에서 접근 권한은 

상,하위 역할간의 천이 관계에 따라 계승될 수 있고, 

반 순서 지배 관계를 만족하는 다중 계승이 이루어 

질 수 있다.  [그림 4]는 역할의 계층도에서 역할 R2, 

R4 간에 “is-a”관계는 역할 R2 는 역할 R4 에 정의된 

모든 조작 권한을 상속한다는 것을 의미한다. 역할 

R1 은 역할 R2 와 R3 로부터 조작 권한을 상속 받고, 

추가적인 특정 권한을 가질 수 있다. 이러한 다중 역

할의 상속을 “다중 상속”이라 부른다. 

역할 기반 접근 제어에서 역할 상속은 역할 상속을 

지원하지 않는 접근 제어 보다 사용자에 대한 권한 

부여를 구조화하는 향상된 방법을 제공한다. 그러나, 

역할 계층은 권한 상속의 범위와 개별 권한의 사용에 

대해서 문제가 될 수 있다. 

 

3.2.2 개별 역할 

상속을 통한 권한 할당은 접근 제어 관리를 단순화

하지만, 권한 상속의 범위는 제한되어야 한다. 예를 

들어, 어떤 특별한 조작 권한은 역할의 상위 계층에서 

하위 계층으로 전달되어서는 안 된다.  상속 제한은 

하위 역할 할당을 위한 새로운 개념이 요구된다. 

 

 

      [그림 4] 역할 상속 및 개별 역할 

 

[그림 4]는 역할 R1 이 역할 R2 와 R3 의 권한을 상

속하지만, 역할 R2 는 R1 이 권한의 일부를 상속하지 

않기를 원할 수 있다.  개인 권한 상속 문제를 해결하

기 위해서, 역할 R2 의 개별 역할 R2’를 도입한다. 개

별 역할(private role) R2’는 병원에서 전문의의 개인 권

한 만을 포함하는 특별한 역할이다. 

 

3.3 역할 기반 접근 제어 리자 설계 

역할 기반 접근 제어 관리자는 영역 접근 제어 관

리자(Region Access Control Manager)와 객체 접근 제어 

관리자(Object Access Control Manager), 록 관리자(Lock 

Manager)로 구성되며, 시스템 구성도는 [그림 5]과 같

다 

 

 

[그림 5] 가상 환경에서의 역할 기반 접근 제어                 

         관리자 

 

역할 기반 접근 제어 관리자는 가상 환경에서 walk 

경계에 의해 구분되는 영역마다 하나씩 존재하고, 가

상 공간 내의 참여자가 공간 영역 사이의 boundary 객

체를 통과 하고자 할 때 참여자의 역할에 따라 접근

을 결정하고 영역내의 객체에 대한 접근을 참여자의 

역할에 따라 수락/거부를 결정하며, 참여자 사이트에 

복제 분산된 객체의 일관성을 유지하기 위해 병렬성 

제어 기법을 제공한다. 참여자가 가상 환경 내에 들어
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오면 참여자 사이트로 영역 접근 제어 관리자와 객체 

접근 제어 관리자, 존 정보 테이블과 객체 정보 테이

블을 전송하여 참여자 사이트에서 역할에 따른 접근 

제어를 함으로써 전체적인 이벤트의 양을 줄이며 존 

정보 및 객체 정보에 대한 변경이 있을 경우에 참여

자 사이트로 변경 정보를 전송한다.  

 

3.3.1 영역 접근 제어 관리자  

영역 접근 제어 관리자(Region Access Control 

Manager)는 참여자가 경계(boundary) 객체에 의해 구

분된 영역을 통과하기 위해 충돌(collision) 이벤트를  

발생시키면 참여자의 ID 에 할당된 접근 허가 역할

(PermmittedRoles)을 영역 정보 테이블 내의 

PermittedRoles 과 비교하여 통과 여부를 결정하고 영

역 정보 테이블의 최대 참여자 수를 참조하여 영역 

내의 제한 인원이 초과된 경우에는 접근을 통제한다.  

객체가 참여자의 이동에 의하여 경계 객체에 의해 구

분된 영역을 통과하여 이동할 경우에는 객체를 관리

하던 객체 접근 제어 관리자에게 객체 정보 테이블내

의 객체 정보를 요청하여 객체가 이동된 해당 객체 

접근 제어 관리자에게 전송하고 또한  참여자 사이트

에도 변경 정보를 전송한다.  영역 접근 제어 관리자

가 관리하는 영역 정보 테이블의 속성은 [표 1]와 같

다. 

[표 1] 영역 정보 테이블  

Access Property 
RegionID 

Permitted 

Roles 
Max_ 

Exist 

Present_

Exist 

Group 

Policy 

 

PermittedRoles 은 영역 내로 들어올 수 있는 참여자

의 역할들을 나타내고, MaxExist 는 영역 내에 존재할 

수 있는 최대 참여자 수를,  PresentExist 는 현재 영역 

내에 존재하는 참여자 들을 나타낸다.  GroupPolicy 는 

지역 안으로 통과할 수 있는 그룹 정책을 나타낸다.   

모델에서의 그룹 접근 정책은 참여자들의 그룹 단

위의 접근을 처리하기 위해 다음과 같이 공식화된 다

른 방법을 제공한다. 정책이 max 인 경우는 Max(전문

의, 레지던트, 시민)  = 전문의의 역할을 적용하고 정

책이 min인 경우는 Min (전문의, 레지던트, 시민) = 시

민의 역할을 적용하여 그룹을 제어한다. 

 

3.3.2 객체 접근 제어 관리자  

  객체 접근제어 관리자(Object Access Control Manager) 

는 영역 내에서 객체에 접근을 시도하는 참여자의 이

벤트를 받아 참여자 ID 에 할당된 접근 허가 역할

(PermittedRole), 객체 ID, 행위 정보와  해당 영역의 

객체 정보 테이블에 있는 정보와 비교하여 접근 여부

를 결정한다.  또한 영역간의 객체 이동 시 객체 접근 

제어 관리자의 객체 정보 테이블에 대한 정보 제공 

및 변경에 대한 요청을 수행한다.  [표 2]는 객체 정

보 테이블의 속성이다. 

[표 2] 객체 정보 테이블 

Object 

ID 

Permitted

Roles 
 Behavior State 

Owner 

ID 

Service_ 

Participant 

 

ObjectID 는 영역 내에 있는 객체들의 아이디이고, 

PermittedRoles 은 그 객체에 접근할 수  있는 접근 허

가 역할을 나타낸다.  Behavior 는 객체에 대한 조작 

형태를 나타내며 OwnerID 는 객체를 소유하고 있는 

참여자의 아이디를 나타낸다. 또한 State는 객체의 록/

언록 상태를 나타내며 ServiceParticipant 는 현재 그 객

체를 사용하고 있는 참여자의 아이디이다.  

 

3.3.3 록 관리자 (Lock Manager) 

록 관리자는 [그림 6]와 같이 구성되며 경계에 의

해 구분되는 영역 내에 존재하는 객체들에 대한 참여

자의 접근 요구 시 객체에 대한 록 요청 및 언록 요

청을 통제하고 객체에 대한 conflict 발생시 동시 접근

을 제어 한다. 

Lock Decision

Object 
Info

Lock Event 
receiver/sender

Queue Manager

..

객체별 로크
대기 큐

객체별 로크
대기 큐

Lock 
request

Lock 
grant/reject

 
 

              [그림 6] 록 관리자 

 

록 이벤트 수신/송신자는  참여자의 객체 접근 이

벤트를 받아 록 결정 모듈에 록 요청을 하고, 객체의 

조작 완료 이벤트 시 언록 요청을 하며, 객체에 대한 

록 허가(grant) 및 거부(reject) 메시지를 참여자에게 통

보한다.  큐 관리자(Queue Manager)로부터 받은 록 대

기 참여자 ID에 해당하는 참여자에게 록 허가 메시

지를 보낸다. 

록 결정 모듈은 객체에 대한 록 요청 이벤트에 대

하여 영역 내 객체 정보 테이블의 상태 (록/언록)를 

조사하여 허가 및 거부를 결정하고 허가 되면, 록 이

벤트 수신/송신자를 통해 참여자에게 접근 허가 메시

지를 보낸다. 록이 거부되면 큐 관리자에게 록을 요청

한 참여자 ID를 전송하며 해당 객체가 언록되면 큐 

관리자에게 객체가 언록 되었음을 알린다. 객체가 록 

되었을 경우 객체의 소유자가 객체에 대한 조작을 시

도하면 록을 객체 소유자에게 부여하고 조작중인 사

용자는 해당 객체 록 대기 큐에 저장된다. 객체가 언

록되고 그 객체에 대해 록을 요청하는 참여자가 없으

면 해당 객체의 록은 록 관리자가 소유한다 

큐 관리자는 참여자가 록을 요청한 객체가 다른 참

여자에 의해 록 되었을 때 해당 객체 록 대기 큐에 

참여자 ID를 저장하고 록을 기다리는 객체가 언록 

되었을 때 해당 객체 대기 큐 내에 대기하는 참여자

ID를 록 이벤트 수신/송신자에게 보낸다. 
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참여자는 자신의 브라우저에서 해당 객체를 조작함

과 같은 영역 내에 존재하는 참여자에게 조작을 멀티

케스트로 알린다. 

 

[그림 7] 로크 관리자에서의 록/언록 동작 과정 

 

 4. 실험 및 평가 

 

4.1 역할 기반 접근 제어 모델 

제안한 모델은 공간적 영역 사이의 경계 객체를 이

용한다. 이 경계는 기존 가상 환경들에서의 공간 구분 

단위의 경계로 대응되어 적용될 수 있다. 참여자가 특

정 영역에 진입하기 위해서는 현재 속해 있는 영역과 

진입하고자 하는 영역 사이의 경계 객체를 통과하여

야 한다.  

[그림 8]는 모델을 설명하기 위한 가상 병원의 예

이다. 검은 색 사각형으로 표현된 경계는 서로 다른 

가상 세계 사이의 portal(점선) 일 수 도 있고, 걸어서 

통과 할 수 있는 것(실선)일 수도 있다.  각각의 영역

들은 자신의 진입 경계를 통과할 수 있도록 허가된 

역할들을 갖고 있고, 참여자들은 할당된 역할을 가지

고 인증 과정을 거쳐 진입 경계를 통과하게 된다. 

World 2(병원1층)

World 1(도시)

복도

진료예약실

휴게실

진료실

조제실

World 3(병원 2층)

환자
진료기록

 
   [그림 8]  병원에서의 영역과 경계 

 

가상환경 내에서 역할에 의한 접근 제어의 적법함

을 보이기 위해 [그림 8]의 가상 병원 내에 방문자가 

들어 와서 진료 예약을 하고 진료를 받는 경우와 참

여자의 역할에 따른 객체 접근 제어 방법에 대해 모

의 실험을 진행한다. 

 

  4.2 방문자 진료 예약 시  

실험을 위해 진료 예약실의 Permitted_Roles = {전문

의, 레지던트, 간호사, 시민}, 진료실의 Permitted Roles 

= {전문의, 레지던트, 간호사, 시민}, 조제실의 

Permitted_Roles = {전문의, 간호사}로 가정한다. 참여자 

아이디가 없는 새로운 방문자가 가상 병원에 들어오

면 아이디와 ‘시민’이라는 역할을 부여 받는다. 

 참여자가 예약을 위해 진료 예약실 내로 접근 시

도를 하면 예약실의 boundary 경계를 관리하는 영역 

접근 제어 관리자는 [표 3]의 예와 같이 진료 예약실

의 제한인원이 초과되지 않았으므로 참여자의 역할 

‘시민”과 진료 예약실 영역 정보 테이블[표 3]의 역할

을 비교한 후 접근을 허가한다.   

 

[표 3]  지역관리자의 영역 정보 테이블 

Region_ 

Name 

Permitted_

Roles 

Max_ 

Exist 

Present_ 

Exist 

Group_ 

Policy 

진료 

예약실 

전문의 

레지던트 

간호사 

시민 

10 5 Max 

Or 

Min 

조제실 레지던트 

간호사 

3 1 Max 

Or 

Min 

 

또한 방문자는 진료실의 경계를 지나 진료를 받을 

수 있으며, 조제실 영역으로 접근을 시도할 경우 조제

실의 영역 정보 테이블의 Permitted_Roles 에 ‘시민’은 

정의 되지 않았으므로 접근이 허가되지 않는다.    

 

4.3 참여자의 객체 접근 시 

참여자의 영역 내 객체에 대한 역할 접근 제어를 

보이기 위해 참여자의 등급을 간호사와 의사로 구분

하고, 의사 역할에서 레지던트와 전문의의 역할을 상

속하여 정의한다. 참여자의 역할에 따라 허용하는 접

근 수준을 달리 정의하기 위해 기본적인 진료 행위의 

연산을 환자 진료 기록 추가, 삭제,  변경,  읽기의 네 

가지 권한으로 구분하고 적법한 권한 사용과 불법적

인 사용에 대해 예를 보인다.  

실험을 위하여 4 명의 진료진을 전문의 1 명(A)과 

레지던트 2 명(B, C), 간호사 1 명(D)으로 구성하였다. 

구성된 진료진과 역할, 그리고 권한 관계는 [그림 9]

과 같이 표현될 수 있다  

space manager
Lock Event 

Receiver/sender
Lock Decision Queue Manager

1. request lock & unlock

2. send participantID & 
opjectID & behavior

3. lock / unlock & owner 
decision

4. send lock grant & regect 
event

4. lock regect or unlock

5. notification lock
 grant & regect

7. notification lock grant 

6. send next lock sevice 
participantID

5. lnsert participantID in queque,
select next lock service participantID
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      [그림 9] 진료에 있어서 사용자, 역할  

              그리고 권한의 관계 

 

레지던트 역할의 사용자 B, C는 영역 내 하나의 객

체로 볼 수 있는 환자 진료 기록[그림 9]에 읽기와 변

경만 가능하고, 전문의 역할의 사용자 A 는 추가, 삭

제, 변경, 읽기를 할 수 있다고  가정한다. 이 경우의 

역할의 자료 구조는 [표 4]과 같은 형태로 정의 된다.  

[표 4]의 권한에서 + 접두어가 붙은 것은 해당 역할을 

상속할 때 상속되는 공용 접근 권한을 의미하여, -접

두어가 붙은 것은 개별 접근 권한을 의미한다.  

본 실험에서는 다음에 제시하는 두 가지 연산들로 

제시한 모델의 공간 내 객체에 대한 역할 기반 접근 

제어 기능을 검증한다. 

   ·사용자 A의 환자 진료 기록 추가 연산   

        request(전문의, A, addPatient) 

   ·사용자 B의 환자 진료 기록 갱신 연산   

        request( 레지던트, B, removePatient) 

 

[표 4] 환자 진료 기록 객체에 대한 역할의 자료 구조 

Permitted

_Roles 

Inherits 

from 

Behavior Particip

ant 

의사 _defaultRole +readPatient A,B,C 

간호사 _defaultRole +readPatient D 

레지던트 의사 +readPatient 

-updatePatient 

B,C 

전문의 의사 +readPatient 

-pdatePatient 

-removePatient 

+addPatient 

A 

 

첫 번째 연산의 경우 전문의 역할의 자료에서 참여

자 A 가 등록되었다는 사실을 알 수 있고, 전문의 역

할에는 환자 진료 기록 추가 연산이 정의되어 있음을 

알 수 있으므로, 해당되는 요청은 정상적으로 처리된

다. 그러나 두 번째 연산에 있어서는 레지던트 역할의 

자료에서 참여자 B 가 등록되어 있지만, 레지던트 역

할에는 환자 진료 기록 삭제 연산이 정의되어 있지 

않으므로, 이러한 경우 이벤트 서비스를 통해 오류가 

발생했음을 통보 받게 된다. 

이 장에서는 공간 영역에서 역할 기반 접근 제어를 

이용한 시뮬레이션 방식의 실험을 통하여 제안한 접

근 제어 설계가 공간 영역 기반의 가상 환경 응용에 

적합함을 보였다. 

 

5. 결론 

이 논문에서는 경계 객체로 구분되는 영역별로 접

근이 허용된 역할을 가진 참여자만이 진입할 수 있도

록 하는 공간 영역에 대한 접근 관리 모델을 제안하

고, 제안한 모델을 기반으로 접근 제어 관리자를 설계

하였다. 설계된 접근 제어 관리자는 기존 가상 환경 

시스템들에서 제공하는 공유 객체에 대한 접근 제어 

뿐만 아니라 공유 객체들이 속해 있는 공간적 영역에 

대한 역할 기반의 접근 제어를 제공함으로써,  개방된 

공간과 보안이 요구되는 공간이 공존하는 대규모의 

복잡한 가상 환경의 보안 정책을 쉽게 관리할 수 있

도록 해준다.   

또한, 참여자의 역할 상속 및 개별 역할 개념을 도

입하여 지속적으로 규모가 확장되는 가상공간의 다양

한 접근 제어 요구를 효율적으로 관리할 수 있다.   

  향후 연구 방향으로는 공간 내의 영역별 보안성에 

근거한 공간 접근 제어를 지원하도록 확장하는 것이

다. 
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