
전자인증 솔루션 구축 및 활용사례

叢 fF
Robust PKI Solution

1999.7

삼성 SDS 주식 회 사
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보안/인증 관련 현황

• 1999.7.1 전자서명법 발효

• 1999.7.1 KISA 서비스 개시 (Root CA)

. 국내 공인인증기관 추진현황

- 금용결제원

- 한국증권전산주식회사

- 민간컨소시움

- 정부기관

• 비공인인忘기관의 설리 및 운영 가능

• 해이현황

- 전자인苦 등욜 이용하 경우 서宥와 蠻같은 出적 효력을 갖도륵 각국의 

법/제도에 명기하는 한편 연중기슈의 표준화 등은 OECD가 강제하지 않고 

시장원리에 마기도측 제안하고 있욤.

비h顽 Pm
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Application 보안

인터넷 금융거래의 대표적인 적용분야인 인터넷 뱅킹, 인터넷 증권거래, 인터넷 

보험가입, 인터넷 카드사용, 인터넷 쇼핑몰 등의 보안욜 위해서는 다음과 같은 

정보보호서비스가 요구됨

- 가 81 対 : 전송되는 정보의 비밀 보장

- 무 결 성 : 전송되는 정보가 변경되지 않음을 보장

- 인 증 : 전송자믜 신분율 증명

- 부인방지 : 사후 자신의 행위에 대한 부인 볼가

함호ai 스 ■ —I i 기밀성 보장

천자서덩시스昌—! * 무결성, 인증, 부인방지 보장

Security Issues on Internet

PC Server

■ 者里目•혀*연훠■善

■ 昭】。사巻의위最用

금琶 J

• 고객 계정 정보

. 고객 선상 자료

■ 거래 내역

_____________ r

국방

. 사단 배치도

. 무기 배치도

. 전략/전숳 보고서

. 상황보고

. 위성사진 ,
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护涓4 1

Encryption(암 호 히)

■천會壹인 否보& 노 • 방지

■ Pu 비 ic k"E・wmi倾
8,5 pub/fckey B*s key

曲4

얌호화 복호화

■ 홤愛 화 key pair 생 성

Public kev (Private key)로 암호화

匸匸

Private key (Public kev)로 복호 화

.Publickey: 일반에 공개

■ Private key: 자신 만이 소导
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Digital Certificate（인 증서）

■ A®자스쳘보지
.A의인증서

咛=；. ・A의 이륨

丄顼 ■ A의 public key
. 인증기관의 전자서영

■ 사용자 인증 방법 비Hl （Source GigaGrouD）
■ User ID / Password
■ Random PIN Tokens
■ Digital Certificate
■ Digital Certificate with Smart Card
■ Biometric

성 SDS

인증서의 구성 및 내용

영 역 설 명

version 인코딩된 인蓉서아 버전오 기술

serial number CA가 각 인증서에 지정현 정수

issuer signature algorithm
인蓉서■ 서명하는 대 이용되는 알고리즘예 대 

한 앝고라즘 식별자

issuer distinguished name
인중서■ 서명하는 기관의 유일 식별자

（X.500 고유 이홍）

validity period 인증서가 유효한 기간（UTCTime욜 아용）

subject distinguished name 민증서 주채의 유일 식별자（X.5Q0 고유 이善｝

subject public key 
information

공邓키와 그 키가 사용될 앓고린중彖 식별

issuer 니ntque identifier（선택） 발행자 사름의 재사용 가농성요 재어

subject unique identities（선택） 주채 이증의 재사导 가뇽성몰 闕어

extendons（선택）

확장영역 이喜과 critical 여부와 값으로 구성 

만약 확장영역이 critical이라면 클라이언트는 

그 확장영역욜 처리할 수 았어야 한다.

issuer's signature on all the 
above fields

인중서헤 대한 서명값
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Why a PKI?

■ 다향한 a|너icaGon배 공亀으로 퍼음 가능한 보한 기놓 헤공

■■하적인 蜘

Directory Server
:사용자 잋 key 관히 정보:

題 *«*«••*
JM*

Application tool : iWNeatfcn togfo

보안 겨느 보理 기능

Key 관리 정보 Key 段리 정보

사용자 관리 정보 사용자 관히 정보

PRI
《노횬 기늏 횦 Key 판리）

火＞뼈！国5 18시

R Application B
plication kxa시
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Public Key Infrastructure: An Overview

1*^ V1
. 인증서、'\

. Key 관리 
system: 암 
호화 key 쌍 
저장 관리

•인증가퐌(CA)： 
인증서愛급 갱 
신，』기

—二顾DS

PKI Client 
(server / PC)

・ Client-side software

I p Secure 
J L Communication

■ 인증서 repository

. 등록대행기관(RA) :
■ 인증서 요청 접수
•사용자 신원화인
. 인증서 발급을 인증기관에 요청

"KI Client
(PC)

What Can You Do with a PKI

■ 연천한 정보 전쇼

■ Digital signature

■ 거밀성/무결성보장

■ 상대방화인

■ 사容자 인증

■ 기얗성 /무겶성 보장

Secure
De^op

•사용자인중

■ 사용권한화인

■ FileJolM동 자푱 
蔚/뷱 호화

» 접근제어

* A * A rtr
Sir^ie Login

E^ommerce
. 상대방 확인

. 기밀성/무결성 보장

. 송신 부인 방지

. 사용자 인죵 및 사용권한 학얀

래^■二gSDS
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TrustPro

—格 SDS

TrustPro: A Robust PKI Solution(I)

PKI Client 
(PC)

TrustPro Toolkit for Netscape
TrustPro Toolkit for Explorer

^WostPre
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TrustPro: A Robust PKI S이ution(II)

Authority
/ Trustf*fO Rsoistration Authorttv
/ TrustPro Key Managwnent 

TrustPro OCSP
/ TrustPro TimeStamp

■ Toolkit Family
/ TrustPro Toolkit for Unix
/ TrustPro Toolkit for Windows
/ TrustPro Toolkit for Web 
/ TrustPro To이 kit for Java

1999.7.31
1999.7.31
1999.7.31
1S99.8.31
1999.8.31

1999.7.31
1999.7.31
1999.7.31
1999.7.31.

TrustPro CA Server Family

. 국가 공인 인증기 관 운영 system 규격 안욜 지 원하는 분산 system 제공

- TrustPro Registration Authority Server （등록관리system）

인증서 /CRL등 각종 신청 정보 처리

- TrustPro Certificate Authority Server （ 으증」/ 생성 system + 키 생성 system}

안증서 및 CRL 생 성 관리

독립 적 인 CA key 및 관리 자 key 생성 / 저 장 관리

Smart card interface 지 원

-TrustPro Key Management Server

암호화 key 쌍 저장 관리

• 인증서 발급 권한 분산 기능 （1명 이상의 관리자 확인욜 통한 인증서 발급）

. 기능별 관리자 설정 기능 

. 다양한 정보 검색 / 관리 기능

• 강력 한 auditing 및 back-叩 기능
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TrustPro CA Server

. 인증서 발급 / 갱신 / 정지 / 회복 / 폐기 （Key lifecycle 관리）

• 암호화 key 쌍 셍성

. 인증서 폐 기 목W (Certificate Revocation List: CRL) 자동 생성 

• 인증서 repository (directory server)로 인중서 및 CRL 자동 배포

♦ Key management server 및 directory server 원 격 관리 기 능 

. 인증서 발급 정책 설정 / 관리 기능

• 인증기관간 상호 인증 설정 기능

• 관리자 전자서명 key 생성 및 저장 관리

• Smart card interface 지 원

TrustPro RA Server

♦ TrustPro Registration Server

- 인증서 밡급/갱신 /정지 /회복 / 폐기 요청 정보 관리

- 인종서 발급 정보 관리

-CRL/CSL 생성 요청 정보 관리

- 감사 기록 관리

- 사용자정보 관리: 사용자등록/수정/검색

• TrustPro Key Management Server

- 암호화key 쌍 저장

- Key 검색 /조회

- Key history 관 리
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TrustPro Toolkits

• Key 생성 및 인증서 관리

- Symmetric key 생 성

- 전쟈서명 key 쌍 생 성

- 전자서명 private key 암호화 저 장

- 인증서 발급/ 재발급 요청

- 인증서 download 및 설치

- 인증서 폐기 요청 및 화안

- 인증서 사용 관리 기능 （1 PC 다수 사용자 또는 1 인 다수 인증서）

-CRLdownload 및 인증서 유宣성 검사

• 암호화

• 전자서 명

• Smart Card interface 지 원

퐼i 一 TrustPro Toolkit Family

• TrustPro Toolkit for Unix

-Hardware Platform: HP, SUN, DEC, etc

• TrustPro Toolkit for Windows

-Hardware Platform: Windows 95, Windows 98, Windows NT

• TrustPro Toolkit for Web

-Netscape: Plug-in

-MS IE: Active-X controls

• TrustPro Toolkit for Java

- Java programming을 위 한 INI 및 MS Java/Com Integration model 에 

기 반한 Java Classes

河^^
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Issuing Certificate with TrustPro
.............. ■ ■■■ ■■

O 흰尋셔 會규 秘尋

t盘】&制헝 PU에ckey斗신置参 

보)

• 사용岛 화얀

❹ 완증서 발급 요청

• 암호화 key pair 생성

❹，❷ 암호화 인증서 (I)

+ 전자서영 인春서 (II)
+ 암호화 private key 발급
一① 암호화 private key 저장

❸-② 인증서 저장

❶
PKI Client 

(server / PC)

TrustPro Toolkit

Encryption & Digital Signature with TrustPro

• Hash code

5외 a>rM»prNBiekw£ 
hash code 암鑫尊 (板齊서

• 이회居 seulon^yS

저자서망 함嘉事

❹ 9희 함효호 由制估 h*롶

session key 事塞화

❶ 전소

• B의 앙호화 private key로
session key 略하
• session key* 야욤하여 냬용 

是호화

❸ A의 전 자서영 public key로 

Hash code 뷱호화
O 뵨운의 hash code 생성 

♦비교/검증
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Web-based Security

■ Server

■ 동신 아otoc이

. 보안 기능

. 암호화 방식

■ Data

■ Key 교환시

■ Data 암호화 key 길이

■ Client

SSL

Web server

TrustPro

Web server + TrustPro toolkit

HTTPS

① 송수신되는 모든 data의

② 암호화

Symmetric key 방식

Public key 방식
Symmetric key 방식

Public key 방식

40bit (128 bit) ,, 128 bit

Web browser Web browser
+ TrustPro to이kit 

(Plug-in)

Case Studies (1) - 기 업 체 적 용 사례

외부 사용자

. 사용자 （server） 인줌
■ 암호화

. 전 자서 명

방화벽

■ Intranet

■ Groupware system （전자결재, 

©maH 등）

麒哽겨池殴杳懲듫표 □

후뇬 WS 里는 티S

server■ Extranet

■ 협력업체 早매발주 system （구매, 
대귬결】盅 쳔려업처 등■図뽀등）
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J' 一 
녀■ 二 覺/

TrustPro Reference Sites

. 조달 EDI 조달청 티기 Project

• 삼성전자 삼성전자 구매 EDI PJT(Glonets)

. 삼성증권 Web 기반의 증권거래 system

.정보통신부 체신금융 관리 system

. 한국디자인진흥원 Internet Shopping Mall

• 삼성 SDS 협력업체 구매발주 system

• 삼성 SDS 인증기관 구축 (uniSign)

或^^^” 
—二濒S
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; TrustPro: A de-facto Standard

• 수년간으! site 지원 경험욜 바탕오로 한 안전하고 효율적인 solution

• 기업 및 공공기관에 다양한 re您rencesites 구축

. 인종관리센터 구축 solution 및 consulting 제공 (한국정보보호센터 rootCA)

. 정보뿅신부 장관상 수상 (SoftExpo'98)

• Open Standard 지 원

- PKI 표준 (X.509) 인증서 및 CRL 형 식

- Directory servcrOII PKI 정보콜 저 장하고 취득욜 위 한 표준 protocol 지 

원 (Light Weight Directory Access Protoc이 (LDAP))

- Third-party application software와의 (Web browser, server^) 호환성 올 

위 한 표준 지 원 (PKCS #1, PKCS #7, PKCS #10)

. 다양한 암室화 방식 지원

- Symmetric key 방식 : DES, Triple-DES, SEA (삼성 , 128 bit), SEED (국 

내 표준)

- Public key 방식: RSA, KCDSA (국내표준)

- Hashing: SHA, SHA-1, MD2, MD5, HAS-160 (국내표준)

—惜欢

Summary

• TrustPro - A robust PKI solution

• 제품구성

- CA serviced 위 한 Solutions

- Application Secuity （사용자 인증 / 암호화 / 전자서명）莫 위한 to이kits

• 국가 공인인증기관 운영 system 규격안 지원

• 효과적 인 PKI 구축욜 위 한 consulting 제공
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