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요 약

최근 개인 휴대통신과 컴퓨터 기술의 발달로 유용한 데이터의 질적 • 양적 향상을 가져왔다. 이로 인해 저장중이거나 

선로상에서의 전송중인 정보의 보호문제가 중요시되고 있다. 이러한 정보보호 문제가 중요시됨에 따라 정보보호를 위한 

직접적인 암호화 방법중의 하나인 IDEAdnternational Data Encryption Algorithm)의 구현을 제안하고자한다. IDEA는 

블록 암호화 방식의 하나로서 64비트 데이터를 암호화하기 위해 128비트의 키를 사용한다. 본 논문에서 암호알고리즘 구 

현을 위하여 하드웨어 설계언어인 VHDL을 사용하였고, V-System을 이용하여 Simulation을 수행하였다. Coding된 알고 

리즘은 Synopsys를 사용하여 자동합성하였고, Xilinx사의 FPGA-4025를 Target으로 구현하였다.

I .서론

최근 컴퓨터 기술과 정보통신 기술의 발달은 대량의 

정보를 신속 정확하게 처리하여 제공함으로써 정보의 

효율성, 활용성, 편의성의 증대를 가져왔다. 이로 인해 

개인의 컴퓨터를 이용한 정보의 송수신이나 건물내에서 

의 통신을 이용한 결제, 다른 곳으로의 유용한 데이터 

의 전송이 손쉽게되었다. 정보사회에서 정보의 신속한 

전송 및 보관 또는 비인가자로부터의 정보의 보호가 중 

요한 문제로 대두되고 있다. 이러한 무형적인 정보가 

저장중이거나 통신망을 통해 전송 될 때 불법 침입자로 

부터 데이터를 보호하고 도청이나 내용의 변조를 막기 

위해서는 정보를 암호화하는 것이 절실히 요구된다. 뿐 

만아니라 통신선로상에서 보관중이거나 전송중인 정보 

의 집적적인 보호문제도 크게 대두되고 있다.

암호화(encryption)란 데이터를 무의미하게 무작위로 

나타나도록 스크램블(scramble)하여 나중에 되찾을 수 

있게 보호하는 과정을 말한다. 암호화된 메시지의 수신 

자는 그 왜곡되어 있는 메시지를 원래의 알기 쉬운 형 

상대로 해독하거나 제대로 해놓을 수 이어야한다. 이 

알고리즘들은 평문 또는 cleartext라 불리는 보호하고자 

하는 원래의 정보를 갖고, 그것을 key라 부르는 연산자 

를 사용하여 스크램블된다. 수신자가 암호문을 다시 복 

호시 키 기 위 해서 는, 사용되 어진 암호화 알고리 즘을 정 

확히 알고 있음에도 불구하고, 정확한 key를 갖고 있어 

야만 원래의 평문으로 복구 시킬수 있다. 키사용 방식 

은 상대방과의 오직 하나의 메시지 또는 하나의 대화에 

만 사용될 세션 키 하나를 설정하거나, 아니면 노출을
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최소화시킨다는 기본 원칙에 따라 키들을 변경하는 메 

커니즘을 설정하여야한다.

n. IDEA알고리즘의 설명

본 논문에서는 IDEA 암호알고리즘을 구현하기 위 

해 Top-down 디자인 방식을 채택하였다. 설계흐름도 

는 아래의 그림과 같다. 설계 소프트웨어로 Synopsys 

를 사용하여 시스템레벨 합성을 하였고, Xilinx tool을 

사용하여 Download 하였다.

IDE A (International Data Encryption Algorithm) 는 

64bit의 블록에서 데이터를 암호화하기 위해 128bit의 

키를 사용하는 블록 암호방식이다. IDEA의 메시지 전 

체의 암호화 방법은 이전의 블록을 암호화한 결과를 다 

음 암호문의 계산으로 집어넣는 피드백 루프 형태를 사 

용하여 완료된다. IDEA의 블록 길이는 통계적 분석을 

막을 수 있을 만큼 충분히 강력하다고 인식되고있고, 

128bit의 키의 사용은 전사적 키 검색을 막을 수 있을 

만큼 충분히 길다고 여겨지고 있다.
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그림 2. 구현절차 순서도

본 논문에서는 IDEA의 블록을 크게 Keyin Blcok. 

Encryption Block, Key-Round, Control Block 의 네 개 

로 나누었다.

그림 1. 전체 IDEA의 구조

IDEA의 복호화 처리는 암호화 처리와 유사한 과정 

을 거친다. 복호화 과정에서는 Plain text 대신 암호문 

을 입력으로 사용함으로써 원래의 Plain-text가 얻어진 

다. 그러나 각 라운드에 필요한 서브키는 입력으로 사 

용된 키의 역원을 사용한다. 복호과정 n번째에서의 처 

음 네 개의 서브키는 암호과정 (10-n)에서의 처음 4개 

의 서브키로부터 유도된다. 처음과 네 번째 복호 서브 

키는 첫 번째와 네 번째 암호 서브키에 대응하는 법 

(216 +1)에서의 곱셈의 역과 같다. 2번째 라운드를 거쳐 

8번째 라운드까지에 대해서, 두 번째와 세 번째 복호 

서브키들은 세 번째와 두 번째 암호 서브키에 대응하는 

법(2")에서의 덧셈의 역과 같다.

1. Keyin Block

Plain_text, OP, K_in을 입력으로 받아들이어 암호화부 

에 입력으로 사용될 data를 생성하고, 입력값 64bit를 

128bit로 확장시켜 Key Block에 입 력값으로 사용한다.

m. IDEA 블록의 설계
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2. Control Block

control blcok 블록은 암호기 전체를 제어하는 

controller와 두 개의 cycle을 가지는 클럭을 발생하는 

State로 구성되어있다. 외부에서 클럭을 직접 받아들여 

동작을 시키며, 전체적인 동작제어는 enable과 Rst를 

통하여 제어한다.

* State
IDEA의 Encryption Block과 Key Round는 배타적인 

동작을 수행할 필요가 있다. Key Round와 Encryption 

Block이 동시에 동작하게 되면, 블록에서 소요되는 시 

간에 의해 서로 동기가 맞지 않고 입력키의 오류를 일 

으켜 잘못된 연산을 수행할 우려가 있다. 클럭 발생부 

는 2개의 각기 다른 클럭을 발생시키고, Key Round나 

제어부에 사용되어질 클럭은 가장 빠른 클럭을 사용흐｝ 

고, Encryption 부에는 다음 순위의 클럭이 사용된다. 

실제 설계에 사용된 클럭 발생기는 외부의 클럭을 받아 

들이어 분주시키는 분주 회로를 사용하였다.

* controller
제어신호를 발생시켜 모든 부분의 유기적인 동작을 

시키다. 외부의 enable, op 등의 제어신호를 입력으로 

받아들이며 출력되는 제어신호인 key와 encry는 다른 

블록들의 수행 여부를 결정짓는다. 궁극적으로 

controller는 암 • 복호화부와 키 발생부의 우선순위를 

정해주는 것이 목적이다.

2. Key Round

IDEA에 사용되어진 52개의 16bit 서브키들은 128bit 

의 암호키로부터 생성된다. 생성 방식은 처음 8개의 서 

브키들은 최상위 16bit 키들을 그대로 사용하고, 그 다 

음의 16bit 키도 차례로 나머지 비트와 대응되어 만들 

어진다. 128bit key 입력을 받아들이어 16bit 서브키 

8개를 생성하고, 그 다음에 사용되어질 키들은 128bit 

의 키를 25bit 순환 shift 시킴으로써 생성시킨다. 단 

일 라운드에 사용되는 96개의 서브키 비트는, 처음과 8 

번째 반복을 제외하고 서로 인접해있지 않고 한 라운드 

의 서브키와 다른 라운드의 서브키 사이의 간단한 이동 

관계 조차 없다. encryption시 입력으로 사용되어질 6 

개의 서브키들은 각 round에서 사용될 키들을 미리 계 

산하여 출력하게 하였으며, key 는 미리 생성되어 

encrypt ion에 사용되 어 야 하므로, 가장 빠른 클럭 인 

“을 사용하였으며, key_enable 신호에 의해 동작여부 

를 결정짓는다.

3. Encryption Block

Encryption Block은 Control Block으로부터 encry 신호 

를 받게 되면 동작을 수행하게 된다. 각 라운드에서의 

출력은 평문과 키의 연산에 의해 유도되며, 8 round의 

동작이 끝나면 permutation 과정을 거쳐 암호문을 출력 

한다. permutation은 암호화 과정과는 무관하나 복호 

시에 동일 알고리즘을 사용하기 위하여 data의 자리바 

꿈을 해주는 기능을 한다. encryption 과정은 key 생성 

될 때까지 대기 상태에 있어야 하므로, tl보다 느린 t2 

를 사용하였다.

IV. 구현고찰

통신선로 상에서의 정보의 효율적인 보존을 위하여 

직접적인 암호화를 위하여 암호 알고리즘인 IDEA를 

VHDL을 사용하여 설계하였고, Xilinx FPGA Chip 

4025 Target으로 구현하였다. 전체적인 알고리즘 전체 

를 구현하였고, 입력측의 단자수를 줄이기 위하여 암호 

화를 요하는 데이터를 확장시켜 키의 입력으로 사용하 

였다. 칩의 속도 개선을 위하여 키 생성부와 암호화부 

를 동시에 동작하게 하였으며, delay문제는 서로 다른 

주기의 클럭을 사용하여 키 생성부에 우선순위를 두었 

다.

그림 7은 IDEA의 전체 블록의 합성결과이다. 합성시 

tool 은 Synopsys 를 사용하였으며, Simulation 은 

V-system을 사용하여 검증하였다.
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그림 4 IDEA의 전체 합성 결과

V. 결론

본 논문에서는 IDEA 암호화 알고리즘을 Xilinx 

FPGA를 이용한 하드웨어 구현을 목적으로 VHDL을 

사용하여 Coding 하였다. 구현물은 FPGAT025를 대상 

으로 하여 합성하였다. 표에서와 같이 Encryption 

block은 연산자 수가 많아서 가장 많은 시간과 면적을 

소요하였다. 향후 Encryption block의 Area와 delay> 

최소화시키는 문제가 연구과제로 남아있다. IDEA 는 

암• 복호화과정에서 Key를 생성할 때 비교기, 가 • 감 

산기 등이 많이 사용되므로 Cell 숫자를 줄여야 할 것 

이다. 따라서 이 부분을 미리 계산된 data를 저장한 

ROM으로 대치시키면 속도면 에서 매우 향상 될 것이 

라고 고려되어진다. 또한 서브키 생성과 encryplion시 

서로 다른 cycle의 두 클럭을 가지고 수행시켰는더〕, 농 

일한 클럭을 사용하여 으¥간의 d이ay를 두고 연산을 시 

키면 더욱 속도를 개선시킬 수 있으리라고 기대된다.

표 Chip의 area와 time 분석

area time

keyin 23 3.78

controlblock 15 3.25

keyround 247 10.7

encryptionblock 2105 31.78

total 2390 49.51
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